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CURSO IMPLEMENTADOR
EXPERTO ISO 27001 - SGSI:
SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION.

Curso Certificado - Online Sincrénico

ALIGNMENT

El programa desarrolla competencias profesionales
en la implementacién, mantenimiento y mejora
continua de los SGSI conforme a estandares
internacionales.

Adquirira conocimientos practicos sobre los
principios, metodologias y controles necesarios
para garantizar la confidencialidad, integridad y
disponibilidad de la informacién de su organizacion.

Alineado con las normas: ISO/IEC 27001:2022,
ISO/IEC 27002:2022 e ISO/IEC 27005:2022,
asi como a los lineamientos de la
Ley Marco de Ciberseguridad de Chile (2024),
asegurando un enfoque actualizado, normativo y
aplicable a distintos contextos operativos.

NIVEL DEL CURSO

} AVANZADO - INTENSIVO
(Requiere nociones tedricas previas)

DURACION DEL CURSO

) 15 HORAS TOTALES
(Divididas en 2 dias)

METODOLOGIA

) IMPLEMENTACION - PRACTICA
(Mas de 50 recursos y ejemplos reales)

FECHA DE INCIO

} MIERCOLES 14 Y JUEVES 15 - ENERO
(9:00a13:00 - 14:00 a 17:30 Hrs) GMT-3

WWW.ALIGNMENT.CL


https://alignment.cl/implementador-iso27001/
www.alignment.cl

| Contenidos CURSO IMPLEMENTADOR EXPERTO ISO 27001 - SGSI

:QUE APRENDERAS EN EL CURSO? 12 UNIDADES: (DIA 1)
4 I

UNIDAD 1: Fundamentos y Diagnéstico Inicial del SGSI

- Principios y objetivos del SGSI. Material Entregable:

- Estructuray propésito de la norma ISO/IEC 27001:2022. - Plantilla “Analisis GAP ISO 27001:2022".

- Integracion con otros sistemas 1ISO (27701, 22301, 9001). - Checklist de requisitos y evidencias.

- Diagnéstico inicial y analisis GAP. - Guia de estructura ISO 27001.

- ldentificacion de requisitos legales y contractuales. - Plantilla “Plan de Proyecto SGSI Alignment”.

- Relacién con la Ley Marco de Ciberseguridad (Art. 8-13). - Ejemplo: Diagnéstico de madurez inicial.

- Planificacién del proyecto de implementaciéon Alignment.

UNIDAD 2: Contexto Organizacional y Partes Interesadas

- Identificacién del contexto interno y externo. Material Entregable:

- Analisis PESTEL y FODA cibernético. - Plantilla “Analisis de Contexto SGSI”.

- Identificacién de partes interesadas y sus expectativas. - Matriz PESTEL y FODA editable.

- Determinacion del alcance del SGSI. - Mapa de Partes Interesadas.

- Evaluaciéon de madurez organizacional. - Formato de Determinacién de Alcance.
- Elaboracion del mapa de interdependencias de servicios - Guia Alignment de madurez contextual.
criticos. - Procedimiento “Gobernanza y Gestion”.

UNIDAD 3: Liderazgo, Gobernanza y Politica de Seguridad

- Responsabilidad de la alta direccién en el SGSI. Material Entregable:

- Politica de Seguridad: estructura, aprobacién y difusion. - Plantilla editable de Politica SGSI.

- Comité de Seguridad y gobierno de la informacién. - Acta de creacién del Comité de Seguridad.
- Roles y responsabilidades SGSI. - Matriz RACI de responsabilidades.

- Comunicacion y cultura de seguridad. Gobernanza digitaly - Guia Alighment de liderazgo y gobernanza.
responsabilidad ejecutiva. - Procedimiento “Gobernanza y Gestion”.

UNIDAD 4: Planificacion y Objetivos Estratégicos del SGSI

- Definicidn de objetivos de seguridad (SMART). Material Entregable:

- ldentificacion de riesgos y oportunidades. - Plantilla “Plan de Objetivos SGSI” (Excel).

- KPl y KRI para mediciéon de desempefio. - Matriz SMART de objetivos.

- Planificacion de acciones preventivas y correctivas. - Plantilla KPI/KRI SGSI.

- Alineamiento con la estrategia institucional. - Procedimiento “Gobernanza y Gestion”.

- Priorizacion de recursos y proyectos SGSI. - Ejemplo Alignment de objetivos estratégicos.

UNIDAD 5: Identificacion y Gestion de Riesgos

- Inventario de activos de informacion. Identificacion de Material Entregable:

amenazas y vulnerabilidades. - Plantilla “Matriz de Riesgos SGSI”.

- Evaluacion de riesgos (probabilidad e impacto). - Catalogo de amenazas y vulnerabilidades.

- Elaboracion de matriz de riesgos y mapa de calor. - Plantilla de Plan de Tratamiento de Riesgos.

- Plan de tratamiento de riesgos y monitoreo. - Procedimiento “Gestion de Riesgos”.

- Alineamiento con la gestion de continuidad y Ley Marco. - Ejemplo Alignment de riesgo cibernético critico.

UNIDAD 6: Control de Accesos e ldentidades  Material Entregable:
- Plantilla “Analisis de Contexto SGSI”.

- Matriz PESTEL y FODA editable.

- Mapa de Partes Interesadas.

- Formato de Determinacién de Alcance.
- Guia Alignment de madurez contextual.
- Procedimiento “Gobernanza y Gestion”.

- Principios de control de acceso.

- Gestidén del ciclo de vida de usuarios.

- Roles, perfiles y privilegios.

- Controles técnicos: autenticacién, MFA, contrasefas.
- Accesos privilegiados y cuentas de servicio.

- Revision peridédica y trazabilidad de accesos.
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| Contenidos CURSO IMPLEMENTADOR EXPERTO ISO 27001 - SGSI

(DIA 2)

4 I

UNIDAD 7: Gestion de Proveedores y Seguridad en Proyectos

- Evaluacion y homologacién de proveedores. Material Entregable:

- Analisis de riesgos de la cadena de suministro. - Plantilla “Matriz de Evaluacion de Proveedores”.

- Clausulas de seguridad y NDA en contratos. - Formato de Evaluacién de Riesgos de Terceros.

- Monitoreo y auditoria de proveedores criticos. - Clausulas de seguridad contractual (SLA/NDA).

- Seguridad en proyectos y desarrollo (Security by Design). - Checklist de revisién de proyectos.

- Gestidén de terceros con acceso a informacion sensible. - Procedimiento “Gestién de Proveedores”.

UNIDAD 8: Gestion de Incidentes y Continuidad Operativa

- Proceso de gestién de incidentes. Material Entregable:

- Coordinacién con el CSIRT nacional. - Procedimiento “Gestion de Incidentes SGSI”.
- Plan de Continuidad (BCP) y Recuperacién (DRP). - Bitacora de incidentes editable.

- Simulacros de incidentes criticos. - Plantilla “Plan BCP/DRP”.

- Comunicacién y notificacién a autoridades. - Checklist de simulacros y validacion.

- Lecciones aprendidas y mejora post-incidente. - Guia Alignment de coordinacion CSIRT.

UNIDAD 9: Actividades de Soporte del SGSI Material Entregable:

- Procedimiento de Control Documental.

- Plantilla “Registro de Documentos Controlados”.
- Formato de Gestion de Recursos y Presupuesto.
- Plan de Capacitaciéon Anual SGSI.

- Plantilla de Plan de Comunicaciones.

- Ejemplo: Programa de cultura de seguridad digital.

- Gestion documental (control, versiones, aprobaciones).
- Administraciéon de recursos y presupuesto SGSI.

- Plan de capacitacién y concienciacion.

- Matriz de competencias y roles.

- Plan de comunicaciones internas y externas.

- Evaluacion del impacto de capacitacion y cultura SGSI.

UNIDAD 10: Evaluacion, Auditoria y Mejora Continua

- Auditorias internas basadas en ISO 19011. Material Entregable:

- Evaluacién del desempenio del SGSI. - Checklist de auditoria interna SGSI.
- Registro de hallazgos y acciones correctivas. - Plantilla de Informe de Auditoria.

- Revisién por la direccion. - Plan de Acciones Correctivas.

- Plan de mejoray control de eficacia. - Matriz de Madurez SGSI.

- Preparacion para auditoria de certificacion. - Guia Alignment de mejora continua.
- Procedimiento de “Revision por la Direccion” - Procedimiento de “Auditoria Interna”

UNIDAD 11: Simulacién Ejecutiva de Gestion de Crisis Cibernética Ante la Caida de

- Escenario practico: interrupciéon de un proveedor esencial. Material Entregable:

- Activacion del Comité de Crisis y roles ejecutivos. - Guion “Simulacion de Crisis - Proveedor”.

- Coordinacién entre continuidad, Tl, legal y proveedores. - Plantilla de registro de decisiones ejecutivas.
- Analisis de impacto operativo y comunicacién al CSIRT. - Formato de notificacion al CSIRT Nacional.

- Evaluacion de decisiones, tiempos de respuesta y mitigacion. - Minuta de Comité de Crisis.

- Redaccién del informe post-incidente y plan de mejora. - Plantilla de Informe Post-Incidente y Mejora.

- Ejemplo: Caida de proveedor cloud.

UNIDAD 12: Manual Ejecutivo del SGSI de Alighment

- Estructura y contenido del Manual SGSI Alignment. Material Entregable:
- Declaracion de Aplicabilidad (SoA). - Plantilla “Manual SGSI Alignment”.
- Consolidacion de procesos y evidencias clave. - Declaracién de Aplicabilidad editable.
- Evaluacion de madurez y plan de mejora. - Plantilla de Andlisis GAP final.
- Alineamiento final con la Ley Marco de Ciberseguridad. - Roadmap de madurez 2025-2027.
- Presentacion ejecutivay cierre del programa. - Guia Alignment de presentacion ejecutiva.
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| Docente a Cargo CURSO IMPLEMENTADOR EXPERTO ISO 27001 - SGSI

DOCENTE A CARGO
4 I
CARLOS LOBOS DE MEDINA
INGENIERO CIVIL EN INFORMATICAY
MAGISTER EN INFORMATICA (C) DE LA
UNIVERSIDAD DE SANTIAGO DE CHILE.
Diplomado en Auditoria de Sistemas y
Pos Titulado en Seguridad Computacional
de la Universidad de Chile.
2 in
\_ y
AL FINALIZAR PODRA:

p Implementar un SGSI completo alineado a ISO 27001:2022
y a la Ley Marco de Ciberseguridad.

) Gestionar incidentes, accesos, proveedores y continuidad con
madurez.

p Desarrollar en una simulacién ejecutiva de crisis cibernética
realista.

) Aplicar el Manual Ejecutivo SGSI Alignment con evidencias listas
para certificacion.

) Aplicar controles, politicas y procesos con plantillas reales de
Alignment.

Quienes han obtenido la Certificacion Alighnment

han demostrado poseer de manera efectiva las

Competencias Profesionales en laimplementacion,

mantenimiento y mejora continua de Sistemas de

Gestion de Seguridad de la Informacién conforme a
los estandares internacionales vigentes.
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| Valores y Promociones CURSO IMPLEMENTADOR EXPERTO ISO 27001 - SGSI

[ VALOR DEL CURSO: $199.000 Pesos Chilenos (cLP) j

El valor corresponde al costo regular actual del curso Implementador Experto ISO 27001 SGSI
bajo pago al contado o en cuotas.

iEXCLUSIVO POR DICIEMBRE!

VALOR PROMOCIONAL:

2 CURSOS 2
CERTIFICADOS p

X $299.000

AN
VA LOR REGU LA R: ALIGNMENT
TCURSE+-199.600—

INICIO: MIERCOLES 10 DE DICIEMBRE 2025

—C COMPRAR LA PROMOCION )

:CONTACTANOS!

® +56967692920 ) ( @ VENTAS@ALIGNMENT.CL
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