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Agenda

▪ Contexto de las funciones de Continuidad Operación y Gestión de Incidentes

▪ Conceptos claves de Continuidad Operación y Gestión de Incidentes

▪ Revisión del proceso de Gestión de Incidentes

▪ Revisión del proceso de Gestión de Continuidad Operativa

▪ Desafíos en la implementación de Ley Marco de Ciberseguridad



Profesor

Carlos Lobos de Medina

Ingeniero Civil en Informática y Magister en Informática © de la Universidad 
de Santiago de Chile, Diplomado en Auditoría de Sistemas, Postitulado en 
Seguridad Computacional de la Universidad de Chile.

Especialista en gobernanza, gestión y control de tecnologías de información 
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee 
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, 
ISO Lead Auditor BS 25599 e ITIL V3, entre otras.}
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Workshop N°3: Continuidad Operativa y Gestión de Incidentes

Contexto de las funciones de Continuidad Operativa  y 
Gestión de Incidentes



Actividades operativas en el Contexto

Son muchas las actividades y 
conceptos  que surgen en un 

contexto de continuidad operativa y 
gestión de incidentes!!!!

Vamos a ver los conceptos claves, 
roles, responsabilidades y alcances 

para irlos entendiendo poco a 
poco!!



¿Qué riesgos nos impulsan a gestionar incidentes y continuidad operativa?



¿Qué elementos de gestión son claves?

Estratégico

Gestión

Operativo

Gestión de Crisis (Alta Dirección)
Proceso coordinado de liderazgo, comunicación y toma de decisiones frente a eventos críticos que 
amenazan la estabilidad, reputación o continuidad de la organización, buscando restablecer el 
control y la confianza institucional.

Plan de Continuidad del Negocio (Procesos de Negocio)
Marco estratégico que asegura la operación de los procesos esenciales durante y después de una 
disrupción, protegiendo los recursos críticos, cumpliendo compromisos y garantizando la 
continuidad del servicio.

Plan de Recuperación de Incidentes (TI):
Conjunto de procedimientos técnicos diseñados para restaurar infraestructuras, sistemas y datos tras 
un evento disruptivo, asegurando la disponibilidad y funcionalidad de los servicios tecnológicos.

Plan de Respuesta a Incidentes (Ciberseguridad):
Guía estructurada que define cómo detectar, analizar, contener y erradicar amenazas digitales, 
minimizando impactos y fortaleciendo la resiliencia frente a ataques o vulneraciones de seguridad.



¿Qué tipo de problema, riesgo y tratamiento requiere?

Caída de proveedores de servicios 
esenciales

 Plan de respuesta a incidentes 
más en un foco proactivo e 

informativo, pero no con 
responsabilidad mayor en la 

contención y reanudación



¿Qué tipo de problema, riesgo y tratamiento requiere?

Ciberataques en proveedores de 
servicios esenciales

 Plan de respuesta a incidentes 
más en un foco proactivo e 

informativo, surge la necesidad 
de evaluar la exposición de datos 

personales.



¿Qué tipo de problema, riesgo y tratamiento requiere?

Ciberataques reales (Ransomware) 
en las organizaciones

 Plan de respuesta a incidentes 
activo y critico, siendo el motor 

clave de la contención, recuperación 
y activación.



¿Qué tipo de problema, riesgo y tratamiento requiere?

Exfiltraciones de Datos Personales de 
alta sensibilidad

Respuesta a incidentes de privacidad 
toma un rol activo y critico, siendo el 

actividades de notificación y evaluación 
del impacto de privacidad, así como 

actividades de reparación y contención.



¿Qué podemos sacar en limpio desde estas experiencias?

¿Podríamos ser exitosos frente a alguno de los incidentes vistos si no tenemos 
competencias, nos preparamos adecuadamente y ejercitamos estas definiciones?



Pero…. Hay mucho más en continuidad operativa

▪ La entidad considera como mínimo los escenarios de contingencia 
referidos a: la falta total y parcial de los sistemas tecnológicos; 
ataques maliciosos que afecten la ciberseguridad; la ausencia de 
personal crítico; la imposibilidad de acceder y/o utilizar las 
instalaciones físicas y la falta de provisión de los servicios críticos 
contratados a proveedores. 

RAN 20-9 - Normativa Financiera en Chile

▪ Cualquier incidente de ciberseguridad materializado y de cierto grado de magnitud requiera articularse 
con DRP, BCP e incluso la gestión de crisis.

▪ Pero pueden existir muchos elementos fuera de incidentes de ciberseguridad que requieran desarrollar 
una continuidad operativa.
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Desastres naturales – Terremotos por ejemplo

Terremotos o Desastres Naturales

Los problemas críticos se ven a nivel 
de BCP y Gestión de Crisis, a menos 

que tus instalaciones se vean 
gravemente afectadas.



Cortes de luz generalizados – Efectos en transportes y las personas

Cortes de Luz Generalizado

Los problemas críticos se ven a nivel 
de BCP y Gestión de Crisis, menor 

medida DRP por faltas de UPS y 
generadores… otro factor importante la 

ausencia de personal critico.
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Conceptos Claves de Incidentes



Las empresas en mayor o menor medida se preparan.

De alguna manera u otra las empresa 
buscan desarrollara elementos para 

gestionar sus riesgos y establecer elementos 
de control…… que ocurre si estos fallan?



Naturaleza de los controles: NIST CSF y CIS Control

Cuando los controles de prevención y detección son 
sobrepasados necesitamos capacidades de respuesta 

y recuperación.



Controles de Gestión de Incidentes ISO 27002

▪ Desarrollar la capacidad de responder resulta clave frente a un incidente de ciberseguridad!!!



Taxonomía de un Incidente

▪ Cyber Criminales emplean diversas Tácticas, Técnicas y 
Procedimientos (TTP) para desplegar amenazas que explotan 
vulnerabilidades en las organizaciones provocando un impacto 
adverso (riesgo organizacional)

▪ ¿Qué relación tienen las incidencias con los riesgos?



Categorizando amenazas y grupos criminales

▪ Los diversos grupos criminales poseen diversas motivaciones y son capaces de emplear técnicas en diversos niveles, 
pero por muy sofisticados que sean explotaran vulnerabilidades de las más sencillas.



Grupos Criminales más activos

Fuente: Elaboración propia a partir de informes de Mandiant, CrowdStrike, Microsoft, Kaspersky, ESET, Fortinet, Interpol y CSIRT LATAM (2024–2025).



Pirámide del Dolor

▪ La mejor ciberdefensa es la que conoce el comportamiento de los adversarios (cibercriminales)
▪ Pero no descartar ningún otro método, son complementarios



MITRE ATT&CK y los TTP

▪ MITRE ATT&CK es un marco público 
que mapea las tácticas y técnicas 
reales usadas por adversarios para 
facilitar la detección y defensa.

▪ Sirve como lenguaje común para 
ciberdefensa, threat hunting y red 
teams, permitiendo diseñar 
detecciones basadas en 
comportamiento y priorizar controles.

▪ https://attack.mitre.org/ 

Extracto de TTP APT41
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TTP – Tácticas, Técnicas y Procedimientos

▪ Las TTP (Tácticas, Técnicas y Procedimientos) describen cómo actúan los atacantes: qué buscan, cómo lo hacen y de 
qué forma lo ejecutan.

▪ Su relevancia radica en que permiten entender el comportamiento del adversario y mejorar la detección, respuesta y 
defensa proactiva frente a ataques reales.

▪ MITRE ATT&CKProporciona una solida base de información de: campañas, software, controles, entre otros.



Amenazas

Panorama de Amenazas 2024 - ENISA Amenazas Emergentes 2030 - ENISA

▪ Amenaza: es cualquier evento, acción o situación que puede causar daño o afectar a una organización, 
sistema o persona.

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
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Vulnerabilidades – ISO 27005

Vulnerabilidad: es una debilidad o 
falla que puede ser aprovechada por 
una amenaza para causar ese daño.

Vulnerabilidades de Software



Impactos en el Negocio



Impactos en el Negocio visión más aplicada
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Gestión de Incidentes de Ciberseguridad



Proceso de Gestión de Incidentes

▪ Detectar y responder rápidamente a incidentes de seguridad para minimizar impacto.
▪ Coordinar equipos técnicos, negocio, proveedores y autoridades cuando corresponde.
▪ Preservar evidencia para investigación y cumplimiento regulatorio.
▪ Restablecer continuidad de servicios afectados de manera controlada.
▪ Comunicar oportunamente a stakeholders clave (internos/externos).
▪ Generar lecciones aprendidas que alimenten mejora del SGSI y controles preventivos.



Guía de Clasificación de Incidentes de Enisa



Definición Importante



Definición a veces algo conflictivo



El proceso



El proceso



Planificación



Metodología



Formato y tipo de reporte



Herramientas – Ejemplo McAfee



5.3 .- Detección y Reporte



6.8 Reporte de eventos de seguridad de la información



Ejemplo de ITIL



5.4.- Evaluación y decisión



5.5.- Respuesta 



5.6.- Lecciones Aprendidas



Consideraciones Ley 
▪ Decreto Supremo 295 (2024) establece contenido y tiempos en los cuales deben enviarse los reportes 

de incidentes.

▪ Resolución 7 Exenta (2025) define la taxonomía de incidentes a reportar, es decir, que tipo de incidentes 
son los que deben ser reportados.

▪ Ley Marco (Articulo N°9) establece la obligación de reportar al CSIRT Nacional los ciberataques e 
incidentes de ciberseguridad que puedan tener efectos significativos en los términos del artículo 27° de 
la ley, tan pronto les sea posible y conforme al esquema establecido en dicho artículo.

▪ Debe poseerse los procedimientos y capacidades necesarias para dar respuesta a la Ley, sobre todo en 
los tiempos que esta define.

▪ Quienes deben reportar?
▪ PSE y OIV



Consideraciones bases

Charla ANCI Ley Marco de Ciberseguridad 2025 marzo

https://www.youtube.com/watch?v=u_dvj7rHoEU&t=262s


Proceso de Gestión de Incidentes – Desde ISO 27035



5.24 Planificación y preparación (ISO 27002)



Resumen de Controles de Gestión de Incidentes – ISO 27002



Resumen de Controles de Gestión de Incidentes – ISO 27002
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Gestión de Continuidad del Negocio 



Proceso de Gestión de Continuidad del Negocio

▪ Asegurar la recuperación y continuidad de los servicios 
críticos frente a incidentes disruptivos.

▪ Proteger la confidencialidad, integridad y disponibilidad de 
la información durante contingencias.

▪ Minimizar impactos financieros, reputacionales, 
operacionales y regulatorios.

▪ Establecer planes, roles y procedimientos claros para 
responder y recuperar en tiempos aceptables.

▪ Alinear la continuidad con las prioridades estratégicas del 
negocio (procesos críticos).

▪ Garantizar la resiliencia, no solo la recuperación: capacidad 
de resistir, adaptarse y aprender.



Sistema de Gestión de Continuidad del Negocio – ISO 22301

Estandarizado con 
cualquier Sistema de 

Gestión de la Familia ISO 



Familia de Normas ISO 22300

Estandarizado con 
cualquier Sistema de 

Gestión de la Familia ISO 



Evolución de la Continuidad del Negocio

Estandarizado con 
cualquier Sistema de 

Gestión de la Familia ISO 



Proceso de Gestión de Continuidad del Negocio



Definiciones bases de Gestión de Continuidad

▪ Proceso de gestión holístico que IDENTIFICA LAS AMENAZAS potenciales para una organización Y EL IMPACTO EN 
LAS OPERACIONES DE NEGOCIO que esas amenazas podrían causar si se materializasen.

▪ Provee una estructura para CONSTRUIR RESILIENCIA organizacional con la CAPACIDAD PARA LA EFECTIVA 
RESPUESTA salvaguardando los intereses de las principales partes interesadas, reputación, marca y activos de valor

Sin Continuidad Con Continuidad



Roles en tu gestión de crisis, continuidad frente a un ataque



Control 5.30 ISO 27002 - Preparación de las TIC para la continuidad del negocio 



Control 5.30 ISO 27002 - Preparación de las TIC para la continuidad del negocio 



BIA (Business Impact Analysis)

▪ El BIA (Business Impact Analysis) o Análisis de Impacto al Negocio es el proceso que permite identificar y evaluar 
cómo una interrupción afecta a los procesos críticos de una organización, determinando las consecuencias 
operativas, financieras, legales y reputacionales.

▪ Su objetivo principal es priorizar qué debe recuperarse primero y en cuánto tiempo, estableciendo parámetros 
como el RTO (tiempo máximo de recuperación) y el RPO (pérdida máxima de datos tolerable), sirviendo como base 
para los planes de continuidad y recuperación.

▪ Resultados del BIA: 
▪ Evaluación de criticidad de los procesos de negocio (ranking de procesos). 
▪ Obtención de información de recursos claves relacionados con los procesos críticos de negocio. 
▪ Determinación de períodos críticos de tiempo antes de que se experimenten pérdidas significativas (tiempo de 

recuperación, tiempo máximo tolerable). 



Impactos en el Negocio



Impactos en el Negocio visión más aplicada



RTO y RPO

 RTO – Recovery Time Objective (Objetivo de Tiempo de Recuperación)
Es el tiempo máximo tolerable que un proceso o sistema puede estar fuera de servicio antes de que cause un impacto 
inaceptable en la organización.
Indica cuán rápido debe restablecerse una función crítica después de una interrupción.
Ejemplo:
Si el sistema de pagos electrónicos de una institución tiene un RTO de 2 horas, significa que, tras una caída, debe volver a 
estar operativo dentro de esas 2 horas para evitar pérdidas financieras o reputacionales graves.

 RPO – Recovery Point Objective (Objetivo de Punto de Recuperación)
Es la cantidad máxima de datos que la organización está dispuesta a perder medida en tiempo.
Define cuán reciente debe ser la copia de respaldo utilizada para la restauración.
Ejemplo:
Si el RPO de una base de datos de clientes es de 30 minutos, los respaldos deben realizarse al menos cada media hora, de 
modo que en caso de incidente solo se pierdan los datos ingresados en los últimos 30 minutos.



RTO y RPO



Ejemplos de BIA



Análisis RIA (Risk Analysis)

Objetivos del RIA (Risk Analysis): 

▪ Identificación, evaluación y valorización de los riesgos de los procesos, centrándose en aquellos que podrían 
afectar la continuidad del negocio. 

▪ Tratamiento de la incertidumbre, dada por factores internos como externos. 

▪ Proveer la información base que permitirá determinar las estrategias de recuperación más apropiadas.

Resultados del RIA: 
▪ Introducción al Análisis de Riesgo (RIA) 
▪ Identificación y evaluación de las amenazas que pueden afectar a la organización. 
▪ Estimación del riesgo inherente asociado a cada amenaza. 
▪ Identificación valorización de los controles asociados a cada riesgo identificado. 
▪ Estimación del riesgo residual asociado a cada amenaza. 
▪ Se deberá gestionar la necesidad de generar planes de acción para mitigar los riesgos.



¿Cuáles contextos de riesgos es más probable que afecte la continuidad?

Panorama de Amenazas 2024 - ENISA

https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
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Análisis de Criticidad de Procesos 



8.3 Estrategias de Continuidad (ISO 22.301)



Ejemplos en Personas 



Ejemplos en Edificios y Servicios



Ejemplos en Instalaciones



Ejemplos en TICs



8.3.2 Determinación de los requisitos de los recursos

▪ La organización debe determinar los requisitos de los recursos para implementar las estrategias seleccionadas. Los 
tipos de recursos deben incluir, pero no limitarse, a: 

▪ a) Personas
▪ b) Información y datos
▪ c) Edificios, ambiente laboral y servicios asociados
▪ d) Instalaciones, equipos y productos de consumo
▪ e) Sistemas de tecnología de la información y comunicación (TIC)
▪ f) Transporte
▪ g) Financiamiento
▪ h) Socios y proveedores.



Contexto General



Planes y procedimientos de continuidad del negocio



Consideraciones procedimientos de continuidad del negocio



Buenas Practicas de un BCP



Ejemplos base dentro del BCP



8.4.2 Esquemas de respuesta

▪ La organización debe implementar y mantener una estructura e identificar uno o más equipos responsables para 
responder a las disrupciones. 

▪ Los roles y responsabilidades de cada equipo y las relaciones entre otros equipos deben estar claramente establecidas.



Ejercicios y Pruebas de los Planes



Ejercicios y Pruebas de los Planes



Ejercicios y Pruebas de los Planes



Proceso de Gestión de Continuidad del Negocio

▪ 22.300 – Vocabulario
▪ 22.301 – Requisitos del sistema de gestión de continuidad del negocio
▪ 22.313 – Directrices de Implementación
▪ 22.317 – Directrices para el desarrollo del BIA
▪ 22.320 – Directicas para la respuesta a incidentes
▪ 22.331 - Directrices para estrategias de continuidad del negocio
▪ 22.332 – Directrices para la implementación de planes de continuidad
▪ 22.398 – Directrices para el desarrollo de ejercicios



La Integración con la Protección de Datos 

La protección de datos, el gobierno de datos y la inteligencia artificial son nuevos 
desafíos criticos

Workshops 2025 • Diplomados en Ciberseguridad

https://diplomadociberseguridad.com/workshop/
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