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de Santiago de Chile, Diplomado en Auditoria de Sistemas, Postitulado en
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ISO Lead Auditor BS 25599 e ITIL V3, entre otras.}
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Contexto de las funciones de Continuidad Operativa y
Gestion de Incidentes

i ' @“ CAPACITACION USACH Workshop N°3: Continuidad Operativa y Gestion de Incidentes
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Son muchas las actividades y
conceptos que surgen en un
contexto de continuidad operativa y
gestion de incidentes!!!!

Vamos a ver los conceptos claves,
roles, responsabilidades y alcances
para irlos entendiendo poco a
poco!!
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:Que paso?: El fallo de Amazon Web Service que que
desconecto apps, bancos y plataformas de todo el mundo

El problema registrado en uno de sus centros de datos de EE.UU. provoco una cadena
de incidencias que se multiplicaron a lo largo del..

hace 2 semanas

g Independent en Espafiol

Falla en Amazon y Microsoft afecta bancos, vuelos y hasta ULTIMA HORA
Minecraft

Tanto Amazon como Microsoft enfrentaron este miércoles una interrupcion importante
en sus servicios de computacion en la nube, lo que afectd. ..

hace 1 semana
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Ataque ransomware al grupo GTD afecta organismos r‘h —
publicos y empresas de Chile y Peru :

Atague ransomware al grupo GTD afecta organismos publicos y empresas de Chile y
Per(. El ransomware, conocido como Rorschach o BabLock, llama la...

06-11-2023
(2 Bit Life Media

El ciberataque de ransomware a IFX Networks afecta a
Colombia, Chile, Panama y 762 empresas

El ciberataque de ransomware a IFX Networks afecta a decenas de servicios en
Colombia, Chile, Panama y a 762 empresas - Mas de dos millones de...

15-09-2023

La Tercera

Hackeo al ISP: el ataque que tiene en jaque a Aduanas y
mantiene en pausa servicios clave de salud

Desde el viernes el sitio web del organismo sigue caido y por ahora no hay una fecha
clara para su reposicion. Mientras tanto, para evitar. .

01-07-2025

(5 Emal

Prevencion del Delito sufre atague informatico: Hay
intermitencia en servicios virtuales

El episodio fue reportado este jueves y gatilld la activacion del Protocolo de Seguridad
para la Integridad de la Informacion.

11-09-2025
EJ cnn chile

Sernac inicia procedimiento con el Banco Santander por
vulneracion de datos personales durante ciberataque del
2024

El caso se remonta a mayo de 2024, cuando la informacion personal de cerca de
cuatro millones de personas fue expuesta.

27-06-2025

&% Clarin.com

Cibercriminales aseguran tener datos del Ministerio de Salud
y dan un plazo para publicarlos

Un grupo de atacantes publicé un posteo donde dicen poseer “informacion altamente
sensible de 2 millones de pacientes en archivos de Excel”.

hace 3 semanas
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I :Qué elementos de gestion son claves?

Estratégico

Gestidon

Operativo

Gestion de Crisis (Alta Direccion)

Proceso coordinado de liderazgo, comunicaciéon y toma de decisiones frente a eventos criticos que
amenazan la estabilidad, reputaciéon o continuidad de la organizacion, buscando restablecer el
control y la confianza institucional.

Plan de Continuidad del Negocio (Procesos de Negocio)

Marco estratégico que asegura la operacion de los procesos esenciales durante y después de una
disrupcion, protegiendo los recursos criticos, cumpliendo compromisos y garantizando la
continuidad del servicio.

Plan de Recuperacion de Incidentes (TI):
Conjunto de procedimientos técnicos disefiados para restaurar infraestructuras, sistemas y datos tras
un evento disruptivo, asegurando la disponibilidad y funcionalidad de los servicios tecnoldgicos.

Plan de Respuesta a Incidentes (Ciberseguridad):
Guia estructurada que define cdmo detectar, analizar, contener y erradicar amenazas digitales,
minimizando impactos y fortaleciendo la resiliencia frente a ataques o vulneraciones de seguridad.

DIPLOMADO

CIBERSEGURIDAD
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=4 Emol
;Qué paso?: El fallo de Amazon Web Service que que
desconectd apps, bancos y plataformas de todo el mundo

El problema registrado en uno de sus centros de datos de EE.UU. provoco una cadena
de incidencias que se multiplicaron a lo largo del..

hace 2 semanas

@ Independent en Espafiol
Falla en Amazon y Microsoft afecta bancos, vuelos y hasta
Minecraft

ILTIMA HORA]

Tanto Amazon como Microsoft enfrentaron este miércoles una interrupcion importante
en sus servicios de computacion en la nube, lo que afectd

hace 1 semana

Caida de proveedores de servicios
esenciales

Plan de respuesta a incidentes
mas en un foco proactivo e
informativo, pero no con
responsabilidad mayor en la
contencion y reanudacion

Actividad

Gestion de Crisis

Plan de Continuidad del Negocio
(BCP)

Plan de Recuperacion de Incidentes
(TI/DRP)

Plan de Respuesta a Incidentes
(Ciberseguridad)

Rol Principal ante la caida de AWS

Liderar la toma de decisiones estratégicas y coordinar la
respuesta institucional ante un evento critico con alto

impacte reputacional o de servicio.

Mantener operativos los procesos criticos a pesar de la

indisponibilidad de AWS, usando estrategias alternativas.

Restaurar la infraestructura tecnoldgica y los sistemas
afectados por la caida del proveedor en el menor tiempo

posible.

Verificar gue la interrupcién no esté asociada a un
incidente de seguridad o ciberatague y mantener el

monitoreo activo.

Acciones Clave que deben ejecutar

- Activar el Comité de Crisis.

- Evaluar impacto en clientes, reqguladores y operaciones.
- Aprobar mensajes oficiales y plan comunicacional.

- Supervizar la ejecucién de continuidad y recuperacién.

- Monitorear la evolucién y declarar cierre de crisis.

- ldentificar procesos afectados.

- Activar sitios o servicios alternos.

- Ejecutar planes manuales o de contingencia.

- Asegurar comunicacion interna y priorizacién de recursos.

- Coordinar con Tl y proveedores.

- Activar procedimientos de recuperacién.

- Conectar respaldos locales o en otra nube (multi-cloud, on-premise).
- Validar integridad de datos.

- Documentar tiempos de recuperacion (RTO/RPO).

- Informar avance al Comité de Crisis.

- Analizar si existe correlacion con ataques DDoS o vulnerabilidades.
- Asegurar registros de auditoria y alertas.
- Notificar a CSIRT/CISO.

- Contener riesgos secundarios (phishing, spoofing, accesos no autorizados).

- Emitir informe técnico.

&nu GNMENT
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:Qué tipo de problema, riesgo y tratamiento requiere?

Actividad Rol Principal ante la caida de GTD e IFX Acciones Clave que deben ejecutar
&m WeliveSecurity
Atague ransomware al grupo GTD afecta organismos Gestion de Crisis Coordinar la respuesta estratégica, comunicacional y reputacional ante la - Activar el Comité de Crisis.
publicos y empresas de Chile y Pera pérdida de servicios de seguridad y conectividad criticos, manteniendo el - Evaluar impacto operativo, financiero y reputacional.
Ataque ransomware al grupo GTD afecta organismos publicos y empresas de Chile y control institucional y la confianza de las partes interesadas. - Comunicar a Alta Direccién y partes interesadas.

Per(l. El ransomware, conocido como Rorschach o BabLock, llama la . .
- Aprobar mensajes oficiales.

06-11-2023 ) L, ) .
- Monitorear evolucién del evento y declarar cierre de crisis.
(2) BitLife Media

El ciberataque de ransomware a IFX Networks afecta a

. : , Plan de Continuidad del Asegurar la operacion minima de los procesos esenciales mientras los - Identificar procesos criticos afectados (red, SOC, monitoreo,
Colombia, Chile, Panama y 762 empresas ) . ) ) o
Negocio (BCP) proveedores restablecen sus servicios, activando estrategias de respaldo conectividad).
El ciberatague de ransomware a IFX Networks afecta a decenas de servicios en o _ )
Colombia, Chile, Panama y a 762 empresas - Mas de dos millones de... y continuidad manual. - Activar proveedores o enlaces alternativos.
15-09-2023 - Aplicar procedimientos manuales de contingencia.

- Coordinar acciones entre areas operativas y Tl.

- Documentar brechas y lecciones aprendidas.

Plan de Recuperacion de Restablecer la infraestructura tecnolégica y servicios asociados mediante - Ejecutar restauracion desde respaldos.
Incidentes (TI/DRP) planes de recuperacién locales o en nubes alternas, minimizando la - Activar datacenters secundarios o soluciones multi-cloud.
interrupcion. - Validar integridad de datos y servicios.

Ciberataques en proveedores de - Registrar tiempos de recuperacién (RTO/RPO)
o e . - Coordinar con GTD e IFX la reintegracion técnica.
servicios esenciales

Plan de Respuesta a Detectar si la caida obedece a un ataque o compromiso de seguridad, y - Revisar correlaciones de alertas y logs.
Incidentes (Ciberseguridad) proteger los entornos internos de posibles efectos colaterales. - Contactar al CSIRT nacional o sectorial.

Pla n de respuesta a |nCide ntes - Fortalecer monitoreo con 50C interno o alterno.

- Aislar sistemas vulnerables.

m als e n u n foco p roa Ctivo e - Emitir reporte técnico y lecciones aprendidas.
| nfo rmatlvo, Su rge Ia neceSIdad Respuesta a Incidentes de Proteger los datos personales ante la posible exposicion, pérdida o - Verificar si existe afectacion de datos personales.

Privacidad (Proteccion de acceso indebido derivados de la interrupcidn o falla de los proveedores. - Activar protocolo de notificacion a la autoridad o titulares.

de eva I ua r Ia expOSiCién de datos Datos) - Coordinar con el Oficial de Cumplimiento y DPO.
pe rsonales. - Documentar medidas de mitigacion.

- Evaluar cumplimiento IS0 27701 y Ley 19.628.

AT k. % DIPLOMADO
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La Tercera
Hackeo al ISP: el ataque que tiene en jaque a Aduanas y
mantiene en pausa servicios clave de salud

Desde el viernes el sitio web del organismo sigue caido y por ahora no hay una fecha
clara para su reposicion. Mientras tanto, para evitar...

01-07-2025

L= Emol
Prevencion del Delito sufre atague informatico: Hay
intermitencia en servicios virtuales

El episodio fue reportado este jueves y gatillo la activacion del Protocolo de Seguridad
para la Integridad de la Informacion.

11-09-2025

Ciberatagues reales (Ransomware)
en las organizaciones

Plan de respuesta a incidentes
activo y critico, siendo el motor
clave de la contencidn, recuperacion
y activacion.

Actividad

Gestidn de Crisis

Plan de Continuidad del
Negocio (BCP)

Plan de Recuperacion de
Incidentes (TI/DRP)

Plan de Respuesta a

Incidentes (Ciberseguridad)

Respuesta a Incidentes de
Privacidad (Proteccion de

Datos)

Rol Principal ante el ataque de ransomware

Dirigir la respuesta institucional ante un evento de alto impacto publico
y mediatico, asegurando decisiones rapidas, coordinacién

interinstitucional y comunicacién transparente.

Mantener la operatividad de los servicios esenciales de salud publicay

atencidn ciudadana, incluso con sistemas comprometidos.

Restaurar servicios tecnolégicos y sistemas comprometidos por el
ransomware, garantizando integridad de la informacién y disponibilidad

segura.

Detectar, contener y erradicar la amenaza, evitando propagacion lateral

y pérdida de datos, en coordinacion con el CSIRT Nacional.

Proteger los datos personales y sensibles afectados por el cifrado o
posible exfiltracién, cumpliendo las obligaciones de transparencia y

notificacion.

Acciones Clave que deben gjecutar

- Activar Comité de Crisis.

- Evaluar impacto reputacional, operacional y politico.

- Comunicar a autoridades superiores y ciudadania.

- Establecer voceria oficial.

- Supervisar gjecucién de continuidad, ciberseguridad y privacidad.

- Gestionar relacion con prensa y CSIRT Gobierno.

- Identificar procesos criticos manualizables (laboratorio, denuncias,
reportes).

- Activar procedimientos alternos sin depender de sistemas afectados.
- Coordinar apoyo interinstitucional (Ministerio, CSIRT, Subtel).

- Garantizar comunicacién interna continua.

- Priorizar funciones esenciales de atencion publica.

- Aislar servidores afectados.

- Recuperar desde respaldos verificados.

- Reinstalar infraestructura critica y actualizar parches.
- Validar limpieza de entornos antes de reconexion.

- Documentar tiempos de recuperacién (RTO/RPO).

- Identificar vector de atague y tipo de ransomware.

- Cortar comunicaciones externas sospechosas.

- Preservar evidencias y registros.

- Reforzar monitoreo SIEM/SOC.

- Implementar medidas de contencién y notificacién a CERT/CSIRT.

- Analizar lecciones aprendidas y vulnerabilidades explotadas.

- Evaluar si hubeo filtracion de datos personales o clinicos.

- Activar protocolo de notificacion a la autoridad y titulares.

- Coordinar con el DPO y Oficial de Cumplimiento.

- Implementar medidas de mitigacién (bloqueo, monitoreo de fugas).
- Comunicar medidas preventivas a los afectados.

- Documentar trazabilidad y acciones conforme a ISO 27701,

DIPLOMADO
CIBERSEGURIDAD
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La Tercera

Hackeo al ISP: el ataque que tiene en jaque a Aduanas y
mantiene en pausa servicios clave de salud

Desde el viernes el sitio web del organismo sigue caido y por ahora no hay una fecha
clara para su reposicion. Mientras tanto, para evitar...

01-07-2025

L= Emol
Prevencion del Delito sufre atague informatico: Hay
intermitencia en servicios virtuales

El episodio fue reportado este jueves y gatillo la activacion del Protocolo de Seguridad
para la Integridad de la Informacion.

11-09-2025

Exfiltraciones de Datos Personales de
alta sensibilidad

Respuesta a incidentes de privacidad
toma un rol activo y critico, siendo el
actividades de notificacion y evaluacion
del impacto de privacidad, asi como
actividades de reparacion y contencion.

Actividad

Gestion de Crisis

Plan de Continuidad del
Negocio (BCP)

Plan de Recuperacién de
Incidentes (TI/DRP)

Plan de Respuesta a
Incidentes (Ciberseguridad)

Respuesta a Incidentes de
Privacidad (Proteccion de
Datos)

Rol Principal ante la exfiltracion de datos personales

Liderar la respuesta estratégica y comunicacional ante un evento de alta
sensibilidad publica, asegurando transparencia, coordinacion institucional

y control reputacional.

Asegurar la continuidad de los servicios financieros o clinicos mientras se
afslan los sistemas comprometidos y se implementan medidas de

contencion.

Restaurar los sistemas comprometidos, reforzando las medidas de

seguridad y garantizando la integridad de |a infraestructura tecnologica.

Contener y erradicar la amenaza que permitio la filtracidn, identificando

vulnerabilidades, actores y rutas de fuga de informacian.

Mitigar el impacto legal y ético de la filtracion de datos personales,

cumpliendo las obligaciones de notificacion y transparencia.

Acciones Clave que deben ejecutar &

- Activar Comité de Crisis y convocar Alta Direccion,

- Evaluar impacto en clientes, pacientes y reguladores.

- Establecer voceria oficial y comunicacion responsable.

- Coordinar con areas legales, Tl y cumplimiento.

- Supervisar ejecucion de planes técnicos y de privacidad.

- Mantener trazabilidad y control de informacion publica.

- ldentificar procesos criticos afectados por el incidente.

- Mantener operacidén con entornos seguros o alternativos.
- Coordinar continuidad con areas funcionales clave.

- Establecer procedimientos manuales o provisionales.

- Monitorear estabilidad operativa y comunicacion a usuarios.

- Aislar entornos comprometidos.

- Cambiar credenciales y accesos de proveedores externos.
- Verificar integridad de respaldos y bases de datos.

- Implementar parches y controles de acceso reforzados.

- Validar recuperacion segura de sistemas y registros.

- Analizar logs y detectar puntos de exfiltracion.

- Coordinar con CSIRT, CERT o equipos forenses,

- Implementar bloquec de canales de fuga (FTP. nube, VPN).
- Monitorear redes internas y externas.

- Elaborar informe técnico con causas raiz y medidas correctivas.

- Activar protocelo de notificacion a la autoridad (AEPD, AAIP, etc).
- Motificar a los titulares de los datos afectados.

- Coordinar con el DPQ y areas de cumplimiento.

- Documentar evaluacién de impacto (DPIA).

- Implementar medidas de reparacion y contencién.

- Comunicar compromiso de mejora y seguridad futura.

“DIPLOMADO
CIBERSEGURIDAD
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:Qué podemos sacar en limpio desde estas experiencias?

L Respuesta a Incidentes (Ciberseguridad): Contencién y Erradicacién

i Gestion de Crisis: Liderazgo y Direccién Estratégica Detecta, contiene y elimina la amenaza antes de que escale.

Coordina la toma de decisiones, define prioridades y comunica oficialmente. . . . .
P y Preserva evidencias, coordina con el CSIRT y refuerza controles de seguridad.

Su funcion es mantener el control institucional, la reputacion y la confianza puablica.

E1 Continuidad del Negocio: Mantener la Operacién Critica Il Respuesta a Incidentes de Privacidad: Cumplimiento y Transparencia

Asegura que los procesos esenciales sigan funcionando, incluso en disrupcién. Evalda el impacto sobre los datos personales y cumple con las obligaciones legales.

Activa planes alternativos, procedimientos manuales y recursos de respaldo. Notifica a autoridades y titulares, mitigando el dafio y protegiendo la confianza publica.

] Recuperacién de Incidentes (TI): Restaurar Infraestructura y Servicios [ Coordinacién Integral: El Factor Decisivo del Exito

Ejecuta la recuperacion técnica tras fallas, ataques o caidas de proveedores. . . .., . .
_ o . o La respuesta efectiva depende de la sincronizacion entre CISO, CIO, DPO y Alta Direccion.
Restaura sistemas, bases de datos y comunicaciones cumpliendo RTO/RPO definidos.

El liderazgo vy la colaboracion superan la crisis mas rapido que la tecnologia por si sola.

¢ Podriamos ser exitosos frente a alguno de los incidentes vistos si no tenemos
competencias, nos preparamos adecuadamente y ejercitamos estas definiciones?

AT £ %= DIPLOMADO
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I Pero.... Hay mucho mas en continuidad operativa

RECOPILACION ACTUALIZADA DE NORMAS

Capitulo 20-9 referidos a: la falta total y parcial de los sistemas tecnoldgicos;

Hoja 1

§P = La entidad considera como minimo los escenarios de contingencia

ataques maliciosos que afecten la ciberseguridad; la ausencia de
personal critico; la imposibilidad de acceder y/o utilizar las
instalaciones fisicas y la falta de provision de los servicios criticos
contratados a proveedores.

CAPITULO 20-9

GESTION DE LA CONTINUIDAD DEL NEGOCIO.

RAN 20-9 - Normativa Financiera en Chile

= Cualquier incidente de ciberseguridad materializado y de cierto grado de magnitud requiera articularse
con DRP, BCP e incluso la gestidn de crisis.

= Pero pueden existir muchos elementos fuera de incidentes de ciberseguridad que requieran desarrollar
una continuidad operativa.

[PLOMADO
BERSEGURIDAD
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Terremotos o Desastres Naturales

Los problemas criticos se ven a nivel
de BCP y Gestion de Crisis, a menos
que tus instalaciones se vean
gravemente afectadas.

Actividad

Gestion de Crisis

Plan de Continuidad del Negocio
(BCP)

Plan de Recuperacion de Incidentes
(TI/DRP)

Plan de Respuesta a Incidentes

(Ciberseguridad)

Rol Principal ante un terremeto o desastre natural

Liderar la respuesta estratégica y la coordinacion
institucional frente a un evento de alto impacto

humano, operativo y comunicacional.

Garantizar que los procesos criticos sigan funcionando

o sean restablecidos en el menor tiempo posible, pese

a dafios fisicos o cortes de servicios.

Restaurar la infraestructura tecnologica afectada por
dafos fisicos, cortes eléctricos o pérdida de

conectividad.

Asegurar que el entorno de crisis no sea aprovechado
por atacantes o se generen nuevas vulnerabilidades

durante la restauracian.

Acciones Clave que deben ejecutar

- Activar el Comité de Crisis.

- Evaluar dafios humanos, operativos y logisticos.

- Coordinar comunicacién con autoridades, clientes y prensa.
- Priorizar seguridad del personal y continuidad de servicios.
- Tomar decisiones sobre cierre o traslado de operaciones.

- Supervisar gjecucion de los planes de continuidad y recuperacién.

- Activar sitios alternos o centros de respaldo.

- Ejecutar procedimientos manuales para funciones criticas.

- Coordinar con proveedores vy aliados estratégicos.

- Monitorear recursos vitales (energia, conectividad, transporte).
- Priorizar servicios esenciales y atencion a usuarios criticos.

- Documentar brechas y resultados post-evento.

- Activar recuperacién en datacenter secundario o nube.

- Restablecer conectividad con sitios alternos.

- Validar integridad de respaldos y sistemas esenciales.

- Reemplazar equipamiento dafiado v actualizar configuraciones.

- Documentar tiempos de recuperacién (RTO/RPO).

- Intensificar monitoreo de seguridad ante intentos de intrusion.
- Revisar logs y alertas por accesos no auterizados.

- Coordinar con CSIRT nacional o sectorial.

- Asegurar canales seguros de comunicacion y acceso remoto.

- Proteger respaldos de manipulacién o sabotaje digital.

*DIPLOMADO
, CIBERSEGURIDAD
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Cortes de Luz Generalizado

Los problemas criticos se ven a nivel
de BCP y Gestion de Crisis, menor
medida DRP por faltas de UPS y
generadores... otro factor importante la
ausencia de personal critico.

Actividad

Gestion de Crisis

Plan de Continuidad del Negocio
(BCP)

Plan de Recuperacion de Incidentes
(TI/DRP)

Plan de Respuesta a Incidentes
(Ciberseguridad)

Rol Principal ante la caida de servicios criticos (luz,
transporte, etc.)

Dirigir la respuesta organizacional ante un evento que
afecta a personas, infraestructura y servicios esenciales,

asegurando decisiones humanas y coordinadas.

Mantener las funciones criticas operativas, adaptando
procesos ante la falta de electricidad, conectividad o

movilidad.

Restaurar gradualmente los servicios tecnoldgicos una
vez restablecida la energia o conectividad, asegurando

integridad y estabilidad.

Proteger la infraestructura digital ante vulnerabilidades
generadas por la contingencia o restablecimientos

abruptos.

Acciones Clave que deben ejecutar

- Activar el Comité de Crisis y priorizar la seguridad del personal.

- Evaluar el impacto en instalaciones, colaboradores y operaciones criticas.

- Comunicar lineamientos claros: asistencia, horarios, trabajo remoto o
suspension.

- Coordinar con autoridades, servicios de emergencia y empresas proveedoras.
- Mantener informacion confiable y apoyo emocional interno.

- Supervisar la continuidad de funciones esenciales.

- Activar protocolos de contingencia por pérdida de energia o transporte.
- Priorizar procesos esenciales (pagos, atencion, soporte).

- Establecer turnos flexibles o teletrabajo temporal.

- Coordinar con RRHH medidas de contencién y apoyo.

- Garantizar condiciones basicas de seguridad y bienestar.

- Documentar la efectividad de las medidas adoptadas.

- Validar equipos tras cortes eléctricos prolongados.

- Verificar servidores, UPS y redes antes de reconexidn.

- Activar respaldos en nubes o datacenters secundarios.
- Documentar interrupciones y tiempos de recuperacion.

- Coordinar pruebas de sistemas antes de volver a produccién.

- Monitorear accesos anomalos durante interrupciones o reconexiones.
- Asegurar configuraciones y sistemas criticos tras apagones.

- Bvitar uso de redes o dispositivos no verificados.

- Coordinar con CSIRT o equipos de respuesta.

- Aumentar vigilancia frente a phishing o ingenieria social en periodos de caos.

&nu GNMENT
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ISO 27002

Controles de
Segundad de la

Informacdn

%a“\zation for

(@ cIS Controls

01

Las empresas en mayor o menor medida se preparan.

Inventory and Control of Enterprise Assets

O\ J\ 02  Inventory and Control of Software Assets

ISO 27035 ISO 27005 N (:9 03  Data Protection
Gestion de Gestion de Reesgos Q,b O 0 Secure Configuration of Enterprise Assets and
Incidencias de TIC (w4

3 9 o 05 Account Management

B a 06 Access Control Management

o -y 07 G ility

[ = N v

[ - [oF] 08 Audit Log Management

<)) —~

- s 09  Email and Web Browser Protections

9 o 10 Malware Defenses

9
11 Data Recovery
RS W —
13 Network Monitoring and Defense
2 7 0 O 2 14 Security Awareness and Skills Training

s [ sovc v orsgomen

I1SO 27017/18 16  Application Software Security

Seguridad en la 17 Incident Response Management
Nube (Coud)
18 Penetration Testing

1SO 22301 L 1SO 27032

Gestion de Directrices de
Contimadad Ciberseguridad

Control de
Accesos
Seguridad en la Seguridad Gestion de Seguridad en Seguridad en
Configuracién Operaciones Vulnerabilidades Redes Software
Ciberinteligencia

[ controles Administrativos

Seguridad Fisica
Gestion de
Incidentes
s Monitoreo Red y Seguridad en la Gestion de Logs y

E Servicios Nube Evidencia

I controles en TI

De alguna manera u otra las empresa
buscan desarrollara elementos para
gestionar sus riesgos y establecer elementos
de control...... que ocurre si estos fallan?

I controles Ciber

*DIPLOMADO
CIBERSEGURIDAD
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Funcidn Categoria I(?;:E::i:mr do
Gobernar (GV) Contexto organizativo Gv.0C
Estrategia de gestion de riesgos GV.RM
Funciones, responsabilidades y autoridades GV.RR
Politica GV.PO
Supervision GV.OV
Gestidn de riesgos de la cadena de suministro en materia de
seguridad cibernética St
Identificar (ID) Gestidn de activos ID.AM
Evaluacion de riesgos ID.RA
Mejora DM
Proteger (PR} Gestitin de identidades, autenticacidn y control de acceso PR.AA
Concienciacidn y capacitacion PR.AT
Seguridad de datos PR.DS
Seguridad de plataformas PR.PS
Resistencia de la infraestructura tecnolégica PR.IR
Detectar (DE Monitoreo continuo DE.CM
Analisis de eventos adversos DE.AE
Analisis de incidentes
Notificacién y comunicacién de la respuesta al incidente
Mitigacion de incidentes
Recuperar (RC) Ejecucién del Plan de Recuperacion de Incidentes
Comunicacion de la recuperacion del incidente

Cuando los controles de prevencion y deteccion son
sobrepasados necesitamos capacidades de respuesta
y recuperacion.

Naturaleza de los controles: NIST CSF y CIS Control

171

17.2

173

174

17.5

17.6

177

178

Designar personal para administrar el manejo de incidentes N/A CID o o o
Designe una persona clave, y al menos una persona como respaido, que gestionard el proceso de gestion de incidentes de la
empresa. El personal de administracién es responsable de la coordinacion y documentacion de la respuesta a incidentes y los
esfuerzos de recuperacién y puede consistir en empleados internos de la empresa, proveedores extemos o un enfoque hibrido. Si
utiliza un proveedor externo, designe al menos una persona interna de la empresa para supervisar cualquier trabajo de terceros.
Revise anualmente o cuando ocurran cambios importantes en la empresa que puedan afectar esta proteccion

Establecer y mantener informacion de contacto para informar incidentes de seguridad N/A CID o o o
Establecer y mantener la informacién de contacto de las partes que necesitan ser informadas de incidentes de seguridad. Los
contactos pueden incluir personal interno, proveedores externos, fuerzas del orden, proveedores de seguros cibernéticos, agencias
gubernamentales relevantes, socios del Centro de Intercambio y Andlisis de Informacién (ISAC) u otras partes interesadas. Verificar
los contactos anualmente para asegurarse de que la informacién estd actualizada

Establecer y mantener un proceso empresarial para informar de incidentes N/A CID o o o

Establezca y mantenga un proceso de la empresa para que la plana laboral informe de incidentes de seguridad. El proceso incluye el
plazo de presentacidn de informes, el personal al que informar, el mecanismo de presentacidn de informes y la informacién minima
que se debe informar. Asegurese de que el proceso esté disponibie pablicamente para toda la plana laboral. Revisar esta salvaguarda
anualmente, o cuando se produzcan cambios significativos en la empresa que puedan afectar a esta Salvaguarda.

Establecer y mantener un proceso de respuesta a incidentes N/A [ Responder o ©

Establezca y mantenga un proceso de respuesta a incidentes que aborde los roles y responsabilidades, los requisitos de
cumplimiento y un plan de comunicacion. Revise anualmente o cuando ocurran cambios importantes en la empresa que puedan
afectar osta salvaguarda.

Asignar Roles Claves y Responsabilidades N/A | Responder ® o
Asigne roles claves y responsabilidades responder a incidentes, incluido el personal de legal, Tl, seguridad de la informacién,

instalaciones, relaciones piblicas, recursos humanos, personal de respuesta a incidentes y analistas, segun corresponda. Revise esta
salvaguarda anualmente o cuando ocurran cambios importantes en la empresa que puedan afectar esta proteccién

Definir mecanismos de comunicacion durante la respuesta a incidentes N/A [ Responder ] e o

Determine qué mecanismos principales y secundarios se usardn para comunicarse e informar durante un incidente de seguridad
Los mecanismos pueden incluir llamadas telefénicas, correos electrénicos o cartas. Tenga en cuenta que Ciertos mecanismos, como
los correos electrénicos, pueden verse afectados durante un incidente de seguridad. Revisar anualmente, 0 cuando se produzcan
cambios significativos en la empresa que puedan afectar a esta Salvaguarda

Realizar ejercicios rutinarios de respuesta a incidentes N/A [ Recuperar ] e o
Planifique y lleve a cabo ejercicios y escenarios de respuesta a incidentes de rutina para o personal clave involucrado en el proceso
de respuesta a incidentes a fin de prepararse para responder a incidentes del mundo real Los ejercicios deben probar los canales de
comunicacion, la toma de decisiones y los flujos de trabajo. Realice pruebas anualmente, como minimo.,

Realizar revisiones posteriores a un incidente N/A [ Recuperar J e o
Realice revisiones posteriores al incidente. Las revisiones posteriores al incidente ayudan a prevenir la repeticidn del incidente
mediante la identificacién de lecciones aprendidas y acciones de seguimiento.

&ALIGN MENT DL el
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I Controles de Gestion de Incidentes ISO 27002

Propiedades de

Tipo de Conceptos de Capacidades Dominios de

Control Nombre del Control

seguridad de la

Controles ciberseguridad operacionales seguridad

informacion

#Confidencialidad , #informacion_segurida
#Responder .
524 Responsabilidades y procedimientos #Correctivo |#integridad #Recuperar d_gestion_de_eventos #Defensa
#Disponibilidad
) o #Confidencialidad » )
Evaluacién y decisién sobre los eventos de _ ) _ ) #Detectar #informacion_segurida .
5,25 ) i #Detectivo |#Integridad - g#Defensa
seguridad de informacion - o #Responder d_gestion_de_eventos
#Disponibilidad
#Confidencialidad
Respuesta a incidentes de seguridad de la i i #Responder #informacion_segurida
5,26 . . #Correctivo |#integridad ., #hefensa
informacion _ o #Recuperar d_gpestion_de_eventos
#Disponibilidad
#Confidencialidad
Aprendizaje de los incidentes de seguridad de la ) ) #Proteger #informacion_segurida
527 ) . #Preventivo |#integridad - B #Defensa
informacion ) o #ldentificar d_gestion_de_eventos
#Disponibilidad
#iConfidencialidad o )
L ) ) #Detective | ] #Detectar #informacion_segurida ,
5,28 Recopilacion de evidencias #integridad . #Defensa
#Correctivo | o #Responder d_gestion_de_eventos
#iDisponibilidad
#Confidencialidad
Reporte de eventos de seguridad de la ] ] #informacion_segurida
6,80 . . #Detectivo |#Integridad #Detectar . #Defensa
informacion ) o d_gestion_de_eventos
#Disponibilidad

= Desarrollar la capacidad de responder resulta clave frente a un incidente de ciberseguridad!!!

* DI PLON
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I Taxonomia de un Incidente

Tacticas, Técnicas y & = ® s Vulnerabilidades comunes @
. . = (@) EH=K
Procedimientos (TTP) (&) 10T N\ ® {%:J ﬂ
lo—o = i . . ~ Ff
s Social Engineering Contrasefias Phishing e
En ciberseguridad, las TTP describen cémo Ransomware Internet of Things and Supply Chain Al-Powered o.» débiles o g ingenieria social =)
APT29 APT28 UNC1878 los atacantes p!aniﬁcan, gjgcutén y gestion Attacks (10T) Vulnerabilities Phishing Attacks Attacks Cyber Threats x%% reutilizadas S&  correos, SMSo
(Cozy Bear) (Fancy Bear) (FIN12) acciones maliciosas. credenciales faciles llamadas que inducen
de adivinar o usadas e a entregar credenciales] |nte"upci°’n Compromiso
6 e @ @b TACTICAS varios servicios de Operaciones  de Datos
Objetivos generales que un atacante L \ Software sin Exposicion de
APT41 TA505  Lazarus Group pretende lograr 7 ci it : e actualizar @ RDP/SSH
(Evil Corp) (Hidden Cobra) A Y, Cl : t v © sistemas y apps con RDP/SSH expuestos ¢ ’\
- vulnerabilidades a internet sin control
TECNICAS i conocidas explotables r 4 \l\ \
Métodos especificos utilizados para UOD e esammmmy
alcanzar los objetivos \ gt - —
Ausencia de Falta de
Volt Typhoon Cobalt Group Sandworm \ % ' I
P Artificial Advanced . respaldo Q monitoreo y logs og s
Sglﬁronz; (Cobalt Gang) Team iz PROCEDIMIENTOS Intelligence (Al) : Data Breaches and Phishing Sation:Slte  Giyplocimncy- B arten A Extorsion  Consecuencias
ilhouette) Formas concretas y detalladas de Misuse Privacy Violations Techniques Cyber Attacks Related Threats en linéa o sin probar eventos que indiquen Financiera Legales
implementar las técnicas amenazas

= Cyber Criminales emplean diversas Tacticas, Técnicas vy - B

. . NS initiates exploits Vulnerability causing Impact
Procedimientos (TTP) para desplegar amenazas que explotan — — —

with Likelihood of with Likelihood of | with Severity Degree with Risk

as a combination of

vulnerabilidades en las organizaciones provocando un impacto chrciristics oan | Soenceof eeddl | WS ‘
g vty i ason s Impact and Likelihood
adverso (riesgo organizacional) - o

ith
Inputs from Risk Framing Step Parva:iveness

= ¢Queé relacioén tienen las incidencias con los riesgos? (Risk Management Strategy or Approach)
Influencing and Potentially Modifying Key
Risk Factors

ORGANIZATIONAL RISK

ral

Security Controls

with
Effectiveness

DIP ADO
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I Categorizando amenazas y grupos criminales

sal)iqeIaun A, sajeas)

SaIIgEIsUIN |, UMOUY S)I00XT S8NIqeIaun,), UMOUNUL) SIBAOISI]

@; PROFIT

Threat Profiling Significant
Actor - Professional spies, Governments, Global 25 ' Attacks - Full spectrum, High caliber attacks and long term [ m
Target -Technology, critical systems, people with knowledge aftacks %
Goal - Compromise tech, people, impact command and Defense - Counter intelligence capabilty, Offensive capability 2
control, impact critical infrastructure Risk and vulnerability reduction @ CYBER THREAT ACTOR
Impact - Severe catastrophic losses, National security impact %
= 4 )
Actor - Governments, Global 150, Proxies Aftacks - Unlque multi staged exploits, APTs | =
Target - Technology, Global 2000 entities, Critical Tier V' Attackers Defense - A e, Collaborative security g NATION-STATES
Infrastructure, Large personal data stores Nations, Global 150 and threat intelligence systems, Risk reduction F N /
Goal - Gain economic/technology advantage State Sponsored Q2
Impact - Gain defense and commercial capability s ( )
Actor - Organi zed crime, Cyber mercenaries ' Aftacks - Backdoors, Crypto cracking, ' CYBERCRIMINALS
Target -Ente ses, POS tems, identity Advanced malware m S /
data, other revenue generating information Organized Crime Groups Defense - Behavioral and Big Data based =
Goal - Financial gain, identity compromise __.-"'f Cyber Mercenaries \._._ APT engines, Community engines, Hardened % ( h
Impact - Financial fraud, identity theft Y hinfrastructure, Consequence management £ HACKTIVISTS
o
Actor - Organized crime and hacktivist Aftacks - Root kits, 0 day exploits, g ~ /
Tarast - Executives us d N - =
arget Executives key users, Md Tier Il Attackers CA&C architectures 5 p \
size business ! Crime G Hactivists \ Defense - SIEM, APT Engines, Mature E
Goal - IP/personal data theft, DDoS __.-"r P, response a2 TERRORIST GROUPS
Impact - Loss of IP, Branding ) ! \ )
Actor - Coders, Workers ' | Aftacks - Bots, DDOS and o P N
Target - Small business ) other advanced Tier | attacks a
! Tier |l Attackers = S 2
Goal - Defacement, Revenge o - arkars Defense - IDS/IPS heuristics 3 THRILL-SEEKERS
Impact - Denial of service, Criminals, Disgruntied  Programmers Access controls ; . J
Data breech E
[Actor - Downloaders Altacks - Phishing g f )
Target - Freemail, web Tier | Attackers viruses, DNS attacks 3 INSIDER THREATS
Goal - Whatever they Serot Kiddies. Noremakcl T Defense - Endpoint 2 \ J
can do e N e aorS IDS, IPS, Firewall, AV g
Impact - Nuisance 7

MOTIVATION

F@» GEOPOLITICAL

7-) GRS IDEOLOGICAL

@ -+------> | IDEOLOGICAL VIOLENCE

M ....... » SATISFACTION

DISCONTENT

Los diversos grupos criminales poseen diversas motivaciones y son capaces de emplear técnicas en diversos niveles,
pero por muy sofisticados que sean explotaran vulnerabilidades de las mas sencillas.

*DIPLOMADO
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I Grupos Criminales mas activos

Grupo / Alias

Origen estimado

Tipo de actividad

TTPs mas utilizadas (MITRE ATT&CK)

Paises mas afectados

Sectores mas atacados

TA505 / Clop

Europa del Este

Ransomware y exfiltracion de datos

T1566 (Phishing)

T1190 (Exploiting Public Apps)
T1041 (Data Exfiltration)

T1486 (Encrypt Data for Impact)

Chile, México, Brasil, Argentina

Banca, retail, sector publico

FIN12 /UNC1878

Rusia / Ucrania

Ransomware-as-a-Service (Ryuk/Conti)

T1078 (Valid Accounts)

T1059 (PowerShell)

T1105 (Exfiltration over Web Services)
T1486 (Encryption)

Brasil, México, Ecuador

Salud, educacion, seguros

Lapsus$ Group

Brasil / Reino Unido

Secuestro de datos y exposicion
mediatica

T1534 (Internal Spearphishing)
T1071 (Web Protocols)

T1098 (Account Manipulation)
T1562 (Defense Evasion)

Brasil, Chile, Ecuador, Colombia

Telecomunicaciones, tecnologia, gobierno

RansomHouse

Europa del Este

Extorsion y robo de informacion

T1078 (Valid Accounts)

T1021 (Remote Services)
T1041 (Data Exfiltration)
T1562 (Disable Security Tools)

Chile, Peru, México

Banca, energia, sector piblico

BlackCat / ALPHV

Rusia

Ransomware sofisticado (Rust)

T1569 (Service Execution)

T1078 (Compromised Credentials)
T1486 (Encryption)

T1027 (Obfuscated Files)

Brasil, Chile, México

Energia, manufactura, gobierno

LockBit 3.0

Rusia / afiliados globales

Ransomware modular

T1059 (Command Shell)

T1490 (Inhibit System Recovery)
T1041 (Exfiltration)

T1486 (Encryption)

México, Brasil, Chile, Argentina

Salud, finanzas, transporte

Hive / Hunters International

Europa del Este

Ransomware-as-a-Service

T1133 (External Remote Services)
T1070 (Indicator Removal)
T1569 (Execution)

T1490 | 3ystem Recovery Inhibit)

Brasil, Ecuador, Panama

Hospitales, finanzas, educacion

Moses Staff

Oriente Medio

Sabotaje politico y ciberespionaje

T1190 (ExploitWeb Apps)

T1498 (Network Denial of Service)
T1485 (Data Destruction)

T1105 (Command & Control)

Chile, Colombia, Costa Rica

Gobierno, defensa, energia

Fuente: Elaboracidn propia a partir de informes de Mandiant, CrowdStrike, Microsoft, Kaspersky, ESET, Fortinet, Interpol y CSIRT LATAM (2024-2025).
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J Piramide del Dolor

Qué tan facil puede cambiarlo el Dolor causado al
Nivel Indicador Eiemplo atacante atacante
% TOU h' @ Ticticas, Técnicas y Comportamientos y métodos Uso de PowersShell , WMIC, RDP, Muy dificil — requiere redisefiar & Muy alto
g = Procedimientos (TTPs) operativos del atacante schtasks para movimiento completamente la forma de atacar
lateral o persistencia y entrenar al equipo
> Challenging
L Artefactos de red / host Huellas detectables en sistemas o Rutas, nombres de archivos Dificil — implica reescribir @ Alto
redes ( svc.exe ), claves de registro, herramientas y modificar patrones
NETWORK/HOST ARTIFACTS Annoying cadenas en scripts
@ Nombres de dominio Infraestructura visible de comando update-secure.com, login- Moderado — necesita registrar 1. Medio
DOMAIN NAMES L ——— Simple y control (C2) portal.net nuevos dominios, configurar DNS
y certificados
{P ADDRESSES Easy @ Direcciones IP Servidores de control o 45,83.21.118 Facil — puede usar otros proxies, Bajo
exfiltracion VPN o infraestructura
comprometida
HASH VALUES o T"v'al . Hash de archivo Identificador Unico del malware o SHA256: a32f&d... Muy facil — basta recompilar o Muy bajo
herramienta usada modificar el archivo

= La mejor ciberdefensa es la que conoce el comportamiento de los adversarios (cibercriminales)
= Pero no descartar ningun otro método, son complementarios

DIP ADO
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| MITRE ATT&CK y los TTP

MITRE ATT&CK es un marco publico
gue mapea las tacticas y técnicas
reales usadas por adversarios para
facilitar la deteccion y defensa.

Sirve como lenguaje comun para
ciberdefensa, threat hunting y red
teams, permitiendo disefar
detecciones basadas en
comportamiento y priorizar controles.

https://attack.mitre.org/

Reconnaissance
11 techniques

Scanning IP Blocks

Active Scanning Vulnerability Scanning
2/3)

Wordlist Scanning

Gather Victim
Host Information

Gather Victim
Identity
Information

Gather Victim
Network
Information .

Gather Victim Org
Information ;.

Phishing for
Information .

search Closed
Sources

CDNs

Digital Certificates
Search Open
Technical
Databases |, o

DNS/Passive DNS
Scan Databases
WHOIS

Code Repositories
Search Open

[Websites/Domains

03 Social Media
Search Threat

[Vendor Data

Resource Development
8 technigues

Acquire
Access
Botnet
DNS Server
Domains
Acquire Malvertising
Infrastructure
) Server
Virtual Private Server
Web Services
Compromise
Accounts Email Accounts

e Social Media Accounts

Compromise
Infrastructure

Develop
Capabilities
Establish
Accounts
Artificial Intelligence
Digital Certificates
QObtain
Capabilities Exploits
&n Malware
Tool
Vulnerabilities
Stage
Capabilities

0/6)

Content
Injection

Drive-by
Compromise

Exploit
Public-
Facing
Application
External

Remote
Services

Hardware
Additions

Phishing
(/4

Replication
Through
Removable
Media

supply
Chain
Compromise
(173

Trusted
Relationship
Valid
Accounts
{0/

Wi-Fi
Networks

Initial Access
11 techniques

Spearphishing Attachment
Spearphishing Link
Spearphishing via Service

Spearphishing Voice

Compromise Hardware Supply Chain

Execution
17 techniques
Cloud
Administration
Command

AppleScript
AutoHotKey & AutolT
Cloud API

Container CLIJAPI

Hypervisor CLI

Command and

Compromise Software Dependencies and Development Tools

Compromise Software Supply Chain

Scripting

Interpreter Lua

@3 Network Device CLI
PowerShell
Python
Unix Shell
Visual Basic
Windows Command Shell

Container

Administration

Command

Deploy

Container

ESXi

Administration

Command

Exploitation for

Client

Execution

Input Injection
Inter-Process
Communication
MNative API
Poisoned

Pipeline
Execution

Account
Manipulation

(/7

BITS Jobs

Boot or Logon
Autostart
Execution

(1/14)

Boot or Logon
Initialization
scripts .
Cloud
Application
Intagration

Compromise
Host Software
Binary

Extracto de TTP APT41

&nu GNMENT
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TTP - Tacticas, Técnicas y Procedimientos

Reconnaissance Resource Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection Command and Exfiltration Impact
Development Control
11 tachniquas 2 technigues 11 techniquas 17 tachnigues 22 techniques 14 tachniques 47 techniques 17 technigues 34 tachniques 9 techriquas 17 tachniques 18 techniquas O tachniguas 15 tachnigues
Acquire Access Cot: jection Cloud Administration Account Abuse Elevation Contro Adversary-in-the- Exploitation of Remote Account Access Remova
Ci Manipulation Mechanism Middle ., Services

Acquire Infrastructure

EBrute Force (4

BITS Jobs Access Token Imernal Spearphishing

Remate Service
Session Hijacking

Hardware Additions

Phishing rz; I

Replication Through
Removable Media

Stage Capabi

Financial Theft

Input Injection

Search Open Technical

Dstabases (5 Firmuware Cormuption

Inter-Process
Communication s

Trusted Relationship

Inhibit System Recovery

Search Open
Websites/Domaing 3,

|'\-'a id Accounts g n Native AP

Wi-Fi Networks

Resource Hijacking s
Service Stop

System Shutdown/Reboot

Metwork Share Discovery
Data Staged o

Scheduled Task/Job =

Metwork Sniffing

Valid Accounts (4, Email Cellection (3,

Password Policy Di

nput Capture 4

eral Devica Di

rmission Groups
very

ndirect Command Execution

= Las TTP (Tacticas, Técnicas y Procedimientos) describen cdmo actuan los atacantes: qué buscan, cémo lo hacen y de
qué forma lo ejecutan.

= Su relevancia radica en que permiten entender el comportamiento del adversario y mejorar la deteccidn, respuesta y
defensa proactiva frente a ataques reales.

= MITRE ATT&CKProporciona una solida base de informaciéon de: campanas, software, controles, entre otros.
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Amenazas

Social c v cl

va alr Supply chain
L : ompromise

oa r < ,pf[ Ad 9 suwmli Human error

L of software i Cvances authoritarianis and exploited

dependencies disinformation I68 S Drhacy IR AL

campaiens 0SS of privacy legacy systems

LANRaIETE within cyber-

physical

ecosystems

Disinf i
Misinf i
ENISA
supply-chai THREAT Artificial Vorgated
ttacks LANDSCAPE Intelligence enhanced by
Abuse smart device
data
Lack of
Rar | = analysis
Wy, and control of
. space-based
Cross border - infrastructure
ICT service Skill shortage Rise of and objects
providers as advanced
Tt ts against a single point hybrid
v L of failure ogite

Amenazas Emergentes 2030 - ENISA

=  Amenaza: es cualquier evento, accion o situacion que puede causar dano o afectar a una organizacion,
sistema o persona.
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https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA Foresight Cybersecurity Threats for 2030.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA Foresight Cybersecurity Threats for 2030.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA Foresight Cybersecurity Threats for 2030.pdf
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l Vulnerabilidades - 1SO 27005

Software

Network

Category No. E. ples of vulnerat
_V[’()l Absence of personnel
VP02 Inadequate recruitment procedures
VP03 Insufficient security training
VP04 Incorrect use of software and hardware
Personnel VP05 |Poor security awareness
VP06 |Insufficient or lack of monitoring mechanisms
VP07 |Unsupervised work by outside or cleaning staff
VP08 Ineffective or lack of policies for the correct use of telecommunications media and
messaging
VSo1 Inadequate or careless use of physical access control to buildings and rooms

Site

VS02

Location in an area susceptible to flood

Category No. Examples of vulnerabilities
VHO1 Insufficient maintenance/faulty installation of storage media
‘\V'AHOZV ; [n\\Il‘fl(l;‘n‘;p‘crlﬂdl’( r’(“pl.n:’érnu‘-’nrl ﬁghcrmcﬁlAr;)rl:;&;npn;(:hl“W B .
[VHO3 Susceptibility to humidity, dust, soiling
i\"H(H Sensitivity to electromagnetic radiation
VHO5 |Insufficient configuration change control
Hardware - - - -
VHO6 |Susceptibility to voltage variations
VHO7  |Susceptibility to temperature variations
|VHO8 |Unprotected storage
\IVH()‘J Lack of care at disposal
EVHIO Uncontrolled copying
?VSU] No or insufficient snﬁw.m’ testing
\}V\Uli \\'\~Il-i>\:|1(|\\':\ H.uvxrm ill(- wl’lr\\uuu B
3VS(H No 'logout’ when leaving the workstation
| VS04 l)l\i)()ﬁd] or rcu,\(; ulﬁnr.lgv media without proper erasure
| VSO5 Insufficient configuration of logs for audit trail’s purposes
1\’Sllh Wrong allocation of access rights
;\’\(17 Widely-distributed software
IV.\UR Applying application programs to the wrong data in terms of time
?V.\‘ll‘! Complicated user interface

Insufficient or lack of documentation

Incorrect parameter set up

Incorrect dates

Insufficient identification and authentication mechanisms (e.g. for user authentication)

"\’Sl:i" anrlr;!;'rur'rxrl password tables

VS15 Poor password management

VS16 Unnecessary services enabled

V\ 177 ] Immature or new \()Vril\m re

iV.\lli Unclear or incomplete specifications for developers
VS19 |Ineffective change control

VS20 Uncontrolled downloading and use of software

Lack of or incomplete back-up copies

Failure to produce management reports

VNO1 Insufficient mechanisms for the proof of sending or receiving a message
VNOZ |Unprotected communication lines
VNO3 Unprotected sensitive traffic

Poor joint cabling

Single point of failure

|VNO6

Ineffective or lack of mechanisms for identification and authentication of sender and
receiver

1V‘N(D7 Insecure network architecture

|VNO8  |Transfer of passwords in clear

‘VN()‘) Inadequate network n|.m‘|g|~n‘n-n( (resilience of routing)

iVNH) Unprotected public network connections

VS03 Unstable power grid

VS04 Insufficient physical protection of the building, doors and windows

Voo1 Formal procedure for user registration and de-registration not developed, or its
implementation is ineffective

vooz Formal process for access right review (supervision) not developed, or its implemen-
tation is ineffective

V003 Insufficient provisions (concerning security) in contracts with customers and /or
third parties

VOo4 Procedure of monitoring of information processing facilities not developed, or its
implementation is ineffective

V005 [Audits (supervision) are not conducted on regular base

V006 |Procedures of risk identification and assessment not developed, or its implementation
is ineffective

Voo7 Insufficient or lack of fault reports recorded in administrator and operator logs

Voo8 Inadequate service maintenance response

V009 |Insufficient or lack of Service Level Agreement

Vo10 Change control procedure not developed, or its implementation is ineffective

Vvo11 Formal procedure for ISMS documentation control not developed, or its implemen-
tation is ineffective

vo1z2 Formal procedure for ISMS record supervision not developed, or its implementation
is ineffective

Vo13 Formal process for authorization of public available information not developed, or
its implementation is ineffective

VO14 Improper allocation of information security responsibilities

Organization |VO15 Continuity plans do not exist, or are incomplete, or are outdated

V016 |E-mail usage policy not developed, or its implementation is ineffective

Vo17 Procedures for introducing software into operational systems not developed, or their
implementation is ineffective

V018 Procedures for classified information handling not developed, or their implementa-
tion is ineffective

Vo19 Information security responsibilities are not present in job descriptions

V020 |Insufficient or lack of provisions (concerning information security) in contracts with

employees

Disciplinary process in case of information security incident not defined, or not
functioning properly

Vo22

Formal policy on mobile computer usage not developed, or their implementation is
ineffective

Vulnerabilidad: es una debilidad o
falla que puede ser aprovechada por
una amenaza para causar ese dafo.

Vulnerabilidades de Software

GeoTools, GeoServer - Vulnerabilidad

@ Microsoft Patch Tuesday 2025 Octubre @
Critica

- Vulnerabilidad Critica

@ Microsoft SharePoint Server.= Sudo - Vulnerabilidad Critica

Vulnerabilidad Critica

FortiAnalyzer y FortiADC -
Vulnerabilidad Critica

Qilin - Investigacién de @

Amenazas
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Impactos en el Negocio

Nivel de
Impacto

ms-

Catastrofico

I 4 -Alto

3

Moderado

B 2 -Bajo

[ 1- Muy Bajo

Financieros

Pérdida > 5% de ingresos

anuales o guiebra.

Pérdida entre 3% y 5% de

ingresos.

Pérdida entre 1% y 3% de

ingresos.

Pérdida entre 0.5% v 1%

de ingresos.

Pérdida < 0.5% de

ingresos.

Operacionales

Interrupcion = 5 dias o
pérdida total de

capacidad operativa.

Interrupcion 3-5 dias con
impacto significativo en

clientes o servicios.

Interrupcién 1-2 dias o

retrasos relevantes.

Interrupcién < & h o

reprocesos menoreas,

Interrupcion menar < 2 h

sin afectacion critica.

Tecnolégicos

Falla masiva o pérdida
completa de

infraestructura critica.

Caida prolongada de

sistemas esenciales.

Falla en sistema critico
con degradacién

operativa.

Falla parcial en sistemas

no criticos.

Falla menor o
degradacién temporal sin

impacto al cliente.

Ciberseguridad

Exfiltracion masiva de
datos, ransomware total

o crisis de disponibilidad.

Brecha de datos sensibles

o cifrado generalizado.

Compromiso parcial o
intento exitoso limitado

de intrusién.

Intento de ataque

detectade y contenido.

Evento interno detectado
sin afectaciéon ni

COMpPromiso.

Reputacion

Crisis reputacional
internacional, pérdida de
clientes clave o confianza

publica.

MNoticia nacional, pérdida
notable de reputacién o

impacto en stakehcolders,

Moticia local o dafio

reputacional moderado.

Reclamo aislado o

mencion negativa leve.

5in impacto externo ni

visibilidad publica.

Legales / Regulatorios

5ancian severa,
suspension de licencia,
demandas o accién

penal.

Multa alta > 1.000 UTM o

litigio relevante.

Multa menor o

observacion formal.

Observacion regulatoria

sin sancion.

Incumplimiento
administrativo interno

leve.

&nu GNMENT

Privacidad

Exposicidn masiva de datos
personales o sensibles con
sancion y pérdida de

confianza institucional.

Filtracion parcial de datos
sensibles o denuncias ante

autoridad.

Exposicién limitada de datos

no sensibles.

Fuga potencial o acceso
indebido contenido sin

exposicion publica.

5in afectacion niriesgo a la

informacién personal.
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Impactos en el Negocio vision mas aplicada

Nivel de
Impacto

ms5-

Catastrofico

I 4-Alto

3_
Moderado

B 2 - Bajo

[ 1- Muy Bajo

Salud (atenciones /
mortalidad)

Interrupcion total de
servicios criticos (=60%
de atenciones
suspendidas) o 23

fallecidos.

Pérdida del 40-60% de
atenciones o pacientes en

riesgo sin fallecidos.

Reduccion del 20-40% de
atenciones o retrasos con

pacientes criticos.

Reduccion <20% de
atenciones, sin dafio

clinico.

Afectacion puntual sin

impacto clinico.

Gastronomia (pérdida de
alimentos / clientes)

Pérdida total de
alimentos o cierre
proelongado con >70% de

caida en comensales,

Pérdida del 40-70% de
alimentos o cierre
temporal (>3 dias) con

dafio reputacional.

Pérdida del 20-40% de
alimentos o caida del 30-

50% en ventas.

Perdida <20% de

alimentos o retraso leve.

Pérdida minima sin

afectar servicio.

Educacion (clases / horas
perdidas)

Suspensién total de
clases =5 dias o pérdida

del trimestre académico.

Suspension de clases 2-5
dias o pérdida >10% de

horas pedagdgicas.

Suspension parcial de
clases (1 dia completo) o
pérdida 5-10% de horas
pedagogicas.

Retraso menecr o
suspension puntual de

clases (=4 h).

Afectacian leve sin

pérdida de clases.

Telecomunicaciones (servicio y
usuarios)

Caida nacional o »50% de usuarios
sin servicio =6 h; interrupcidn de

comunicaciones de emergencia.

Corte regional o degradacion >30%
de usuarios =3 h; afectacion de
servicios criticos (banca, salud,

seguridad).

Degradacion parcial (10-30%
usuarios) =1 h; interrupcién

localizada con reclamos.

Falla breve <1 h, impacto <10%

usuarios o microcortes locales.

Degradacion minima sin reclamos.

Mineria (operacional /
financiero)

Paralizacién total de
faenas o pérdida =5%

produccion (=US$25M).

Interrupcion operativa =1
dia o pérdida 2-5% de
produccion (=US$10M).

Interrupcion de 6-12 h o
reduccion parcial de
operaciones (<2%

produccién).

Interrupcion <6 h, costos
menores o ajuste

operativo limitado.

Ajustes operativos
menaores, sin pérdida

productiva.

Pensiones (servicio y confianza)

Interrupcion total de pagos 212 h o
inaccesibilidad a fondos; dafio
reputacional severo y afectacion masiva

a adultos mayores.

Retraso o interrupcion en pagos =2
haoras, errores masives en montos,
accesos o acreditaciones; impacto

directo en beneficiarios vulnerables.

Retrasos entre 1y 2 horas en pagos o
acreditaciones; errores aislados pero

con reclamos publicos.

Retrasos menores <1 hora, fallas
puntuales o errores corregidos sin

impacto al beneficiario.

Atencién normal y pagos gjecutados en

tiempo.

DIPLC
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Gestion de Incidentes de Ciberseguridad

] ) 9&&&%&99&9[}3}0@ Workshop N°3: Continuidad Operativa y Gestion de Incidentes
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Proceso de Gestion de Incidentes

= Detectar y responder rapidamente a incidentes de seguridad para minimizar impacto.
=  Coordinar equipos técnicos, negocio, proveedores y autoridades cuando corresponde.

= Preservar evidencia para investigacion y cumplimiento regulatorio.
= Restablecer continuidad de servicios afectados de manera controlada.
= Comunicar oportunamente a stakeholders clave (internos/externos).

=  Generar lecciones aprendidas que alimenten mejora del SGSI y controles preventivos.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

. Preparacion

Definir roles, contactos, herramientas, playbooks y
capacidades.

Plan de Respuesta a Incidentes (PRI} vigente.

Procedimiento IR, contactos, plantillas, entrenamiento,
simulaciones.

. Deteccion y Analisis

Identificacion de anomalias o senales de compromiso.

Ticket de incidente con clasificacion inicial.

Alertas SIEM/EDR, analisis de logs, correlacion MITRE
ATT&CK.

. Contencién Inicial

Limitar el alcance y evitar propagacion o dano mayor.

Incidente aislado y contenido.

Evidencia de bloqueo, desactivacion, microsegmentacion,
snapshots.

. Erradicacion y Remediacion

Eliminar la causa raiz y restaurar configuraciones seguras.

Riesgo eliminado o mitigado.

Repories de remediacion, parches aplicados, reposicion de
configuraciones,

. Recuperacion

Restablecer servicio en forma controlada y validada.

Servicio restablecido sin reinfeccion.

Bitacoras de recuperacion, validacion post-restauracion,
pruebas de integridad.

. Lecciones Aprendidas y Cierre

Mejorar procesos y controles basados en el incidente.

Informe final + acciones de mejora.

Analisis forense, RCA (Root Cause Analysis), actualizacion
de playbooks y controles.

*DIPLOMADO
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I Guia de Clasificacion de Incidentes de Enisa

MUY ALTO

Otros

APT
Cibererrorismo

Danos informaticos PIC

Pardida de datos

Cadigo dafiino

Distribucidn de mahware

Configuracién de malware

ALTO

Intento de intrusion

Imbrussdn

Disponibilidad

Contenido abusiva

Cadigo dafiino

Intento de intrusidn

Atagque desconocido
Robo

Sabotaje

Fraude

Caontenido abuwsivo

Obtencidn de
inforrmaciaon

Inlerlo de inlrusidn

Inrusicn

Phishing

Discurso de odio

Ingenieria social

Explotacion de vulnerabilidades conocidas

Intento de acceso con vulneracidn de
criadenciabas

Compromiso de cuentas con privilegios

Interrupciones

Pornografia infantil, contenido sexual o
viclento inadecuado

Sistema infectado

Frauda

Usa no autorizado de recursos
Derechos de autor

Suplantaciin

Servidor CA&C (Mando y Control)

Malware dominio DGA

Compromiso de aplicaciones

DioS (Denegacion de servicio)

Disponibilidad
DDoS (Denegacidn distribuida de servicio)
Acceso no autorizado a informacion
Compromiso de la
informacion

Meaodificacion no autorizada de informacicn

‘Wulnerable

Caonlenido abusivo

Obtencitn de
informacian

Intrusidn

Oitros

Criptografia débil
Amphficador DDoS

Servicios con acceso potencial no deseado

Rewvelacion de informacian

Sistema vulnarabla

Spam

Escaneo de redes (scanning)
Analisis de paquetas (sniffing)
Compromiso de cuenta sin privilegios

Oitros

&nu GNMENT
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I Definicion Importante
Gestion de Incidente de Seguridad de la Informacion

= “Ejercicio de un enfoque consistente y efectivo para el manejo de incidentes de
seguridad de la informacion”

" “Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacion.”

AN\ =R ERSE A & &

INCIDENT PROCESS DETECTION ANALYSIS INITIALSUPPORT RESTORE REPORTING
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I Definicion a veces algo conflictivo

| Evento de Seguridad de la Informacion

" “Ocurrencia que indica una posible violacidon de la seguridad de la informacién o
falla de los controles”

| Incidente de Seguridad de la Informacion

Uno o varios eventos de seguridad de la informacion relacionados e
identificados que pueden dafar los activos de la organizacion y/o comprometer
sus operaciones”

.ﬂ
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I El proceso

Proceso IS0 27.035 Relacion con Funciones NIST

IDENTIFICAR

5.24 Responsabilidad y Planificar y —
e =
Detectar y
6.8 Reportes de Eventos de SI
5.25 Evaluacién de Incidentes Evaluacién DETECTAR
de SI y Decisién -
-

5.26 Respuestas a Incidentes
de si Respuesta -8
' RECUPERAR

5.27 Aprendizaje a los )
(R Lecciones
Incidentes de G e — RECUPERAR

5.28 Recopilacion de Recopilacién
Evidencia de Evidencia

ALIGNMEN z A %@ DIPLOMADO
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I El proceso

FLAM A PREFARE

TDETECTION ARD AEPORTING 1

[ Detection

LESSONRS LEARNT

RESPONSES

T

|

Relacion con Funciones NIST

Proceso ISO 27.035
Planificar y IDENTIFICAR
Sl —

Detectar y
Reportar DETECTAR
Evaluacion DETECTAR
y Decisién -
RESPONDER
—

RECUPERAR
Lecciones
Aprendidas e 2 RECUPERAR
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I Planificacion

Alineado a definiciones claves de gobernanza y gestion de incidentes

Compromiso de la direccion

Definicidn de estructuras organizacionales, roles y responsabilidades
Politicas , procedimientos, metodologias,....

Concientizacion y capacitacion

Relaciones con terceros
Las herramientas requeridas

PLAN AND PREPARE

information security incident management policy, and commitment of top management
information security policies, including those related to risk management, updated at both
corporate level and system, service, and network levels

information security incident management plan

IRT establishment

relationships and connections with internal and external organizations

technical and other support (including organizational and operational support)
information security incident management awareness briefings and training

information security incident management plan testing

DIPLO
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I Metodologia

- - @ rn oive ey acs n Al g
GUIA NACIONAL DE NOTIFICACION < /
Y GESTION DE CIBERINCIDENTES

INTERNATIONAL ISO/IEC
STANDARD 27035-1

Information technology — Security
techniques — Information security
Incident management —

Part
Principles ol incident management

ah SEGURIDADY
1 |7 PRIVACIDAD DE
LA INFORMACION

1S0|1EC L
APSORAE FON By COMEIT NACOW, T8 CRImEumTng B, 0l # 08 Swnc 08 227 » -
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I Formato y tipo de reporte

B.4 Example forms INFORMATION SECURITY INCIDENT REPORT Page 20f6

B4.1 Example form for information security event report &. INFORMATION SECURITY INCIDENT CATEGORY

(Tick one, ther complete related section below.)
8.1 Actual (tncident has occurred) D
8.2 Suspected (incident thought to have eccwrred but not confirmed) D

INFORMATION SECURITY EVENT REPORT Page 1of1

0 (imdt th mvolved)
L Date of event 3. Related event (Oneof) 6.3 Natural disaster D (i=dicaze threat gypes involved)

and/or incident

wdentity numbers [0 Earthquake O wvelaso O rloed [0 wvielent wind
2. Event number 2 (if applicable) 0 ughtming O Tsunamu O collapse [ other
Specify:

4.REPORTING PERSON DETAILS
(Oneof) 8.4 Social unrest [0 (mdicate threar opes imvolved)

4.1 Name 4.2 Address [[] Protes [0 Terrorist assaule 0 war ] oOther
4.3 Organtzation 4.4 Department Specify:
(Oneof) 8.5 Physical damage D (indicate threat Opes invoived)
4.5 Telephone 4.6 E-mald
P D Fire D Water D Electrostanc
[0 Abommable environment (such as pollunion. dust. corroston. freezng)
5. INFORMATION SECURITY EVENT DESCRIPTION [[] Destruction of equipment [ Destruction of media [0 Thet of equipment
0 Thefr of media [0 vossof equipment O voss of media
5.1 Description of the event: [0 Tampering with equipment [} Tampering with media [0 other
What occurred
How occurred Specify
Why occurred
Initial views on components /assets affected (Oneof) 8.6 Infrastructure failure D (indrcate threat pes cnvoived)
Adverse busniness impacts
Any valnerabilities identified O rower-supply fatlure [0 wNetworking fallure O atr-condicioning fatlure
[0 water-supply failure [0 other
6. INFORMATION SECURITY EVENT DETAILS =
Specily:
6.1 Date and time the event occurred (Oneof) 0.7 Radiation distwrbance [  (indicate threst opes trveived)
[0 elecrromagneticradiation [] lecrromagneticpulse [] Electronic jamming
6.2 Date and time the event was discovered [] veltage fincruation [0 Thermal radiation [ Other

AL IGNMEN i DIPLOMADO
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Herramientas - Ejemplo McAfee

CSF Function Category Cyber Solution Mapping
Identify (ID) * Ascet Manageme * Applica Perf M

Protect (PR)

verse Froxy

CSF Function
Detect (DE)

Category

. A

Cyber Solution Mapping

Respond (RS)

Recover (RC)

&nu GNMENT
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I 5.3 .- Deteccion y Reporte

= Establecimiento del proceso, el cual considera:

= El|desarrollo de la concientizacion, considerando factores externos

= |os sistemas de monitoreo

= Deteccidn de actividad anémala, sospechosa y/o maliciosa

= Recoleccion de eventos de seguridad de terceras partes relevantes

= Reporte de eventos de seguridad de la informacidn

DETECTION AND REPORTING

collecting situational awareness information from local environment and external data sources
and news feeds

monitoring of constituency systems and networks

detection and alerting of anomalous, suspicious or malicious activities

collection of information security event reports fromconstituents, vendors, other IRTs or
security organizations and automated sensors

reporting information security events

ALIGNMENT
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I 6.8 Reporte de eventos de seguridad de la informacion

" Potenciales situaciones cuando reportar

Inefectividad de un Brecha de

' Errores Humanos Incumplimiento
control expectativas de CID P

Cambios no Malfuncionamiento . .,
Brechas de : Violacion de Acceso
. . formalizados de Sw/Hw
Seguridad Fisica

Sospecha de
Vulnerabilidades infeccion con
malware

‘\:1;\ LIGNMENT
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Ejemplo de ITIL

No
: , v
vent / / J ‘ )
management / / Web interface ' Phone call Email » ’ initial diagnosis
L 1L £ Y - A 23
Incident Functional ~~ Functional ™ ~" Escalation ™
te— Yes —< e Y05 — -l
identification l ’ escalation ‘ ~._escalation? . needed?
i To request fulfilment i N
AN (if this is a service No I
o '" e request) or service | No
5N rea ); - No ——=\_portfolio management v
an incident if this is a chan X
g # S~ No
. Management “ Hierarchic ™ Investigation
Y:$ escalation e “~_escalation? _ No \" and diagnosis
Incident logging l
Y _~" Resolution ™_
& e
Incident : ,.'(_k""'mfj'. :
categorization ) ~”
Yes
Y Y
Incident Resolution and
priortization recovery
Y " Y _
r ':ﬂa = j ; Incident closure
jor incident ___ N
\ Srocschare — Yes < Major |nc|demr. *
No End
Y
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I 5.4.- Evaluacion y decision

Basicamente el proceso de evaluacion de incidentes.

Debe considerar los mecanismo de deteccion y reporte.

Aca se determina si el evento es un incidente o no, luego:

Debe establecerse el proceso de evaluacién

Debe definirse un proceso de clasificacién de incidentes

Establecer tiempos de respuestas y niveles de escalamiento

DETECTION AND REPORTING

collecting situational awareness information from local environment and external data sources
and news feeds

monitoring of constituency systems and networks

detection and alerting of anomalous, suspicious or malicious activities

collection of information security event reports fromconstituents, vendors, other [RTs or
security organizations and automated sensors

reporting information security events

DIPLO
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I 5.5.- Respuesta

= Eletapa en la cual se gestiona el incidente para su resolucion.
= Se emplean los diversos planes de accion (playbooks) para su erradicacion
= Se activan planes de continuidad y DRP en caso de ser necesario
= Se integran con procesos de comunicacion
®= En caso de ser requerido se realiza investigacion adicional (forense)

= Elresultado de la etapa es el cierre del incidente.

RESPONSES

® determination of whether information security incidents POSTINGIDENT ACTIVITY
are under control by investigation e further investigation, if

® containment and eradication of information security incidents required

® recovery from information security incidents

® resolution and closure of information security incidents

DIPLO
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I 5.6.- Lecciones Aprendidas

Actor [ . - .
Artefacho Acciones Deficiencia en Control T{j mar acciones
. - , ?
"-. El atacante envia un correo a cuentas validas del dominio C— Qu E fa I | D .

éQue mejora?

Antispam: Falla al validar el
origen, la reputacion y el |
contenido

El correo electrdnico ingresa al buzdn del usuario

¢Como mejorar?

Q@
0
el

lanom
onolo
oo

=

El usuario da clic sobre el archivo malicioso
Ej: citacion.docx

El archivo se ejecuta, descarga archivos binarios, establece
comunicacion contra los servidores maliciosos y negocia el cifrado

Se produce el cifrado de datos, se eliminan bos Shadow Copies y se
presentan las notas del rescate de la informacidn. La amenaza se
propaga a través del protecolo 5SMBvl

El usuario no puede recuperar la informacian, teniendo en cuenta
que la unica forma de recuperacidn es un backup reciente.

T 22 % £

Conciencia en Seguridad: El
usuario falla al no seguir las
recomendaciones referentes a
Ingenieria social.

Filtrado Web: Falla al permitir
conexiones contra servidores no
autorizados

Gestign de Parches: 5&
evidencia falta de parches de
seguridad y debilidad en el
disefio de la red.

Backups: No se cuenta con
paoliticas y procedimientos de
backup periddicos.

WannaCry | ShieldNow Playbook

Fuente: https://shieldnow.co/2017/05/13/wannacry-lecciones-aprendidas/

¢ Mejorar?

Proceso continuo a lo
largo del ciclo

Hacer Playbook sobre

incidentes.

*DIPLO
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I Consideraciones Ley

= Decreto Supremo 295 (2024) establece contenido y tiempos en los cuales deben enviarse los reportes
de incidentes.

= Resoluciéon 7 Exenta (2025) define la taxonomia de incidentes a reportar, es decir, que tipo de incidentes
son los que deben ser reportados.

= Ley Marco (Articulo N°9) establece la obligacién de reportar al CSIRT Nacional los ciberataques e
incidentes de ciberseguridad que puedan tener efectos significativos en los términos del articulo 27° de
la ley, tan pronto les sea posible y conforme al esquema establecido en dicho articulo.

= Debe poseerse los procedimientos y capacidades necesarias para dar respuesta a la Ley, sobre todo en
los tiempos que esta define.

= Quienes deben reportar?
= PSEyOIV

% A Y= DIPLOM
A
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I Consideraciones bases

Enviar una alerta temprana sobre la ocurrencia
del evento en

Actualizacion de la informacién con: evaluacion
inicial, gravedad, impacto e loC, en 72 horas.

Informe final, maximo en 15 dias corridos.

Charla ANCI Ley Marco de Ciberseguridad 2025 marzo

CSIRT Nacional podra pedir
actualizaciones.

OIV deberdan informar al CSIRT Nacional
plan de accion.

Los contratos no podrdn contener ninguna clausula
que restringa o dificulte la comunicacion de
informacion sobre amenazas por parte del prestador
de servicios.

La Agencia dictarad instrucciones para la
realizacion y recepcion de los reportes.

*DIPLOMADO
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https://www.youtube.com/watch?v=u_dvj7rHoEU&t=262s

I Proceso de Gestion de Incidentes - Desde ISO 27035

Politica de GISI

Compromiso de la Direccion
Plan de Gestion de Incidentes
Establecimientos de IRT
Relacién con organizaciones
Soporte técnico

Capacitacion

Concientizacién

T

Evaluacion de eventos
Recopilacion de informacion
Clasificacion de eventos

Clasificacion de incidentes
Criticidad del incidentes

Continuidad del Negocio
Analisis forense

Actividad

Lecciones

Detecciony

Evaluaciony
Decision

Planificar y

Post
Incidente

| t t

Recoleccion de informacion Escalamiento |dentificacion de lecciones

Respuesta

Aprendidas

Preparar Reporte

Monitoreo de sistema y redes
Deteccion actividad andmala
Recoleccion de informacion
Reporte de eventos de S|

|
I  Contencién y erradicacion
| Recuperacion de incidente
|  Resolucion de incidente

| Cierre de incidente

|

Comité de crisis (si es requerido)

Mejoras aplicables
Evaluacion de riesgos
Mejoras al plan

Evaluacion de performance

*DIPLOMADO
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I 5.24 Planificacion y preparacion (1ISO 27002)

Roles y Responsabilidades Procedimientos Procedimiento de Reporte

Método comun de reporte Evaluacion de Eventos

Acciones frente a un evento

Deteccidn y analisis de eventos e incidentes
Proceso de Gestion de Incidentes

. Uso de Formularios
Escalamiento y Respuesta

Proceso de Respuesta a Incidentes

Manejo de Evidencia
Proceso de retroalimentacian

Competencia Profesional
Analisis de la causa

Identificar training requerido Lecciones Aprendidas Creacidn de informes de incidentes

DIPLOMADO
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Nombre del Control

Tipo de
Controles

Propiedades de

seguridad de la

informacion

#Confidencialidad

Conceptos de
ciberseguridad

Capacidades
operacionales

#informacion_segurida

UNIVERSIDAD DE SANTIAGO DE CHILE

Dominios de

seguridad

#Responder ,
524 Responsabilidades y procedimientos #Correctivo |#integridad an P d_gestion_de_eventos #Defensa
ecuperar
#Disponibilidad
) - #Confidencialidad » _
Evaluacion y decision sobre los eventos de _ ) ) ) #Detectar #informacidn_segurida _
5.25 ) i gDetectivo |#Integridad - gDefensa
seguridad de informacion - o #Responder d_gestion_de_eventos
g#Disponibilidad
#Confidencialidad
Respuesta a incidentes de seguridad de la ) . #Responder #informacion_segurida
526 ) B #Correctivo |#integridad ., #Defensa
informacion ) . H#Recuperar d_gestion_de_eventos
#Disponibilidad
#Confidencialidad
Aprendizaje de los incidentes de seguridad de la #Proteger #informacion_segurida
527 ) - #Preventivo |#integridad o N #Defensa
informacion _ o #ldentificar d_gestion_de_eventos
#Disponibilidad
#Confidencialidad - )
L, ) i #Detectivo ) ) #Detectar #informacidn_segurida )
5,28 Recopilacion de evidencias #lntegridad _ #Defensa
#Correctivo | o #Responder d_gestion_de_eventos
#Disponibilidad
#Confidencialidad
Reporte de eventos de seguridad de la ) ) #informacion_segurida
6,80 #Detectivo |#Integridad #Detectar #hefensa

informacion

#Disponibilidad

d_gestion_de_geventos

&nu GNMENT




I Resumen de Controles de Gestion de Incidentes - ISO 27002

Marco

150 27001:2022

150 27002:2022

150 27035 (1/2/3)

MIST 5P 800-61r2

CIS Controls v8.1

MITRE ATT&CK

Seccion J/ Control

A5.25-A5.28

8.16, 8.18, 8.19, 8.20

Morma especifica para gestion de

incidentes

Computer Securify Incident Handling Guide

Control 17 — IR & Testing

Base para analisis de TTPs

Qué exige

Preparacion, deteccion, respuesta, mejoras.

Gestion de logs, monitoreo, clasificacion y

respuesta.

Proceso completo y guias operativas.

Framework IR mas usado globalmente.

Equipos, playbooks, entrenamiento y

simulaciones.

Entender el comportamiente del adversario.

Ley

Ley Marco de
Ciberseguridad

Ley 21.719 (Proteccion de
Datos)

Exigencia

Motificacion de incidentes significativos
a CSIRT/ANC

Motificar brechas de datos personales

segun severidad

DIPLOMADO
CIBERSEGURIDAD
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Gestion de Continuidad del Negocio

] ) 9&&&%&99&9[}3}0@ Workshop N°3: Continuidad Operativa y Gestion de Incidentes

)



Asegurar la recuperacion y continuidad de los servicios
criticos frente a incidentes disruptivos.

Proteger la confidencialidad, integridad y disponibilidad de
la informacién durante contingencias.
Minimizar impactos financieros,
operacionales y regulatorios.

Establecer planes, roles y procedimientos claros para
responder y recuperar en tiempos aceptables.

Alinear la continuidad con las prioridades estratégicas del
negocio (procesos criticos).

Garantizar la resiliencia, no solo la recuperacion: capacidad
de resistir, adaptarse y aprender.

reputacionales,

) CAPACITACION USACH

3 UNIVERSIDAD DE SANTIAGO DE CHILE

I Proceso de Gestion de Continuidad del Negocio

quidad del Ne 20
co® Og,
\2 A
¥ C
o Entendimiento de la (,/,
Ry Organizacion %
& >
7 E
v
~
d 3,
2 5
& 3
s P Politicay Gestion del  peterminarla S
== Mantenimiento S
and Revision programa GCN Estrategla GCN &
\ Desarrollo e /
Implementacion de

la Respuesta GCN
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I Sistema de Gestion de Continuidad del Negocio - ISO 22301

Clausula 1SO 20.000 1SO 22.301 1SO 27.001
1 Objeto y ambito de aplicacion.
2 Referencias normativas
3 Terminologia 1SO 20.000-1 Terminologia 1SO 22.300 Terminologia 1SO 27.000
4 Contexto Interno y Externo, Partes Interesadas y Alcance
Liderazgo, roles, responsabilidades y Politica.
6 Gestion de Servicios, Analisis de Riesgos, Andlisis Gestion de Riesgos.
Riesgos y Procesos. del Impacto en el Negocio y controles y plan de
Planes de Continuidad tratamiento
Recursos, Competencia, Concienciacion, Comunicaciones y Gestion Documental
8 Operacion del Sistema de Gestion (Implementacion)
Revision de Objetivos, Auditoria Interna y Revision de la Direccion
10 Opciones de mejora, acciones correctivas 2 Mejora Continua

Estandarizado con
cualquier Sistema de
Gestion de la Familia ISO
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J  Familia de Normas 1SO 22300

= 22.300 - Vocabulario

= 22.301 — Requisitos del sistema de gestion de
continuidad del negocio

= 22.313 - Directrices de Implementacion

= 22.317 — Directrices para el desarrollo del BIA

= 22.320 - Directicas para la respuesta a incidentes [ f5

= 22.331 - Directrices para estrategias de continuidad DY Business

= 22.332 - Directrices para la implementacidn de | Ry
planes de continuidad

= 22.398 — Directrices para el desarrollo de ejercicios

Q. W=
%% <% uopeson o
%0%@0 <1, ' N
N
G S e”ooaa o™ CL

Business
Continuity Strategy

IS0 22301 -201°

Y% DIPLOMAD O
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Evolucion de la Continuidad del Negocio

DRP

o N oopinidod . de Disaster Recovery Plan Business Continuity Plan
negocio comoe parle de un

Busines Continuity
Management

* Plan orientado + Plan orientado a recuperar + Programa continuo para
b s principalmente a recuperar todas las funciones criticas todas las funciones de la
del Negocio todo lo relacionado con TI de la empresa y que el empresa orientado a que
5 n r
o = * Su enfoque tipicamente es: egocuo puecs opera * Cultura de BC
o Sk *  Los Datos * Tipicamente contiene *  Concientizacion
+  Los Servicios * DRP * Actualizacion de
+  Las Aplicaciones +  Comités todos los cambios
: : *  Plan de Emergencia *  Enfoque fuerte a
El Sistema robar el plan para
Operativo * Notificaciones P : P
pe o irlo mejorando
* Con frecuencia se ve ' tsrmtgs' alternos de
simplemente como un SITE abajo
Alterno

DIPLOMADO
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I Proceso de Gestion de Continuidad del Negocio

Etapa

Descripcion

Resultados esperados

Medios de Verificacion / Evidencias

1. Alcance y Gobierno del Proceso

Definir los procesos, servicios, sistemas y sedes a incluir.
Asignar responsables y estructura de gobernanza.

Alcance documentado y roles designados (Comité de Crisis
o Continuidad).

- Documento de alcance aprobado

- Nombramiento de responsables (RACI)
- Actas de comité de continuidad

- Organigrama funcional de crisis

2. Anilisis de Impacto al Negocio (BIA)

Identificar procesos criticos, recursos necesarios y
dependencias. Determinar impacto por interrupciony
tolerancias.

Matriz BIA con: procesos criticos, impacto, RTO/RPO, MTD.

- Documento de BIA completo

- Matriz de criticidad y dependencias

- Validacion con duefos de proceso

- Evidencia de aprobacidn por direccion

3. Evaluacion de Riesgos Disruptivos

Analizar amenazas (fisicas, tecnologicas, humanas, ciber),
vulnerabilidades y escenarios de falla.

Matriz de riesgo de continuidad, priorizacion de amenazas y
escenarios.

- Matriz de riesgos (con probabilidad e impacio)
- Escenarios documentados
- Reporte de revision conjunta Seguridad + Operaciones

4. Definicion de Estrategias de Continuidad

Determinar cdmo mantener o restaurar capacidad
operacional (sitio alterno, redundancia, backup cloud,
operacion degradada).

Estrategia de continuidad aprobada yfinanciada.

- Documento de estrategia de continuidad

- Costeo/ROI asociado

- Acta de aprobacion de la Direccion

- Evidencias de contratos o capacidades disponibles

5. Desarrollo de Planes (BCP/DRP)

Redactar planes operativos por proceso y por plataforma
tecnoldgica. Integrar roles, comunicaciones y
procedimientos.

Plan de Continuidad (BCP) y Plan de Recuperacidn
Tecnoldgica (DRP) versionados.

- BCP y DRP en repositorio controlado

- Procedimientos paso a paso

- Listado de contactos criticos

- Versionado y control documental (firma / codigo / fecha)

6. Pruebas, Simulaciones y Ejercicios

Realizar pruebas de escritorio (tabletop), pruebas técnicasy
recuperaciones programadas para validar capacidad real.

Evidencia de efectividad del plany tiempos de recuperacion
reales (MTTR vs RTO).

- Informes de pruebas

- Registros de resultados y desvios
- Lecciones aprendidas

- Planes de accion y seguimiento

7. Revision, Mejora y Actualizacion Continua

Ajustar los planes segln cambios en infraestructura,
personal, proveedores o auditorias. Retroalimentar el SGSI.

Planes vigentes, actualizados y alineados a la estrategia
actual.

- Historial de versiones

- Fechas de revision programadas

- Evidencias de actualizacion postincidente o post prueba
- Registros de Revision por la Direccidn

DIPLOMADO
CIBERSEGURIDAD
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I Definiciones bases de Gestion de Continuidad

= Proceso de gestion holistico que IDENTIFICA LAS AMENAZAS potenciales para una organizacion Y EL IMPACTO EN
LAS OPERACIONES DE NEGOCIO que esas amenazas podrian causar si se materializasen.

= Provee una estructura para CONSTRUIR RESILIENCIA organizacional con la CAPACIDAD PARA LA EFECTIVA
RESPUESTA salvaguardando los intereses de las principales partes interesadas, reputacion, marca y activos de valor

. Reanudacion de las actividades a un nivel
n N_o eXISFe una resDuesF? controlada aceptable dentro de un plazo aceptable
v Ni en Nivel de Operacion
v P s
8 Ni en tiempo de recuperacién v Tiempo Objetivo de Recuperacion
3 5 .
w 2 Momento que los impactos son
8‘ g inaceptables
3 S v
o °
= e
= % 2.- Interrupcién reducida
Respuesta
Controlada v
Nivel Minimo aceptable
de operaciones
1. Mitigar, responder y
manejar los impactos
Tiempo Tiempo
Fuente: 1SO 22.301 Fuente: 15O 22.301
Sin Continuidad Con Continuidad

DIPLOMA
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I Roles en tu gestion de crisis, continuidad frente a un ataque

Rol

Responsabilidad Clave

Competencias Especificas

Reporta a

@ Lider de Crisis / Comité de
Crisis

Dirigir la respuesta institucional ante eventos mayores. Toma de decisiones
estratégicas y comunicacion oficial.

Liderazgo, gestion bajo presion, comunicacion institucional, toma de
decisiones.

Alta Direccion f Directorio

£ Coordinador de Continuidad
del Negocio (BCM Manager)

Asegurar la activacion del plan de continuidad, coordinar areas criticas y
evaluar tiempos de recuperacion.

Conocimiento en 1SO 22301, gestion de procesos criticos, analisis de impacto
(BIA).

Lider de Crisis / Gerencia General

!. Responsable de
Ciberseguridad / CISO

Dirigir la deteccion, contencion y erradicacion de incidentes cibernéticos.
Garantizar integridad y disponibilidad de la informacion.

Experiencia en 1SO 27035, MITRE ATT&CK, gestion de incidentes, S0C y CSIRT.

Comité de Crisis / Gerencia de Tecnologia

&5 Jefe de Tecnologia / CIO

Mantener la operacion tecnoldgica y ejecutar el plan de recuperacion de Tl
(DRP).

Gestion de infraestructura, recuperacion de sistemas, cloud, resiliencia técnica.

Alta Direccion / Comité de Crisis

®, Analista de Incidentes /
CSIRT Operativo

Investigar, documentar y contener incidentes. Ejecutar acciones técnicas de
respuesta.

Conocimientos en SIEM, Sysmon, forense digital, correlacion de alertas,
herramientas EDR.

CISO / Coordinador de Seguridad

Y. Encargado de
Comunicaciones de Crisis

Gestionar la comunicacidn interna y externa durante el incidente. Redactar
comunicados y coordinar mensajes oficiales.

Comunicacion corporativa, manejo de medios, gestion reputacional y voceria.

Lider de Crisis / Gerencia General

& Asesor Legal / Compliance
Officer

Evaluar obligaciones regulatorias, notificacion de brechas y riesgos legales.

Conocimiento en leyes de proteccion de datos, ciberseguridad y continuidad.

Comité de Crisis / Gerencia General

(’g') Gerente Financiero / CFO

Analizar impactos financieros del evento y definir recursos para recuperacion.

Gestion de riesgos financieros, priorizacion presupuestaria, continuidad
contable.

Comité de Crisis / Alta Direccign

P Representante de Recursos
Humanos

Coordinar seguridad del personal, roles de reemplazo y bienestar durante la
crisis.

Comunicacion interna, liderazgo empatico, gestion del cambio y continuidad
operativa.

Comité de Crisis / Gerencia General

Ii? Oficial de Privacidad / DPO

Supervisar proteccion de datos personales y cumplimiento normativo en
incidentes.

Conocimiento en Ley de Proteccion de Datos, GDPR, 1SO 27701.

Asesor Legal / CISO

=l Responsable de
Infraestructura y Logistica

Asegurar funcionamiento fisico de instalaciones alternas y recursos criticos.

Continuidad fisica, planes de respaldo, activacion de sitios alternos, logistica
operativa.

Coordinador BCM / Comité de Crisis

DIPL
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I Control 5.30 ISO 27002 - Preparacion de las TIC para la continuidad del negocio

= Cambio en fondo muy relevante, con mucho mas foco en la gestidn de la continuidad de las TIC, antes
era difuso y orientado a la continuidad de la Seguridad de la Informacion

Analisis del Impacto en el Negocio

(BIA) Desarrollar Estrategias

Definir esquema de Impacto

Basado en el analisis de riesgo y el BIA

Determinar el impacto en el tiempo
Priorizar en base al impacto los procesos Puede ser una o mas alternativas

Determinar los recursos necesarios
Definir planes de continuidad

Establecer RTO y RPO

¥ DIPLOMADO
CIBERSEGURIDAD
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I Control 5.30 ISO 27002 - Preparacion de las TIC para la continuidad del negocio

= Laorganizacion debe asegurarse

Estructura
Organizacional

Ejercicios y
pruebas

Capacidades del
personal

Aprobacion por
la Direcciéon

RPO de cada
servicio TIC
priorizados

Planes de
continuidad de
TIC

BCP alineados
con el BIA

Procedimientos
de recuperacion

Procedimientos
de respuestay
recuperacion

RTO de cada
servicio TIC
priorizados

DIPLOMADO
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I BIA (Business Impact Analysis)

= El| BIA (Business Impact Analysis) o Analisis de Impacto al Negocio es el proceso que permite identificar y evaluar
cOmo una interrupcion afecta a los procesos criticos de una organizacidon, determinando las consecuencias
operativas, financieras, legales y reputacionales.

= Su objetivo principal es priorizar qué debe recuperarse primero y en cuanto tiempo, estableciendo parametros
como el RTO (tiempo maximo de recuperacion) y el RPO (pérdida maxima de datos tolerable), sirviendo como base
para los planes de continuidad y recuperacion.

= Resultados del BIA:

= Evaluacion de criticidad de los procesos de negocio (ranking de procesos).

= Obtencidn de informacion de recursos claves relacionados con los procesos criticos de negocio.

= Determinacidon de periodos criticos de tiempo antes de que se experimenten pérdidas significativas (tiempo de
recuperacion, tiempo maximo tolerable).




Impactos en el Negocio

Nivel de
Impacto

ms-

Catastrofico

I 4 -Alto

3

Moderado

B 2 -Bajo

[ 1- Muy Bajo

Financieros

Pérdida > 5% de ingresos

anuales o guiebra.

Pérdida entre 3% y 5% de

ingresos.

Pérdida entre 1% y 3% de

ingresos.

Pérdida entre 0.5% v 1%

de ingresos.

Pérdida < 0.5% de

ingresos.

Operacionales

Interrupcion = 5 dias o
pérdida total de

capacidad operativa.

Interrupcion 3-5 dias con
impacto significativo en

clientes o servicios.

Interrupcién 1-2 dias o

retrasos relevantes.

Interrupcién < & h o

reprocesos menoreas,

Interrupcion menar < 2 h

sin afectacion critica.

Tecnolégicos

Falla masiva o pérdida
completa de

infraestructura critica.

Caida prolongada de

sistemas esenciales.

Falla en sistema critico
con degradacién

operativa.

Falla parcial en sistemas

no criticos.

Falla menor o
degradacién temporal sin

impacto al cliente.

Ciberseguridad

Exfiltracion masiva de
datos, ransomware total

o crisis de disponibilidad.

Brecha de datos sensibles

o cifrado generalizado.

Compromiso parcial o
intento exitoso limitado

de intrusién.

Intento de ataque

detectade y contenido.

Evento interno detectado
sin afectaciéon ni

COMpPromiso.

Reputacion

Crisis reputacional
internacional, pérdida de
clientes clave o confianza

publica.

MNoticia nacional, pérdida
notable de reputacién o

impacto en stakehcolders,

Moticia local o dafio

reputacional moderado.

Reclamo aislado o

mencion negativa leve.

5in impacto externo ni

visibilidad publica.

Legales / Regulatorios

5ancian severa,
suspension de licencia,
demandas o accién

penal.

Multa alta > 1.000 UTM o

litigio relevante.

Multa menor o

observacion formal.

Observacion regulatoria

sin sancion.

Incumplimiento
administrativo interno

leve.

&nu GNMENT

Privacidad

Exposicidn masiva de datos
personales o sensibles con
sancion y pérdida de

confianza institucional.

Filtracion parcial de datos
sensibles o denuncias ante

autoridad.

Exposicién limitada de datos

no sensibles.

Fuga potencial o acceso
indebido contenido sin

exposicion publica.

5in afectacion niriesgo a la

informacién personal.

k. % DIPLOMADO
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Impactos en el Negocio vision mas aplicada

Nivel de
Impacto

ms5-

Catastrofico

I 4-Alto

3_
Moderado

B 2 - Bajo

[ 1- Muy Bajo

Salud (atenciones /
mortalidad)

Interrupcion total de
servicios criticos (=60%
de atenciones
suspendidas) o 23

fallecidos.

Pérdida del 40-60% de
atenciones o pacientes en

riesgo sin fallecidos.

Reduccion del 20-40% de
atenciones o retrasos con

pacientes criticos.

Reduccion <20% de
atenciones, sin dafio

clinico.

Afectacion puntual sin

impacto clinico.

Gastronomia (pérdida de
alimentos / clientes)

Pérdida total de
alimentos o cierre
proelongado con >70% de

caida en comensales,

Pérdida del 40-70% de
alimentos o cierre
temporal (>3 dias) con

dafio reputacional.

Pérdida del 20-40% de
alimentos o caida del 30-

50% en ventas.

Perdida <20% de

alimentos o retraso leve.

Pérdida minima sin

afectar servicio.

Educacion (clases / horas
perdidas)

Suspensién total de
clases =5 dias o pérdida

del trimestre académico.

Suspension de clases 2-5
dias o pérdida >10% de

horas pedagdgicas.

Suspension parcial de
clases (1 dia completo) o
pérdida 5-10% de horas
pedagogicas.

Retraso menecr o
suspension puntual de

clases (=4 h).

Afectacian leve sin

pérdida de clases.

Telecomunicaciones (servicio y
usuarios)

Caida nacional o »50% de usuarios
sin servicio =6 h; interrupcidn de

comunicaciones de emergencia.

Corte regional o degradacion >30%
de usuarios =3 h; afectacion de
servicios criticos (banca, salud,

seguridad).

Degradacion parcial (10-30%
usuarios) =1 h; interrupcién

localizada con reclamos.

Falla breve <1 h, impacto <10%

usuarios o microcortes locales.

Degradacion minima sin reclamos.

Mineria (operacional /
financiero)

Paralizacién total de
faenas o pérdida =5%

produccion (=US$25M).

Interrupcion operativa =1
dia o pérdida 2-5% de
produccion (=US$10M).

Interrupcion de 6-12 h o
reduccion parcial de
operaciones (<2%

produccién).

Interrupcion <6 h, costos
menores o ajuste

operativo limitado.

Ajustes operativos
menaores, sin pérdida

productiva.

Pensiones (servicio y confianza)

Interrupcion total de pagos 212 h o
inaccesibilidad a fondos; dafio
reputacional severo y afectacion masiva

a adultos mayores.

Retraso o interrupcion en pagos =2
haoras, errores masives en montos,
accesos o acreditaciones; impacto

directo en beneficiarios vulnerables.

Retrasos entre 1y 2 horas en pagos o
acreditaciones; errores aislados pero

con reclamos publicos.

Retrasos menores <1 hora, fallas
puntuales o errores corregidos sin

impacto al beneficiario.

Atencién normal y pagos gjecutados en

tiempo.

DIPLC
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| RTOYRPO

(® RTO - Recovery Time Objective (Objetivo de Tiempo de Recuperacion)
Es el tiempo maximo tolerable que un proceso o sistema puede estar fuera de servicio antes de que cause un impacto

inaceptable en la organizacion.
Indica cuan rapido debe restablecerse una funcidn critica después de una interrupcion.

Ejemplo:
Si el sistema de pagos electrénicos de una institucion tiene un RTO de 2 horas, significa que, tras una caida, debe volver a

estar operativo dentro de esas 2 horas para evitar pérdidas financieras o reputacionales graves.

B RPO - Recovery Point Objective (Objetivo de Punto de Recuperacion)
Es la cantidad maxima de datos que la organizacion esta dispuesta a perder medida en tiempo.

Define cuan reciente debe ser la copia de respaldo utilizada para la restauracion.

Ejemplo:
Si el RPO de una base de datos de clientes es de 30 minutos, los respaldos deben realizarse al menos cada media hora, de

modo que en caso de incidente solo se pierdan los datos ingresados en los ultimos 30 minutos.
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| RTOYRPO

(® RTO — Recovery Time Objective

+ Qué mide: el tiempo mdximo de inactividad tolerable.

+ Obijetivo: asegurar que los procesos criticos vuelvan a funcionar antes de generar pérdidas inaceptables.

Criterios para definirlo:

1. Impacto financiero: cuanto dinero se pierde por cada hora/minuto de interrupcion.

2. Impacto operacional: qué tan dependiente es el proceso de sistemas o personal clave.

3. Impacto reputacional y regulatorio: si la demora afecta clientes, imagen o cumplimiento normativo.
4. Disponibilidad de recursos alternos: si existen soluciones temporales 0 manuales que reduzcan el

impacto.

Tips clave:

* Prioriza los procesos criticos: aguellos que sostienen ingresos o cumplimiento legal.
* |Involucra a las dreas de negocio y Tl en la definicidn (no lo decidas solo desde tecnologia).

* Sé realista: un RTO demasiado corto sin infraestructura adecuada genera falsos compromisos.

I RPO — Recovery Point Objective

* Qué mide: la cantidad de datos que se puede perder sin afectar gravemente la operacion.

#+ Objetivo: definir la frecuencia minima de respaldos o sincronizacion.
Criterios para definirlo:

1. Volumen y criticidad de los datos: qué informacién se actualiza constantemente (pagos. transacciones,
registros médicos, etc.).

2. Tolerancia a la pérdida de informacion: cuanto tiempo puede perderse sin comprometer operaciones o
cumplimiente.

3. Capacidad tecnolégica: infraestructura de respaldo y replicacion disponible.

4. Costo vs. frecuencia del backup: respaldos mas frecuentes implican mayores costos.

Tips clave:

* Evalua el flujo de datos real: si una base se actualiza cada 5 minutos, un RPO de 1 hora no sirve.
s Ajusta el RPO segun criticidad del sistema (por ejemplo, bases contables vs. archivos de RRHH).

s Usa replicacion continua o incremental para procesos criticos (banca, salud, pensiones).

LTEN T N A Y DIPLOMADO
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I Ejemplos de BIA

Ejemplo de Analisis de Criticidad de Procesos
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i . 30 minutos 6 horas , 3 dias Mayoral | Justificaciony
Nombre del Proceso Categoriade Impacto  |0-30 minutos 2-6 horas ; 1-3dias .
2 horas 1dia 1 semana semana Comentarios
FINANCIERD
REPUTACIONAL
REGULATORIO A partir del 4° dia
Pagode SEGURIDAD/ SALUD es posible replicar
Remuneraciones la base del mes
RESULTADO anterior
RTO
(Objetivo de Tiempo de 1- 3 dias
Recuperacion )
i . 30 minutos 6 horas . 3 dias Mayoral | Justificaciony
Mombre del Proceso Categoriade Impacto  |0-30 minutos 2-6 horas . 1-3dias .
2 horas 1 dia 1 semana semana Comentarios

Pago de Pensiones

FIMANCIERD

REPUTACIONAL

REGULATORIO

SEGURIDAD/ SALUD

Tiempo maximo
de espera en
sucursal no puede

RESULTADO

superar las 2

RTO
(Objetivo de Tiempo de
Recuperacion)

30 minutos — 2 horas

horas.

&ALI GNMENT
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I Analisis RIA (Risk Analysis)

Objetivos del RIA (Risk Analysis):

= |dentificacidon, evaluacion y valorizacion de los riesgos de los procesos, centrandose en aquellos que podrian

afectar la continuidad del negocio.

= Tratamiento de la incertidumbre, dada por factores internos como externos.

= Proveer la informacidon base que permitira determinar las estrategias de recuperacion mas apropiadas.

Resultados del RIA:

= Introduccidén al Analisis de Riesgo (RIA)

= |dentificacidon y evaluacidon de las amenazas que pueden afectar a la organizacion.

= Estimacioén del riesgo inherente asociado a cada amenaza.

= |dentificacion valorizacion de los controles asociados a cada riesgo identificado.

= Estimacion del riesgo residual asociado a cada amenaza.

= Se debera gestionar la necesidad de generar planes de accién para mitigar los riesgos.

DIPLOMADO
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:Cuales contextos de riesgos es mas probable que afecte la continuidad?

S =g (9 [N ® T

Ransomware Internet of Things Soxlal E:'?t;neermg Supply Chain Al-Powered

Attacks (10T) Vulnerabilities Phishing Attacks Attacks Cyber Threats

ENISA _ .,
Supplv-chai THREAT _ Persistent \'
" attacks LANDSCAPE Inreats (AP Is) Exploits
«.¢ Qv o o 5
A o
ranmoare lL\L} - & /é
o
&Y =
Artificial Advanced . .
Intelligence (Al) : Data Breaches and Phishing Nation-State Cryptocurrency-
nst Threats against Misuse Privacy Violations Techniques Cyber Attacks Related Threats



https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA Threat Landscape 2024_0.pdf
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I Analisis de Criticidad de Procesos

* Enla ISO 22.317 dentro de la clausula 5.4 Priorizacion de los procesos, define los siguientes
requisitos.

= 5.4.1 Generalidades

= “Un proceso es un conjunto de actividades que de interrelacionan o interactian y que
transforman los elementos de entrada en resultados (ISO 22.300). Su prioridad viene
determinadas por la prioridad de los productos y servicios que constituyen su resultado”

» 54.2 Elementos de entrada

= | ainformacion requerida para la priorizacion de los procesos incluye lo siguiente:
El alcance del BIA (servicios, productos).
Los requisitos de entrega de productos y prestacion de servicios (plazos, calidad, cantidad,
niveles de servicios y especificaciones sobre la capacidad).
Los procesos y productos que entrega el negocio y servicios que se prestan mediante ellos.
Los impactos en el tiempo ante la no entrega de los productos o servicios 3 (RTO).
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8.3 Estrategias de Continuidad (ISO 22.301)

= 8.3.1 Generalidades

= La organizacion debe identificar y seleccionar estrategias de continuidad del negocio que consideren
opciones para antes, durante y después del evento disruptivo basadas en los resultados de los analisis
de impacto en el negocio y evaluacion del riesgo. Las estrategias de continuidad del negocio deben
componerse de una 0 mas soluciones.

= 8.3.2 Identificacion de estrategias y soluciones
= Laidentificacion de estrategias y soluciones debe basarse en la medida que estas:

a) Cumplan con los requisitos para continuar y recuperar actividades prioritarias dentro de los
plazos identificados y la capacidad acordada.

b) Consideren la cantidad y el tipo de riesgo que se puede o no aceptar.
c) Consideren los costos y beneficios asociados

DIPLOMA
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I Ejemplos en Personas

Tiempo minimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

En el plazo de una hora

Otro personal del mismo
emplazamiento con las
destrezas/capacidades requeridas se
hace cargo de la actividad

Proporcionar formacion cruzada al
personal que trabaja en un mismo
emplazamiento

Documentar los procesos de negocio
normales

Tiempo minimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

El personal de un emplazamiento no
afectado con las
destrezas/capacidades requeridas se
hace cargo de la actividad al
trasladarse esta a un emplazamiento
no afectado

Proporcionar formacidn cruzada al
personal que rabaja en un emplazamiento
alternativo

Documentar los procesos de negocio
normales

Planificar la sucesién para los roles
esenciales

Designacién y formacién de sustitutos

Disponer de personas alternativas con
autoridad delegada

Designar directores y otorgaries autoridad
delegada

En el plazo de unos
dias

Designar a personal disponible en el
emplazamiento de actividades que
pueden tolerar un tiempo de
inactividad y formarle antes de
realizar la ransicion del trabajo

- Elaborar material de formacion para cada
conjunto de destrezas e impartir la
formacion al personal designado

Designar a personal de
emplazamientos no afectados de
actividades que pueden tolerar
tiempo de inactividad y formarle
antes de realizar la ransicion del
trabajo

- Elaborar material de formacion para cada
conjunto de destrezas e impartr la
formacién al personal designado

- Establecer criterios de seleccion de
personal

En el plazo de unas
horas

Confirmar la presencia en el
emplazamiento de otro personal con
las destrezas/capacidades requeridas
que puede hacerse cargo de la
actividad

Proporcionar formacion cruzada al
personal que trabaja en emplazamientos,
centros y regiones diferentes

Separar geograficamente al personal que
tenga las mismas destrezas

Transferir los roles a proveedores o
contrataciones externas

Los recursos con las destrezas requeridas
provistos por un proveedor externo se
encuentran en el emplazamiento y pueden
hacerse cargo de la actividad

Establecer y preparar los procesos para
transferir (0 contratar externamente) la
actividad a un tercero o un proveedor
externo

En el plazo de una
semana

Contactar con antiguos empleados y
celebrar contratos de corta duracion

- Mantener listas de antiguos empleados con
las destrezas necesarias

Buscar y contratar personal
temporal /subcontratado a través de
Agencias externas

- Elaborar material de formacion para cada
conjunto de destrezas e impartir la
formacion al personal designado a su
llegada a las instalaciones

Contratar a personas externas con las
destrezas requeridas

Identificar a los proveedores externos
capaces de proveer el conjunto de
destrezas requerido

En el plazo de semanas
0 meses

Contratar personal de sustitucionen | Ninguno
el mercado a través de agencias

externas

Contratar personal de sustitucion Ninguno

reclutado de
la competencia a través de agencias
externas

NOTA Paraobtener mais informacion, véase la Especificacion Técnica ISO/TS 22330.

DIPLOMADO
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Ejemplos en Edificios y Servicios

Tiempo munimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

En el plazo de una hora

Dividir el trabajo de la actividad
entre varios emplazamientos

Operar la actividad en otro(s)
emplazamiento(s) en todo momento

Tener la capacidad y las destrezas
para transferir la actividad a otro
emplazamiento

Realizar la ransferencia del trabajo
peridodicamente para mantener la capacidad

Preparar y activar tecnologia de
sustitucién de servicios publicos in
situ (por ejemplo, un grupo
electrogeno, energia solar, etc, en el
emplazamiento)

Instalar capacidades de autogeneracién o
cogeneracién (por ejemplo, un grupo
electrogeno en &l emplazamiento)

En el plazo de un dia

Desplazar las actividades de menor
prioridad (con un RTO mas largo)
por personal de actividades de alta
prioridad (con un RTO mads corto)
en el propio centro de trabajo

Acordar con los departamentos afectados las
prioridades de desplazamiento y la ubicacion
de las personas desplazadas en el propio
centro de trabajo

Reconfigurar los edificios o el
entorno de trabajo (por ejemplo,
salas de juntas o cafeteria) dentro
de la ubicacion

Realizar trabajos preparatorios o elaborar
planes para facilitar esta situacion

En el plazo de unos dias

Desplazar las actividades de menor
prioridad (con un RTO mas largo)
con personal de actividades de alta
prioridad (con un RTO mas corto)
en otro emplazamiento

Documentar las preferencias priorizadas para
las dreas de trabajo alternativas y acordarlas
con los departamentos afectados

Considerar los problemas de personal al
realizar una reubicacion

Identificar los recursos adicionales que se
requieren para reiniciar la actividad en el
emplazamiento alternativo

Reconfigurar los edificios o el
entorno de trabajo (por ejemplo,
salas de reuniones o cafeteria) de un
emplazamiento, centro de trabajo o
region externos para la reubicacién
o transferencia y, a continuacion,
poner en marcha las instalaciones

Documentar las preferencias priorizadas de
ireas de trabajo alternativas externas
Considerar los problemas de personal al
realizar una reubicacién

Identificar los recursos adicionales que se
requieren para reiniciar la actividad

Reubicar la actividad en las
instalaciones de un socio comercial
o de un proveedor de servicios de
recuperacion de areas de wabajo

Establecer un acuerdo con otra organizaciéon
0 contratar a un proveedor externo de
servicios de recuperacion de areas de wabajo

Reubicar la actividad en el propio
domicilio del personal

Inspeccionar el drea o espacio de trabajo de
cada vivienda designada para confirmar que
cumple las politicas de seguridad y salud
pertinentes

Confirmar la cobertura por una poliza de
seguros y la responsabilidad

Contratar el suministro temporal de
servicios publicos

Contratar acuerdos de nivel de servicios
(SLA) para el suministro de electricidad, agua,
calefaccidn o iluminacién
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I Ejemplos en Instalaciones

Tiempo minimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

En el plazo de una hora

Dividir la capacidad en el empla-
zamiento entre dos 0 mas equipos

Mantener capacidad de reserva para cada
operacion

Iniciar de inmediato una solucién
provisional para la pérdida de los
equipos o consumibles

Documentar y preparar todos los recursos
adicionales que se requieren para las
soluciones alternativas

Ensayar las soluciones alternativas de forma
periddica

Tiempo minimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Roqmsnos previos

Utilizar las existencias in situ de
consumibles

Mantener existencias suficientes de

consumibles in sity, teniendo debidamente en

cuenta:

- el tempo que las necesidades estaran
cublertas con el material en stock:

- los plazos de entrega del proveedor.

En el plazo de unos
dias

Almacenar equipos de repuesto in
situ

Tener un plan para instalar y poner en servicio
equipos de repuesto con el fin de cumplir los
plazos requeridos

Preparar y, en su momento, iniciar
una solucion alternativa parala
pérdida de equipos o consumibles

ldentificar las opciones de soluciones
alternativas y todos los recursos requeridos

Llevar a cabo una actividad de
recuperacion para recobrar los
equipos y consumibles del
emplazamiento afectado

Investigar soluciones contractuales o de
suscripcion con empresas especializadas en
restitucion de activos o consultar a
especialistas en recuperacion para obtener
asesoramiento con antelacién

En el plazo de unos
dias o semanas (segun
los equipos de que se
trate)

Reubicar y poner en servicio
equipos de repuesto instalados o
almacenados en otra ubicacion

Asegurarse de que haya equipos de repuesto
almacenados en otra ubicacién y de que se
puedan reubicar y poner en servicio en el
tiempo disponible

Solicitar, alquilar u obtener en
régimen de leasing equipos de
repuesto de un proveedor

Documentar un plan de instalacién

Reparar los equipos deteriorados

Contratar un acuerdo de mantenimiento con
un proveedor que cubra los danos por
incidentes

Solicitar consumibles de
repuesto a un proveedor

Tener en cuenta los plazos de entrega

Se utilizan existencias de
consumibles de otra ubicacién

Mantener existencias suficientes de

consumibles en otro emplazamiento o regidn,

teniendo debidamente en cuenta:

- el tiempo que las necesidades estaran
cubiertas con el material en stock:

- @l tiempo que 3¢ tarda en entregar los
articulos desde el emplazamiento externo.

En el plazo de unos
meses

Adquirir equipos nuevos

Mantener un registro de los equipos
disponibles, cambios en las especificaciones e
informacion de contacto de los proveedores

DIPLOMADO
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I Ejemplos en TICs

Tiempo nunimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

Tiempo minimo de
recuperacion efectivo

Ejemplos de opciones de
estrategias

Requisitos previos

En el plazo de una hora

Replicar el sistema de aplicaciones
y tenerlo activo en otra
plataforma, que puede
denominarse un sistema «en
caliente» o «activo/activos. Los
datos de las dos plataformas,
unidades de red y/o matrices de
almacenamiento se sincronizan en
tempo real.

- Establecer sistemas replicados en dos o mas

emplazamientos que estén bien alejados entre si:
- propiedad de la organizacion; o

- mediante contratos y acuerdos de nivel de
servicio con un proveedor externo de
servicios de alojamiento.

Identificar los plazos de reconfiguracion (de
haberlos) si se pierde uno de los
emplazamientos y ensayarlos con periodicidad

Replicar los enlaces de
comunicaciones de datos y los
dispositivos de comunicaciones
(por ejemplo, enrutadores,
conmutadores o modems)

Utilizar un enrutamiento
divergente de las comunicaciones
de datos

Implementar un enrutamiento divergente
replicado de los enlaces de redes LAN y WAN

Instalar la redundancia en los dispositivos de
comunicacion

Redireccionar de manera
automatica o mediante un servicio
externo las comunicaciones de voz
a otros emplazamientos

Contratar servicios de telefonia gestionados

externamente, queé pueden utilizarse parala

actividad normal y reconfigurarse durante el
incidente

En el plazo de unos dias

El sistema de aplicaciones se ha
precargado en otra plataforma y
requiere mantenimiento o
actualizaciones para ser parejaala
version de produccién

Los datos de aplicaciones
requieren restauracion a parur del
registro de transacciones o de la
copia de seguridad mas reciente,
lo que suele denominarse
«sistemas auxiliares en calientes»
Se aloja el servicio en otro centro de
datos de la propia organizacién o en
las instalaciones de un proveedor
externo de servicios de TIC

Crear una copia del sistema de aplicaciones en
una plataforma alternativa

Establecer un proceso que transfiera las copias
de seguridad de los datos a una ubicacién que
sea accesible para el lugar en el que esta
ubicada la plataforma alternativa

Realizar ensayos periddicos del proceso de
restauracion de datos, sobre todo después de
las actualizaciones de sistemas

Sustituir los equipos de
sobremesa mediante un servicio
contratado externamente; el
proveedor puede preconfigurar
los equipos antes de entresarlos

Asegurarse de que el proveedor tenga las
configuraciones requeridas de los equipos de
sobremesa

Se replican los enlaces de
comunicaciones de datos
Sustituir los dispositivos de
comunicaciones (por ejemplo,
enrutadores, conmutadores o
moédems) por dispositivos de
repuesto almacenados in situ 0 en
otra ubicacion

Instalar redes inalambricas para
cubrir nuevas ireas de wabajo

Mantener un conjunto de dispositivos dered y
comunicaciones compatibles

DIPLOMADO
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I 8.3.2 Determinacion de los requisitos de los recursos

= La organizacidon debe determinar los requisitos de los recursos para implementar las estrategias seleccionadas. Los
tipos de recursos deben incluir, pero no limitarse, a:
. People / Personas

= 3)Personas (P) premises  Instalaciones
= b) Informacién y datos . TR
= ¢) Edificios, ambiente laboral y servicios asociados

. Information / Informacion
= d) Instalaciones, equipos y productos de consumo . TS

= ¢) Sistemas de tecnologia de la informacién y comunicacion (TIC
= f) Transporte

= g) Financiamiento

= h) Socios y proveedores.

. Stakeholders / Partes Interesadas
F Financial / Finanzas

T  Transport / Transporte
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I Planes y procedimientos de continuidad del negocio

En la ISO 22.301 dentro de la clausula 8.4 Planes y procedimientos de continuidad del negocio,
podemos encontrar los siguientes requisitos.

8.4.1 Generalidades

Las organizaciones deben implementar y mantener esquemas de respuesta que permitan una
alerta a tiempo y la comunicacion a las partes interesadas pertinentes.

Debe proporcionar planes y procedimientos para gestionar la organizacion durante una
disrupcion. Los planes y procedimientos deben usarse cuando sea pertinente para activar las
soluciones de continuidad del negocio.

La organizaciéon debe identificar y documentar los planes y procedimientos de continuidad del
negocio basados en el resultado de las estrategias y soluciones seleccionadas.
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I Consideraciones procedimientos de continuidad del negocio

Ain
.

1. Portada y Control de Documento

Titulo, versidn, fecha de emision, propietario del documento.
Mumerc de control, clasificacién de seguridad, firmas de aprobacion.

Historial de revisiones.

2. Propadsito y Alcance

Objetivo general del plan.
Procesos, sistemas, instalaciones y areas incluidas.

Exclusiones y limites (por ejemplo, servicios de terceros).

3. Contexto y Marco de Referencia

Relacién con peliticas corporativas, 150 22301, 150 27001, o regulaciones locales (CMF, INN, etc.).

Supuestos y dependencias criticas (infraestructura, proveedores, personas).

4. Anédlisis de Impacto y Evaluacion de Riesgos (BIA y BRA)

Resumen de los procesos criticos identificados.
RTO (Tiempo Maximo de Recuperacion) y RPO (Pérdida Maxima de Datos).

Escenarios de interrupcién y sus impactos cuantificados.

5. Roles y Responsabilidades

Comité de crisis, coordinador de continuidad, CI50, CIO, comunicaciones, legal, RRHH, etc.

Lineas de reporte, suplentes y datos de contacto.

k. 6. Procedimientos de Activacién del Plan

Criterios para declarar una emergencia o incidente.
Mecanismos de notificacion y comunicacion (interna y externa).

Autoridad para activar el plan y procesos de escalamiento.

| 7. Estrategias y Procedimientos de Continuidad

Acciones inmediatas post-incidente (primeras 2 horas).
Procedimientos por proceso critico.

Sitios alternos, trabajo remoto, respaldo de infraestructura, proveedores de contingencia.

8. Plan de Recuperacion Tecnolagica (DRP)
Estrategias de restauracion de sistemas y datos.
Procedimientos técnicos por entorno (on-premise, nube, comunicaciones, aplicaciones criticas).

Secuencia de priorizacién de sistemas y validaciones post-restauracién.

9. Plan de Comunicacidn y Gestidon Reputacional
Canales oficiales, mensajes tipo, voceros designados.
Comunicacion con empleados, clientes, medios y reguladores.

Plantillas de comunicados de emergencia.

10. Pruebas, Ejercicios y Mantenimiento
Tipos de gjercicios (técnicos, simulados, integrales).
Frecuencia minima (anual o semestral).

Registro de resultados, lecciones aprendidas y mejoras.

DIPLC
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I Buenas Practicas de un BCP

1. & Estructura modular y clara 6. B Formacién y entrenamiento continuo

Redacta el BCP por secciones independientes (activacién, roles, comunicacian, recuperacion). - . . L . :
P P ( P ) Todo el personal con rol en el BCP debe recibir formacion practica anual, con gjercicios y simulaciones.

Esto permite activar solo lo necesario segun el tipo de incidente, sin tener que revisar todo el documento. . . i o
Capacita también a los suplentes y a las areas de soporte (Tl, RRHH, comunicaciones).

2. Define backups de personas y cargos
= P P yearg 7. &l Pruebas progresivas y realistas

Por cada rol critico, designa un titular y un suplente entrenado, con datos actualizados.

i . IR N Comienza con gjercicios de escritorio (fable-top) y avanza a simulacros integrales.
Evita depender de una sola persona: “Cada funcidn critica debe tener al menos un reemplazo competente.

Evalda resultados y ajusta el plan segun las lecciones aprendidas.

3. %. Comunicacién interna inmediata

_ . . _ ) ) 8. |1 Protege y controla el documento
Incluye una cadena de comunicacion escalonada (quién avisa a quién) con medios alternativos: teléfono fijo,

celular, correo, chat corporativo y WhatsApp. (Guarda el BCP en formato digital segure (POF protegido y copia cifrada en la nube) y en version fisica

Tip: Afiade plantillas breves de mensajes de emergencia. sellada.

o . ) Evita versiones no controladas: implementa una tabla de control documental.

4. Lenguaje directo y sin ambigliedades
Usa verbos de accién y evita tecnicismos excesivos: 9. & Versiona y actualiza por cambios reales
* Mejor: "El Coordinador debe activar el plan dentro de 15 minutos”™ Actualiza el BCP cada vez que cambie la estructura, tecnologia o liderazgo.
s Peor: "Se espera que el plan sea activado en un tiempo razonable”, Indica version, fecha y responsables de revisién: “Versidn 3.2 — Revisada 07/11/2025 por Coordinador BCM”,
5. = Formatos y checklists operativos 10. . Redaccién centrada en la accién y la claridad visual

Cada procedimiento debe tener un checklist o formulario que permita registrar decisiones y acciones en Usa cuadros, diagramas, iconos o flujos para facilitar la comprensién en crisis.

tiempo real (quién, cudndo, cdémo). . . PP . - -
P (@ ) Un BCP debe poder leerse y ejecutarse bajo presion, incluso con estrés o sin conectividad.

Asi garantizas trazabilidad v evaluacién posterior,

LTEN T N A Y DIPLOMADO
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I Ejemplos base dentro del BCP

I. Ejemplo: Plan de Activacién del BCP $®: Ejemplo: Plan de Comunicacién en Crisis

Objetivo Objetivo

Establecer el procedimiento para declarar y activar el Plan de Continuidad del Negocio ante una interrupcion Asegurar una comunicacion clara, oportuna y coherente con todos los publicos durante una situacién de

significativa que afecte procesos o servicios criticos. crisis o activacion del BCP.

Criterios de Activacién Principios
- - - . . . o ) ¢ Transparencia controlada: comunicar hechos verificados.
* Interrupcion de servicios criticos por mas de 30 minutes sin solucign inmediata.

] - ] . i s Coherencia: mantener un solo vocero y mensaje unificado.
* Indisponibilidad de infraestructura, sistemas o personal esencial.

. - . . s Prioridad humana: proteger a las personas antes que la imagen.
* Confirmacion de incidente mayor por parte del Comité de Crisis o CISO.

.. Roles Clave
Procedimiento
*  Vocero Oficial: Gerente General o Lider de Crisis.
1. Deteccidon y notificacion: o i
s Canal Interno: Comunicaciones internas / RRHH.

Cualquier colaborador que detecte el incidente informa de inmediato al Coordinador de Continuidad. . . .
¢ Canal Externo: Encargado de Comunicaciones con medios y clientes.

2. Evaluacion inicial:

El Coordinador evalia el alcance y propone la activacion al Lider de Crisis. Flujo de Comunicacién
3. Decision de activacién: 1. Mensaje inicial interno:

El Lider de Crisis autoriza formalmente la activacion del plan. Se informa a los colaboradores sobre la naturaleza del incidente, medidas adoptadas y canales de
4. Comunicacion oficial: actualizacion.

Se notifica al Comité de Crisis, Alta Direccién y areas criticas. 2. Mensaje externo:

5. Ejecucién: Comunicado breve a clientes o medios (solo con aprobacion del Comité de Crisis).

Se ponen en marcha los procedimientos de recuperacion definidos (sitios alternos, respaldos, 3. Actualizaciones periddicas:

comunicacion, etc.). Cada 60 minutos o segln evolucion del evento.

6. Registro: 4. Cierre del incidente:

. " . Mensaje de normalizacion y agradecimiento, seguido de informe post-evento.
Todas las acciones se documentan en la Bitacora de Incidente BCP. ) yag 9 P

AL IR MEN ¥ "DIPLOMADO
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8.4.2 Esquemas de respuesta

= La organizacion debe implementar y mantener una estructura e identificar uno o mas equipos responsables para
responder a las disrupciones.

= Losrolesyresponsabilidades de cada equipo y las relaciones entre otros equipos deben estar claramente establecidas.

Comité de Crisis 14
h
r
Generacién de Equipo de PGIE
Alertas: Respuesta a
CCO, CCS, s0C Incidentes —_—
___/—

3

Flujo de Informacidn con las Partes Interesadas

r
———————#% Contact Center -#—8 Clientes

..\I
i
N _

r

’ ~
Equipo de f—————————p Comunicaciones 1—’-@&:“05 y OO PP )

- CCO-Unidad Soporte
e . ! Opearativo Comunicaciones \__\___ _/
I J' Geia. de Reguiacian y (sms / SEREMI de',
Control de

Concesiones Salud J
-

—

e .
Operativo

Unidades Operativas Gestion Operativa Centro de Control Intendencia/ \-.
ONEMI J




I Ejercicios y Pruebas de los Planes

Validar la capacidad de recuperarse de la organizacion.

Asegurar que los procedimientos sean apropiados e identificar deficiencias existentes.
Entrenar a los equipos y partes interesadas.

Proporcionan un mecanismo para mantener los planes actualizados.

Permiten mantener informada a la Alta Administracion.

Programacion y coordinaciéon de pruebas:

Programar la prueba durante un tiempo que minimice las interrupciones a las operaciones normales.
Especificaciones: Tipo de prueba, alcance, participantes, logistica, ambiente de control, seguridad.
Tiempo de ejecucion de la prueba: Dia, hora, duracién, punto de retorno.

Documentacion y analisis de los resultados.

Mantenimiento de los Planes.

PLOMADO

|
B
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Nivel de Criticidad del
proceso (Evaluacion

Muy Alto / Alto Cada 12 meses (0 cuando existe un cambio significativo en el BCP)
Medio Cada 24 meses (0 cuando existe un cambio significativo en el BCP)
Bajo Cada 36 meses (o cuando existe un cambio significativo en el BCP)

Ejemplo requerimientos de prueba por nivel de criticidad

Nivel de Criticidad del Proceso
Muy Alto Alto Medio Bajo

Tipo de Ejercicio

1. Escritorio
2. Simulacion y/o Conectividad
3. Test Integrado

4. Test en vivo

) CAPACITACION USACH
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Ejercicios y Pruebas de los Planes

= Asemejarse a la realidad.

» No debe interrumpir actividades normales de trabajo.

= Preparar planes escritos de las pruebas (no improvisar).

» Preparar la programacion de pruebas de largo plazo.

= Comenzar en forma simple, crecimiento gradual.

» Buscar debilidades.

= Validar tiempos.

= Aprender de los resultados.

= Esperar errores y problemas, documentando para buscar soluciones.

= Probar sobre una misma documentacion.

“osto &

Completos

Ensayos y Ejercicios

Grandes

Ensayosy Ejerdcios
Medianos

Ensayosy Ejerdcios
Pequenos

Simulacion

Prueba Gulada

Prueba de Escritorio

»

Compilejidad
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I Proceso de Gestion de Continuidad del Negocio

Marco

150 27001:2022

150 27002:2022

150 22301:2019 (BCM)

CIS Controls v8.1

NIST SP 800-53 r5

NIST SP 800-34 1

COBIT 2019

Control / Seccion relevante

Cldusula 8.5 Gestion de Continuidad de la

Infarmacion

5.29 y 5.30 (Continuidad y Redundancia)

Clausulas 8.2 — 8.4 (BIA, Estrategias,

Ejercicios)

Control 11 — Data Recovery

CP-1a CP-10 (Contingencia y

recuperacion)

Contingency Planning Guide

DSS04 — Continuidad de Servicio

Qué aporta

Exige que la organizacién mantenga

operacion durante incidentes.

Define cémo proteger dispenibilidad y

recuperar OpE'FEICiOHES.

Marco completo para resiliencia

organizacional.

Asegura recuperacion de datos confiable,

probada y segura.

Requisitos técnicos para recuperacion de

servicios e infraestructura.

Guia practica para estructurar planes y

pruebas.

Enmarca el gobierno y ciclo de vida de la

continuidad.

22.300 - Vocabulario

22.301 — Requisitos del sistema de gestion de continuidad del negocio
22.313 — Directrices de Implementacién

22.317 — Directrices para el desarrollo del BIA

22.320 — Directicas para la respuesta a incidentes

22.331 - Directrices para estrategias de continuidad del negocio
22.332 — Directrices para la implementacion de planes de continuidad
22.398 — Directrices para el desarrollo de ejercicios

i * DI PLON
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La Integracion con la Proteccion de Datos

ONLINE Y GRATUITO u.—
ONLINE Y GRATUITO ]

.-
10D : h a1
WORKSHOP: 2 Es 8

WORKSHOP:
NUEVA LEY ISO 27701: GOBIERNO DEDATOS: | || =0
;COMO SE ALINEA CON |

: — ALINEAMIENTO CON LA \
LA LEY DE?PROTECCION q = PROTECCION DE DATOS ==
DE DATOS: b Y CIBERSEGURIDAD.

y .

WORKSHOP #6

WORKSHOP #7

Nueva ISO 27701: ;:Cémo se @ Gobierno de Datos: ((“
N LU

alinea con la Ley de Protecci6n ': Alineamiento con Proteccion o
Impartido por: . . Impartido por:
de Datos? CARLOS LOBOS de Datos y Ciberseguridad. sl

= DE MEDINA DE MEDINA
Martes 11 de Noviembre.

Miércoles 12 de Noviembre.
19:00 a 21:00 Hrs. (GMT-3) 19:00 a 21:00 Hrs. (GMT-3)

ONLINE Y GRATUITO
WORKSHOP:

ISO 44201: X
PRINCIPIOS DE GESTION,
RIESGOS Y CONTROLES.

WORKSHOP #8

ISO 44201: Principios de

Gestion, Riesgos y Controles.

Jueves 13 de Noviembre.
19:00 a 21:00 Hrs. (GMT-3)

WoResHOEN
PRINCR®IOS DE
1SO 44201

\ eax ’

Impartido por:
CARLOS LOBOS
DE MEDINA

La proteccion de datos, el gobierno de datos y la inteligencia artificial son nuevos

desafios criticos

Workshops 2025 ¢ Diplomados en Ciberseguridad



https://diplomadociberseguridad.com/workshop/
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