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I Agenda

= Contexto de |la Gestion de Riesgos
= Conceptos bases de Riesgo
= Riesgos de Ciberseguridad

= Riesgos de Privacidad
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I Profesor del Curso - Carlos Lobos de Medina

= Ingeniero Civil en Informatica y Magister en Informatica
© de la Universidad de Santiago de Chile, Diplomado en
Auditoria de Sistemas, Postitulado en Seguridad
Computacional y Gestion de Procesos de Negocios de la

Universidad de Chile.

= Especialista en gobernanza, gestion y control de
tecnologias de informaciéon empleando modelos como
COBIT, ITIL, I1SO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO
Lead Auditor 27001, ISO Lead Auditor BS 25599 e ITIL

V3, entre otras.

= Director de los Programas de Ciberseguridad de

los.lob il.
M carlos.lobos@gmail.com Capacitacion USACH.

m https://www.linkedin.com/in/clobos/
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I Proximas actividades

ONLINE Y GRATUITO
ONLINE Y GRATUITO

WORKSHOP:
WORKSHOP:

RIESGOS CRITICOS By IMPLEMENTANDO

DE CIBERSEGURIDAD Y zﬁﬁfgégﬁ gIEDAD
Y PRIVACIDAD

Y PRIVACIDAD

MARTES 06 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile) MIERCOLES 07 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile)

ONLINE Y GRATUITO -
ONLINE Y GRATUITO " ‘ .

WORKSHOP: &
WORKSHOP: <

§ IMPLEMENTACION ESTRATEGICA: "8
TALLER DE AUDITORIA —

AL SGSI ENFOCADOENLA™ ¢ LEY DE CIBERSEGURIDAD Y

VA PROTECCION DE DATOS

JUEVES 08 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile) VIERNES 09 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile)

DIPLOMADO
CIBERSEGURIDAD


https://alignment.cl/programa-de-cumplimiento-digital/
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Introduccion a la Gestidon de Riesgos

e A QNQQQQJAQJPTHGQDSEACEQ Componentes Claves de un SGSI + SGIP
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I :Doénde resulta ser exigida la gestion de riesgos?

" Los reguladores son los principales impulsores de la adopcion de la Gestion de Riesgos
en las organizaciones, lo cual generalmente se enfoca en sectores industriales.
= Agencia de Ciberseguridad y Proteccion de Datos
= Reguladores Sectoriales
" |nfraestructuras Criticas
= Auditoria y Cumpimiento

= Cuando adoptamos buenas practicas, ya que practicamente todos los modelos obligan
para una implementacion la adopcion de modelos de gestion de riesgos.
= Sistemas de Gestion de Familia ISO (Todos)
= NIST CSF
= COBIT

= PCl




YR

G CAPACITACION USACH

UNIVER:

I Es una buena inversion especializarse en Riesgos

= Sin duda que si!!!
. 11
= Es un pilar para: NO ES FACIL:E
= |La adopcion de modelos de GRC conceptos y modelos
" Un buen gobierno corporativo
5 , p Requiere comprension del ambito de
» Adoptar leyes de ambito transversal aplicacién y contexto
" |La auditoria y cumplimiento

Requiere la especializacidon técnica en

o o riesgos
= Te posiciona en rol especializado:

= Segunda linea de defensa Requiere la comprensién de controles
= Gerencias, jefaturas, analistas y oficiales especificos
se desempenan en esta funcion

= A Y DIPLOM
A

ADO
CIBERSEGURIDAD
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I Conociendo un poco el

@ 5

Chief Information Cyber Incident Cyber Legal, Policy and
Security Officer (CISO) Responder Compliance Officer

2
o

Cybersecurity
Implementer

Cybersecurity Risk Penetration
Manager Tester

ENISA - Roles de Ciberseguridad

Rol - Riesgos de Ciberseguridad

Profile Title Cybersecurity Risk Manager

Alternative Title(s) Information Security Risk Analyst
Cybersecurity Risk Assurance Consultant
Cybersecurity Risk Assessor
Cybersecurity Impact Analyst
Cyber Risk Manager
Summary statement Manage the organisation's cybersecurity-related risks aligned to the organisation's
strategy. Develop, maintain and communicate the risk management processes and
reports.

Mission Continuously manages (identifies, analyses, assesses, estimates, mitigates) the
cybersecurity-related risks of ICT infrastructures, systems and services by planning,
applying, reporting and communicating risk analysis, assessment and treatment.
Establishes a risk management strategy for the organisation and ensures that risks
remain at an acceptable level for the organisation by selecting mitigation actions and
controls.

Deliverable(s) *« Cybersecurity Risk Assessment Report
* Cybersecurity Risk Remediation Action Plan

Main task(s) * Develop an organisation's cybersecurity risk management strategy
* Manage an inventory of organisation's assets
* |dentify and assess cybersecurity-related threats and vulnerabilities of ICT systems
* |dentification of threat landscape including attackers’ profiles and estimation of
attacks' potential
* Assess cybersecurity risks and propose most appropriate risk treatment options,
including security controls and risk mitigation and avoidance that best address the
organisation's strategy
* Monitor effectiveness of cybersecurity controls and risk levels
* Ensure that all cybersecurity risks remain at an acceptable level for the
organisation's assets
* Develop, maintain, report and communicate complete risk management cycle

Key skill(s) * Implement cybersecurity risk management frameworks, methodologies and
guidelines and ensure compliance with regulations and standards
* Analyse and consolidate organisation's quality and risk management practices
* Enable business assets owners, executives and other stakeholders to make risk-
informed decisions to manage and mitigate risks
* Build a cybersecurity risk-aware environment
= Communicate, present and report to relevant stakeholders
* Propose and manage risk-sharing options

&nu GNMENT

*DIPLOMADO

, CIBERSEGURIDAD



https://www.enisa.europa.eu/sites/default/files/publications/European Cybersecurity Skills Framework Role Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European Cybersecurity Skills Framework Role Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European Cybersecurity Skills Framework Role Profiles.pdf
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I Conociendo un poco el Rol - Riesgos de Ciberseguridad

Key skill(s)

Key knowledge

 Implement cybersecurity risk management frameworks, methodologies and
guidelines and ensure compliance with regulations and standards

- Analyse and consolidate organisation’s quality and risk management praclices

- Enable business assels owners, execulives and other stakeholders to make risk-
informed decisions lo manage and miligate risks

* Build a cybersecurity risk-aware environment
« Communicate, present and report to relevant stakeholders

* Propose and manage risk-sharing options

« Risk management standards, methodologies and frameworks

« Risk management tools

» Risk management recommendations and best practices

» Cyber threats

« Computer systems vulnerabilities

« Cybersecurity controls and solutions

» Cybersecurity risks

» Monitoring, testing and evalualing cybersecurity controls’ effectiveness
» Cybersecurity-related certifications

» Cybersecurity-related technologies

DIPLO
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La gestion de riesgos en estandares ISO - Caso ISO 27001

REQUISITO DE LA LEY
Implementar un Sistema de
Gestion de Seguridad de la

Informacion (SGSI)

Una metodologia basada en mejores practicas
que posibilita la implementacion de un SGSI

Clausula 1: Objeto y campo de aplicacion
o Clausula 2: VReferencvias n(;flnati;as
Planificar Clausula 3: Términos y definiciones
(Plan) 37 Controles organizative B Clausula 4: Contexto de la organizacion
O/ = Clausula 5: Liderazgo
Verficar O~ 8 | St depenonm = [GETEVICEEN Planificacion
93 i S Clausula 7: S_oporte

(Check)

controles Clausula 8: Operacién

Clausula 9: Evaluacion del desempefio

(ETTENER VN Mejora

Vision de Procesos

Enf de Ri Controles de Seguridad Metodologia
alineada al ciclo PDCA ek s i

de la Informacion Estandarizada

DIPLO

CIBERSEGURIDAD



Implementar un Sistema de Gestion de Seguridad de
la Informacion (SGSI) continuo.

Mantener un registro de las acciones ejecutadas del
SGSI.

Elaborar e implementar planes de continuidad
operacional y ciberseguridad.

Adoptar de forma oportuna medidas para reducir el
impacto y la propagacion de un incidente de
ciberseguridad

YR

2, umoON s

Contar con un programa de formacion y educacion
continua

Designar un delegado de ciberseguridad, quien actuara
como contraparte de la Agencia.

Reportar los incidentes de ciberseguridad en los plazos
exigidos

Certificacion del SGSI

El propdsito de la Ley es que los riesgos de ciberseguridad sean tratados de manera
oportuna y que la organizacion mejore continuamente su postura de riesgos

o Y& DIPLOMA
i

ADO
CIBERSEGURIDAD
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I Para Sociedades Andnimas Abiertas

= NCG N°385 de la CMF establece directrices para el "Fortalecimiento de Estandares de
Gobierno Corporativo de las Sociedades Andnimas Abiertas”

= Elemento clave de un buen gobierno corporativo:
* E| debido cuidado (due deligence)
= Transparencia
= Gestion de Riesgos

= Exige una Gestion Integral de Riesgos
" Unidad de Gestion y Control de Riesgos
= Acorde a Estandares internacionales (COSO, COBIT, ISO 31.000)
= Riesgos directos como aquellos indirectos (empresas del grupo empresarial)
" Impacto potencial que tendra la materializacion de los riesgos (ciberseguridad)
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I Para Servicios Publicos

= Desde el 2005 a la fecha el Consejo de Auditoria Interna - -e”"iﬂ‘,)g ‘I;&’r'x ;
General de Gobierno (CAIGG) es la institucion mandatada |
. . DOCUMENTO TI_E’CNICO N° 70
para liderar el proceso de riesgo en el Estado. NSRS
IMPLANTACION, MANTENCION Y
ACTUALIZACION DEL PROCESO DE
. . (4 ESTION DE RIESGOS EN EL SECTOR
" Ha establecido las bases para la implementacion del = puBL?co .
Proceso de Gestion de Riesgos en Servicios e
Instituciones publicas del gobierno central T et
covcor @MA
= E| Documento Técnico 70 es el que define el proceso de cavas ocf S vl
B s
implementacion, teniendo mucha informacion

complementaria. Todos los servicios publicos realizan la

. . . ) Documento Técnico 70 - CAIGG
implementacion del proceso basado en estas directrices.

% DIPLON

% 1) B CIBERSEGURIDAD


https://www.auditoriainternadegobierno.gob.cl/wp-content/upLoads/2022/06/DOCUMENTO-TE%CC%81CNICO-N-70-V03-IMPLANTACIO%CC%81N-MANTENCIO%CC%81N-Y-ACTUALIZACIO%CC%81N-DEL-PROCESO-DE-RIESGOS.pdf
https://www.auditoriainternadegobierno.gob.cl/wp-content/upLoads/2022/06/DOCUMENTO-TE%CC%81CNICO-N-70-V03-IMPLANTACIO%CC%81N-MANTENCIO%CC%81N-Y-ACTUALIZACIO%CC%81N-DEL-PROCESO-DE-RIESGOS.pdf
https://www.auditoriainternadegobierno.gob.cl/wp-content/upLoads/2022/06/DOCUMENTO-TE%CC%81CNICO-N-70-V03-IMPLANTACIO%CC%81N-MANTENCIO%CC%81N-Y-ACTUALIZACIO%CC%81N-DEL-PROCESO-DE-RIESGOS.pdf
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l  Mercado Financiero (CMF) - RAN 20-10

= Desde diciembre del 2020 se establecen diversas obligaciones en materias de
ciberseguridad a las instituciones reguladas por la CMF (Comisiéon de Mercado
Financiero).

2. Elementos generales de gestion . . .
- La entidad se asegura de evaluar oportunamente los riesgos asociados a la

En la evaluacién de la gestion de la seguridad de la informacién y seguridad de la informacion y ciberseguridad que se podrian estar asumiendo
ciberseguridad que realiza este Organismo, un elemento fundamental corresponde al introducir nuevos productos, sistemas, emprender nuevas actividades y/o
al rol del Directorio, en lo relativo a la aprobacion de la estrategia institucional en definir nuevos procesos.
esta materia y la autorizacion de los recursos presupuestarios suficientes para
mitigar los riesgos asociados. Es responsabilidad de esta instancia asegurar que la - La entidad realiza inversiones en tecnologias de procesamiento y seguridad

entidad mantenga un sistema de gestion de la seguridad de la informacion y
ciberseguridad, que contemple la administracion especifica de estos riesgos en
consideracion a las mejores practicas internacionales existentes, el que debe ser
concordante con el volumen y complejidad de las operaciones de la entidad.

de la informacion y ciberseguridad, que responden a una estrategia definida
para estos efectos, que permiten mitigar los riesgos operacionales y
tecnologicos v que son concordantes con el volumen y complejidad de las
actividades y operaciones que realiza.

Extractos RAN 20-10 - La entidad gestiona sus alertas o amenazas e incidentes de seguridad de la
informacion y ciberseguridad, con el fin de detectar, investigar y generar
acciones de mitigacion de impacto de estos eventos, y resguardar la
confidencialidad, disponibilidad e integridad de sus activos de informacion.

RAN 20-10 - CMF

£ %" DIPLOMADO
&“L'L’N’“‘E“T E CIBERSEGURIDAD



https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
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.Y que pasa con la privacidad? - Ejemplo Ley 21719 Chile

" la base de RGPD exige la gestion de riesgo vy
evaluacion de impacto en tratamiento de datos
personales.
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Articulo 14 quinquies.- Deber de adoptar

Articulo 15 ter.- Evaluacion de impacto en

medidas de seguridad. El responsable de datos ..
debe adoptar las medidas necesarias para proteccion de datos personales. Cuando sea

resguardar el cumplimiento del principio de pr‘obable que un tipO de tr‘atamiento, por su

seguridad establecido en esta ley, considerando t 1 1 text t 1 .
el estado actual de la técnica y los costos de naturaleza, alcance, contexto, tecnologla

aplicacién, junto con la naturaleza, alcance, utilizada o ‘FiﬂES, pueda pr‘oducir un alto

texto y fi del tratamiento, asi 1 .
comtexto y Tanes det trataliento, asi como e riesgo para los derechos de las personas
probabilidad de los riesgos y la gravedad de

sus efectos en relacién con el tipo de datos titulares de los datos personales, el
tratados. las medidas aplicadas por el responsable del tratamiento debera realizar,
responsable deben asegurar la confidencialidad,

integridad, disponibilidad y resiliencia de los previo al inicio de las operaciones del

sistemas de tratamiento de datos. Asimismo, tratamiento, una evaluacion del impacto en
deberan evitar la alteracion, destruccion, t . - d dat 1
pérdida, tratamiento o acceso no autorizado. proteccion de datos personales. Gestion RleSgOS - AEPD

Extractos Ley 21719

i *DIPLO
ALIuI‘-JMEMT ) CIBERSEG



https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf

Conceptos Basicos de Riesgos

e A QNQQQQJAQJPTHGQDSEACEQ Componentes Claves de un SGSI + SGIP

)
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STRATEGY ‘ BUSINESS IMPLEMENTATION ENHANCED
DEVELOPMENT OBJECTIVE & PERFORMANCE VALUE
FORMULATION

\! & \
) Governance 7.3 Strategy & Performance Review Information,
_ & Culture ».:‘f‘ Objective-Setting & Revision Communication,

& Reporting

“Desarrollar una cultura que te posibilite gestionar tus objetivos y estrategia de
manera efectiva para poder alcanzar tus objetivos de negocio”

MAD O
URIDAD

DI PLO
ERSEG
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I Cumplimiento o Cumplo y Miento
" Es como usted perciba y entienda la gestion de riesgos

» Si lo articula al negocio, sera siempre mas facil obtener apoyo del negocio, de la
direccién y sus iniciativas, en consecuencia obtendra mayor visibilidad y quizas también

Mayores recursos.

= Si crees que el problema es un malware, la fuga de informacién, DDoS o un
Ransomware, estamos perdidos, el problema es como afecta esto en el negocio!!!

f?’ .
ESTRATEGIA,

=
MISION, VISION Y § f OBJETIVOS MEJORA DEL
VALORES CLAVE i 2 DENEGOCIOY DESEMPERO

DESEMPENO

% e
00 pay I £r8®°
78 gespmpeto

W DIPLOMADO
CIBERSEGURIDAD
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Estandares de Referencia

la gestion de riesgos ha  evolucionado
permanentemente en los ultimos 30 anos.

El primer modelo que dio origen a lo que conocemos
como gestion de riesgos es COSO, el cual surge
como respuestas a escandalos financieros de
alcance global.

En el ambito de la estandarizacién, surge la 1SO
31.000:2009, la cual nace del modelo AS/NZ 4360.

En el ambito de las Tl, la ISO 27005 surge como el
modelo de gestion de riesgos para facilitar la
adopcion de ISO 27.001

CvUuIuLiwull aivudl

COSO AS/NZ 4.360

COSO ERM ISO 31.000 ISO 13.335
ISO 27.005

Estandares de Riesgo de TI

Magerit - 1997 ISO 27.005:2008

Magerit Il - 2006 1SO 27.005:2011

Magerit Il - 2012 ISO 27.005:2018




Gobierno y Gestion de Riesgos

Enterprise Risk Management
egy angd

E ot o SLirmemary

e 1977

UNe

Gestion del riesgo

Directrices

UNE-ISOD 31000

Estandares de Gestidon de Riesgos
de mayor adopcion.

COSO ERM transversal al gobierno
corporativo, con foco de la misidn,
vision y estrategia. Muy empleado
en grandes organizaciones.

ISO 31000 centrado en el proceso,
mas agil y dindamico en Ia
implementacién. Muy empleado a
nivel global.

Excelentes modelos, con foco
general de riesgo vy alcance
limitado en TI, SI y Ciber, pero
altamente aplicable.

PLOMADO

| O C
BERSEGURIDAD




INTERNATIONAL ISO/IEC
STANDARD 27005

Third edition
201807

Information technology — Security
techniques — Information security
risk management

Technologies de linformation — Techriques de sécurité — Gestion
des risgues liés @ ko sécurité de 'information

MAGERIT - version 3.0
Metodologia de Analisis y Gestion

de Riesgos de los Sistemas de Informacion

A CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

Estandares de Gestion de Riesgos
de TI y Seguridad de Ia
Informacion.

ISO 27005 muy empleado en la
adopcién de ISO 27001,
mecanismo de evaluacion simple
(amenazas y vulnerabilidades).

Magerit modelo espanol, muy
robusto, con definiciones precisas
de activos, amenazas y
salvaguardas.

Muy recomendable en contextos
de implementacion inicial.

'y

‘ﬂt’\ LIGNMENT



Gestion de Riesgos de Ciberseguridad

NIST Special Publication 800-37
Revision 2

Risk Management Framework for

Information Systems and Organizations
A System Life Cycle Approach for Security and Privacy

Thas publcation ceataim compretenuive Updete: 1o the JOINT TASK FORCE
Aok Atasogement Frameanst. The usdates inciode an
agnmert with the cosstiucts in the MGT Cyberuecurity
Framewark. the mmtegration of greacy ik masagement
procesuss; an sigrment with system We cpcle socerity
d e Rl g ol wgply
chan st ""'—""‘ processes cr-rmlnm can
e e
manver within the Mll mmme
nd privacy N to organsabionsl Operations  and
ety ielvdoet, other arganitaton, sed e Neton Tha sutbcaton n svatsble fee of charge from
Reviwom 2 inciudes » set of orgarestion wide IMI tase
hat ave dengned 10 srepare sdor matun syrtom owners
1 cordiet system level sk menagement scineties. The
wherd i o inCease the efectvenesns, efficiency, end
cot effectvencis of She KM by exabiahing & Coser
COMETHON 10 the organaation’s feations and busnes
furctiors and wegrowing e Commumiostom
senar leaden, matsgens, and OSerItonsl perionret

NIST

National Institute of
Srandards and Technology
U.5. Deportment of Comeerce

PROECTS CHAPTERS DVENTS 30T Q

@ownsp

OWASP Risk Rating Methodology

Crer the years therm has be ots of 0 ok the 15k Rating Methodology and the wegiting of Trhreat Actor Skl
leweds. There are othee more mature, popular, o wel estabished Rek Raling Mathodolofes that can be folowed
N I Ji

Atamatnvely yoo may with he revew nioomaton atout Theeat Modieing, as that may be a beter £ 1or your app of 0rpanaaton

n Pythomic framemork Yor hreat modeing
threat modsing lool

Lashy you might want 10 reler to he balow
Note Edts/Pul Requests to the contant below 1hat ceal with changes to Trreat Actor Sial wil not be acospied

At Je? Wy

Introduction
JSCOWENY WANIELONES & mpoand tul teng abie 0 eshmale the assoated sk 10 the busingss 1§ ual &5 mpoianl Ealy
n tha e cycle, one may i0enify Securty conteers in the arthiedurs o us: Later one may Ind
s usng v o | O¢ probiems may not be descovered endl the agplcaton s n

produchion and 1§ sthaaty compromsed

NIST 800-37 framework robusto e
integrado, capaz de ver riesgos
frente a no adversarios
(operacionales o ambientales) vy
adversario con un nivel técnico de
mucho valor

OWAP Risk Methodology foco en
riesgos de seguridad en software,
ofrece un nivel técnico muy
atractivo.

Muy recomendable en contextos
de implementacion mas maduros
y de alto conocimiento en

materias de ciberseguridad.
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I Riesgos de Ciberseguridad

= “Potencial de que una amenaza determinada explote las vulnerabilidades de los
activos o grupos de activos causando asi dano a la organizacion” (1SO 27.000)

CID Negocio

% /

Riesgo Tl = Probabilidad x Impacto - Controles

7\

Amenazas Vulnerabilidades

W DIPLOMADO
CIBERSEGURIDAD
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Enfoque de
Riesgos en

Enfoque de
Riesgos en

proceso Activos
Eval i6 Identificacion :
va uacl:ldnI w Sebevalu:-: en
general de e aseala
Andlisis

Impacto perdida de CID

del riesgo
Valoracién

Evaluacion del riesgo

general de
probabilidad

Se evalua con
amenazay
vulnerabilidad

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Ejemplos
especificos de
Riesgos de Ti

REGISTRO E INFORME

Ejemplos
Generales

I LalSO 27.005 se alinea al proceso de Gestion de Riesgos establecido en ISO 31.000

'y

‘ﬂt’\ LIGNMENT
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COBIT 2019 - Gestion de Riesgos

EDMOL—Garantizar
&l establacimiento
y ol mantenamiento
del marco de

EDMDS — Asegurar
la transparencia
de las partes

E D Ol — A5 ixcyuar &
la optimizacitn
de ks recursos

EDMOZ—Asegurar
Ia realizacidn
de baneficios

EDMI03—Asagurar
la optimizacion

gobiemao

APOOL—Gestionar
& marco de
gestion de Tl

AP OOB — Gestionar
las refaciones

BAD] —Gestionar
los programias

1A 08— Gastionar el
CONOCiMmEEnto

D5501 —Gestionar

las operstiones

APDOZ —Gestionar
la estrategia

AP 009 —Gestionar
o5 acuendos
de servcio

BAIOZ —Gestionar
b defimicidn
0 requisios

BAKS —Gestionar
s, & tiwos

DSS02 —Gestionar
las solicitudes
& incidentes
de sericio

AP D03 —estionar
|& arquitecturs
de la empresa

APO 10— G tionar
los provesedores

BAID3 —Gestionar
la identificacion
¥ construccon de
soluciones

BAND—Gestionar
la configuracion

5503 —Gestionar

los problemas

del riesgo

APOOE—{estionar
13 InMeCvaCIon

APO11—Gestonar
la calidad

BAKE —Gestionar
la disponibilidad
¥ capacidad

BAN1 —Gestionar

los proyectos

DS54 —Gestionar

la continuidad

APDO5—Gestonar
el portafolio

APDL2 —Geshona
el riesgo

BANS —Gestionar
los cambios
organizativos

OS50S — Gestionar
o servicios

de segundad

APODE—Gestionar
&l presupuesto y
las costes

APO1Y —Gestionar
la seguridad

BAIDE—(estionar
lioes scemi b dhe Tl

DSB06 —Gesthonar
los controles
de procesos

dé nBgoco

interesadas

APDOT —Gastionar
bos recursos
humanaos

APOO 14 —Cestionar
los datos

BANT —Gestionar
la aceptacidn y
La transcion die
los cambics de Tl

MEAD] —Gestionar

la monitorizacion del

rendimienio y 13
condormedad

MEADZ—Gestionar
&l Srstesma
de control mbermo

MEMD3—{estionar
@l cumplimiento
de los
FEqQUISIDS extEImos

MEADS—Festionar
el aseguramienta
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I Actividades claves del Proceso - COSO ERM

EDMO03.01 Evaluar la gestion de riesgos

UNIVERSIDAD DE SANTIAGO DE CHILE

EDMO03.03 Monitorizar la gestion de riesgos.

!

Gobiernoy
Cultura

(.- Estrategiay

" objetivos

@ Desempeiio

0 Revision

Informacion,
comunicacion|
y reporte

. La Junta Directiva

ejerce supervision
sobre los riesgos

. Establece

estructuras
operativas

. Define la cultura

deseada

. Demuestra

compromiso con los
valores éticos

. Atrae, desarrolla y
retiene individuos
competentes.

. Analiza el contexto

empresarial

. Define el apetito al

riesgo

. Evalua estrategias

alternativas

. Formula los objetivos

empresariales

10. Identifica riesgos

11. Evalda la severidad
de los riesgos

12. Prioriza los riesgos

13. Implementas las
respuestas al riesgo

14. Desarrollar un
portafolio de riesgos

15. Evalla los
cambios
sustanciales

16. Revisa los riesgos
y el desempeno

17. Propone mejoras
en la gestion de
riesgos
empresariales

18. Aprovecha la
informacion vy la
tecnologia

19. Comunica los
riesgos de
informacion

20. Informes sobre
riesgos, cultura y
desempeno

I

EDMO03.02 Dirigir la gestion de riesgos.

&nu GNMENT
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I Actividades claves del Proceso - 1SO 31000

EDMO03.01 Evaluar la EDIVMIUS.UZ DINIgIr 1a
gestion de riesgos gestion de riesgos.

1 v
Establecimiento del contexto (5.3) l»—-

Apreciacion dfl riesgo (5.4)

Identificacion del riesgo (5.4.2) —a

EDMO03.03 Monitorizar la

Comunicacién Seguig\iemo
con:una Andlisis del ﬁeSgo (5-4-3) * revision geStIOI"I de I’IeSgOS.
(5.2) (5.8)
Evaluacion del riesgo (5.4.4) s

Tratamiento del riesgo (5.5) SE— |

AUTETIT ) A DIPLOMADO
AT arLIGNMENT @ & CIBERSEGURIDAD



I Actividades claves del Proceso - Magerit

® Proceso similar a ISO 31.000
= Buena definicion de activos
= Referencias de amenazas

= Referencias de salvaguardas

'
T

Comunicacion y consulta

|

Decterminar ¢l contexto [#

Apreciacion del riesgo

Y
Identificacion

Analisis

w

Evaluacion

Y

< JRequieren atencion los nesgos?

nao

si

Y

L3
y

L4

Seguimiento y revision

® Tratamicnio de los NS s +

P

LOMADO
RSEGURIDAD

CIBE



I Riesgos de Ciberseguridad

amenazas adversarias)

Figura 2.2—Estructurando la Gestion de riesgos

Evento de
Inicia amenaza

explota

con Probabilidad con Probabilided
Corsctiscas 0G0 Seaumnceth 06
(por e;‘em;ﬂo capaqdai ‘ eséen;nbs
intencion y onentacion para

Entradas desde la etapa de Marco de Riesgo
(Estrategia de Gestion de riesgos o enfoque)

Infiuir y modificar potenciaimente los factores

clave de riesgo

Vulnerabilidad

con
Severnidad

&n &l contexto de

Condiciones de
predisposicion

0on

Capacidad de
penetracion

Conroles de
seguridad
Planeados /

Implementados

con

Efectividad

con

Grado

Impacto

con Riesgo
Como una combinacién de
Impacto y Probabilidad

produciendo

RIESGO ORGANIZACIONAL

Para operacones de la organizacion
(mision, funciones, imagen, reputacion)

activos de |a organizacion, los
individuos, ctras organizaciones y Ia

nacion

Fuente: Instituto Nacional de Normas y Tecnologia, “Generic Risk Model with Key Risk Factors,” NIST SP 800-30, Revision 1
Guide for Conducting Risk Assessments, EE.UU., Sept 2012
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I Amenazas

= “Causa potencial de un incidente no deseado, el cual puede ocasionar dano a un sistema o a una
organizacion” (ISO 27000:2019)

*» “Toda accion que aprovecha una vulnerabilidad para atentar contra la seguridad de un sistema
de informacién” (INCIBE, 2019)

= Pueden ser desde un simple malware hasta sofisticados ciberataques, eventos naturales, la
competencia empresarial, un empleado desvinculado, entre otros.

* Desde el punto de vista organizacional pueden ser tanto internas como externas.

|[PLOMADO
BERSEGURIDAD
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I Amenazas - Ejemplos desde ISO 27005

Category No. Threat description Type
of risk
source

THO3Z |Interception of radiation of a device D
Categor Nao. Threat description e
gory P u’:}?i]s‘t THO4 |Remote spying D
source THOS5 |Eavesdropping D
TPO1 _|Fire A ILE THO6 [Theftof media or documents D
TPO2 | Water A D E THO7 |Theft of equipment D
Physical threats TPO3 | Pollution, harmful radiation A D E THOB |Theft of digital identity or credentials D
|TPO4 | Major accident A, D, E THO9 |Retrieval of recycled or discarded media D
Mns - i n I T
TPOS | Explosion A. D, E TH10 |Disclesure of information A D
TR "OFT e g
{TPO6 _|Dust, corrosion, freezing A D.E TH11 |Data input from untrustworthy sources AD
THO1 | Climatic phenomen E
r IR prenmenen TH1Z |Tampering with hardware D
THNOZ |Seismic phenomenon E ) - - - 1
- = Human actions H13 |Tampering with software A D
" 1] TNO3 | Volcanic phenomenon E | | h | b | i
atural threats - TH14 |Drive-by-exploits using web-based communication D
THO4 | Meteorological phenomenon E — bl &
| — ; FH15 |Replay attack, man-in-the-middle attack
INO5 | Flood E = -
TNOS | Pandemic / epidemic phenomenon T TH16 |Unauthorized processing of personal data | A D
TIO1 |Failure of a supply system AD TH17 |Unauthorized entry to facilities D
TI02  |Failure of cooling or ventilation AD TH18 |Unauthorized use of devices | b
ITI03 | Loss of power supply A,DE TH19 |Incorrect use of devices AD
Infrastructure Ti04 |Failure of a telecommunications network ADE TH20 |Damaging devices or media AD
failures TIOS | Failure of telecommunication equipment AD THZ1 |Fraudulent copying of software | b
TiOG  |Electromagnetic radiation ADVE TH2Z |Use of counterfeit or copied software AD
TIO7 | Thermal radiation A DE TH23 |Corruption of data D
TIOB  |Electromagnetic pulses ADE TH24 |lllegal processing of data D
.'|" ‘01 | Failure of device or system A TH25 |Sending or distributing of malware ADR
Technical failures |[TTO02 |Satwration of the information system AD TH26 |Position detection H]
TTO03 |Violation of information system maintainability AD lTco1 |Error in use [ A
\THO1 | Terror. attack, sabotage b I['.t:-rr:]'ur::-mil;!‘ of 7002 |Abuse of rights or permissions A D
i ¥ . B s unctions or ser- -
THOZ |Social Enginecring D vices _Tﬁl'ﬂ Forging of rights or permissions | D
TCO4 |Denial of actions D
TOOD1 |Lack of staff AE
Organizational |T002 |Lack of resources AE
threats TOO03 |Failure of service providers AE
ToD4 |Violation of laws or regulations A D

DIPLOMADO

CIBERSEGURIDAD
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» debes saber a nivel usuario

~ p—
tincibe_ '@ { -
N

g
|

ad

" Ataques a contrasefias

1.1, Fuerza bruta

1.2. Ataque por diccionario

g Ataques por ingenieria social

2.1, Phishing, Vishing y Smishing

2.2. Boiting o Gancho

2.3. Shoulder surfing o mirando por
encima del hombro

2.4. Dumpster Diving o rebuscando
en la basura

2.5. Spam o correo no deseado

2.6. Froudes online

© Ataques a las conexiones
3.1 Redes trampa (Wifi falsas)
3.2. Spoofing o suplantacion
3.2.1 IPSpoofing

322 Web Spoofing
3.2.3 Email Spoofing
3.2.4 DNS Spoofing

03

04
05

06

N

w

® ~N O W

-

\

3.3. Araques a Cookies
3.4, Atoques DDoS
3.5, Inyeccion SQL
3.6. Esconeo de puertos
3.7. Mon in the middle o atoque
de intermediario
3.8. Sniffing
| Ataques por malware
4.1. Virus
4.2. Adware o anuncios maliciosos
4.3. Spyware o software espia
4.4. Troyanos
4.4.1. Backdoors
4.4.2. Keyloggers
4.4.3. Stealers
4,44, Ransomware
4.5. Gusano
4.6. Rootkit
4.7. Botnets o redes zombi
4.9. Rogueware o el falso antivirus
4.10. Criptojacking

4.11. Apps maliciosas

3~ 8« I

Guia de Ciberataque - Enisa

CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE
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https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
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Attacks and Threat Levels'™

HIGH 1 i ‘ | Cyberwarfare
' ' ' L
' ' ' ':
‘ H ' i Directed APT
z s s a e
Q ] ) ’ ! Spear phishing
— ' ' ' {
< : : : ¢ -
g ' ' ' {
c.‘/_\ ' ' - z Zero-day/
— ' ' { complex
2 £ y - ; { exploits
2= ' ' {
@] ' ' ' {
v ' ' ’
~ ' ' )
E ' ’ Complex malware attacks
@] ‘ b
(T '
& | | Semple
' malware attacks
H
Opportunistic probes and attacks )
LOW ‘
I I | ]
LOW GUARDED ELEVATED HIGH SEVERE
D Cybersecurity Information
scope securty scope

Malware

I;

’ re
£ails

Informatior

Manipulation

again t

avallability

nternet

threats

Fuente: European Cybersecuritylmplementation: Overview, ISACA

enisa-threat-landscape-
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FORESIGHT
CYBERSECURITY
THREATS FOR 2030 -
UPDATE

MARCH 2024

Amenazas 2030 - ENISA

TOP 10 EMERGING CYBER-SECURITY THREATS FOR
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https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary
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RECONNAISSANCE : INSTALLATION

Harvesting em al -N’d""“xﬂ("x, f:"‘-'M‘f‘n': weaponized bundle to the Install ngm alware on the asset With Hands on ﬁl",’b{nj'u' OO
L » £ L « 5

conference information, ete victim via emall, web, USB, etc intruders accomplish thesr original goals

C

WEAPONIZATION

Coupling exploit with backdoor Exploiting a vulnerability to execute Command channel for remote
into deliverable payload code on victim's system manipulation of victim

* DIPLC
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J  Vulnerabilidad

= “Debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas’ (ISO 27000:2019)

= “Es una debilidad o fallo en un sistema de informacion que pone en riesgo la seguridad de

la informacion pudiendo permitir que un atacante pueda comprometer la integridad,
disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas y

eliminarlas lo antes posible. ” (INCIBE, 2019)

= “Debilidad de un activo o de un control que puede ser explotada por una o mas
amenazas’

Y DIPLOMA

ADO
CIBERSEGURIDAD



l  Ejemplos de Vulnerabilidad - 1SO 27005

Category | No. | Examiples of vulnerabilities
VHO1 Insufficient m cnance/faulty installation of stor;
VHOZ  |Insufficlent perbodic replacement schemes for equipment
l'."IIIH .Suw.'u eptibility to humidity, dust, soiling
[vHos -3~.L'|I.-IL||.'.L'_|.- to electromagnetic radiation
I'r'III'J!'~ IImu:li.:'ie'm config tion change control
Hardware
VHOE | Susceptibility to voltage variations
VHOT | Susceptibility to temperature va
i‘n"IIIJH _'lln;!rdh-uwd Storage
VHO9 | Lack of at dispasal
.'.-'II 10 -I Incontrolled -:flp\,.'ing
V501 Mo or insufficient software tesring
.'.-";lTJ I'-\-'.-II known flaws in the software
V503 Mo 'logout’ when leaving the workstation
.\".‘;IJ-I I[fl'_ﬁ' msal or rewse of o media without proper erasure
_‘n":~'l1"~ l||'|‘«l.|"lll\'lx'l11 configuration of logs for audit trail's purposes
VsDa Wrong allocation of access r
[vso7 | Widely-distributed software
vso8 Applying application programs to the wrong data in terms of time
[ 0o If:rl?|1;!||l'.1rt'r| us
[vs10 |Insufficient or lack of documentation
_ .'.-'U.I 1 Ilm orre tup
Software
V512  |Incorrect dates
.'r'.‘;l 3 -|I'|EGII||I: it identification and authentication mechanisms [e.g T authentication]
[vs1s -lln‘_:troln'u-ui password tables
.\".‘>I 5 .|'II\II password management
V516  |Unnecessary services enabled
VE17 Immature or new saftware
[vsia |Unclear or incomplete specifications for developers
:\"Sl'J |Ineffective ch ge control

Network

Uncontrolled downloadin f software

La

.FII“II

k of or incomplete back-up coples

LS

o produce management r

|vNO1 |Insufficient mechanisms for th proof of sending or receiving a message

l\"\JI'Jl Il.'n,:lt;l.‘l'h'li communication lines

VND03  |Unprotected sensitive traffic

-\"\'IH -|'II-II int cabling

:'.-"Jnﬁ _.FIIII.'JL' paint of failure

VHDE | Ineffective or lack of mect ms for identification and authentication of sender and
e

VNOT  |Insecure network architecture

l'."YI)FI ITI'.iI'|\-|I'? of passwords in clear

[vNog -Inmlrml.m- network management [resilience of routing)

.'r'\l 10 m ected public network connections

Category M. Examples of vulnerabilities
VPOl Absence of personnel
|¥POZ | Inadequate rec went procedures
VP03 Insufficient security training
ViPD4 Incorrect use of software and hardware
Personnel VP05
VPoa psufficient or lack o 2 e 1k
viro7 Unsupervised work by outside or cleaning staff
VPOH | Ineffective or lack of palicies for the correct use of telecommunications media and
messaging
Va0l Inadequate or careless use of physical access control to buildings and rooms
_— (V802 |Lecation in an area susceptible to fleod
e LU Unstable power grid
(VE0e | Insulliclent physical protection of the building, doors and windows
Vool Formal pros for user registration and de-registration not developed, or its
implementati
Vo2 | Farmal proc for 2 not developed, or its implemen
tation is ineffective
Vo3 Insufficient provisions [concerning security) in contracts with customers and for
parties
Vo4 Procedure of cessing facilivie
implementa
VODs | Audits [su) an regular base
VOIéG | cedures of risk identification ssessmient not developed, orits implemen
|Is ineffective
VOO? | Insufficient or lack of Fault reports recorded in administrator and operator logs
VOO# | Inadequate service maintenance response
Vo9 Insullicient or lack of Service Lewvel Agreement
Vo | - control procedure not developed, or its implementation is CHive
vl edure for ISMS ¢ ation control mot develope implemen
b is ineffective
V012 | Formal pr fure for I5MS record supervision not developed, or its Implementation
|lIs ineffect
vo13 Farmal process for authoerization of public available infore n not developed, or
its implementation is incffective
V14 Improger allocation of information security responsibilities
Organization .|,'I 15 --('nnl inuity plans do not exist, or are incomplete, or are outdated
|¥016 | E-mail usage policy not developed, or its implementation is ineffective
Ly rocedures for introducing software into opera al systems not developed, or their
imiplementath % inelfective
VOIE | Procedu ssified information handling not developed, or their implementa-
vo1e ¢ FESPONS it present in job descriptions
VIOZ0 Insufficient or lack of provisions [concerning information security] in contracts with
| |employees
vzl 3 in case of infermation security incident not de i, or not
V022 Farmal policy on mabile computer usage not developed, or their implementation is

&nu GNMENT
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I NIST NVD: National Vulnerability Database (1 de 2)

= El NVD es el repositorio de datos de vulnerabilidades oficial del gobierno de estados unidos, presentados
usando el protocolo SCAP para permitir la automatizacion de la gestion de vulnerabilidades, cumplimiento y
medidas de seguridad.

Vuln ID 1% Summary €@ CVSS Severity J&

CVE-2024-3821 The wpDataTables - WordPress Data Table, Dynamic Tables & Table Charts Plugin plugin for WordPress is vulnerable to unauthorized accessdue to  V4.0:[not available)

a missing capability check on several functions in the wdt_ajax_actions.php file in all versions up to, and including, 6.3.2, This makes it possible for V3.1 -

unauthenticated attackers to manipulate data tables. Please note this only affects the premium version of the plugin 12.0:{not available)
Published: junio 01, 2024; 5:15:09 a. m. -0400

CVE-2024-3820 The wpDataTables - WordPress Data Table, Dynamic Tables & Table Charts Plugin plugin for WordPress is vulnerable to SQL Injection via the V4.0:(not available)
'id_key' parameter of the wdt_delete_table_row AJAX action in all versions up to, and including, 6.3.1 due to insufficient escaping on the user V3.1: TICAL
supplied parameter and lack of sufficient preparation on the existing SQL query. This makes it possible for unauthenticated attackers to append V2.0:{not available)
additional SQL queries into already existing queries that can be used to extract sensitive information from the database. Please note this only
affects the premium version of the plugin.
Published: junio 01, 2024; 5:15:09 a. m. -0400

CVE-2024-3200 The wpForo Forum plugin for WordPress is vulnerable to SQL Injection via the 'slug’ attribute of the 'wplora' shortcode in all versions up to, and V4.0:{not available)

including, 2.3.3 due to insufficient escaping on the user supplied parameter and lack of sufficient preparation on the existing SQL query. This makes

it possible for authenticated attacke

can be used to extract sensitive information from the database.

Published: junio 01, 2024; 5:15:09 a. m. -0400

svailable)

CVE-2024-35636 Cross-Sit

Uploadcare

Request Forgery (CSRF) vulnerability in Uploadcare Uploadcare File Uploader and Adaptive Delivery (beta) uploadcare This issue affects V4.0:(not

ile Uploader and Adaptive Delivery (beta}: from n/a through 3.0.11 V3.x:(not available

available)

Published: junio 01, 2024; 5:15:08 a. m. -0400
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“L'“NME"” CIBERSEGURIDAD




) CAPACITACION USACH
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I NIST NVD: National Vulnerability Database (2 de 2)

Base Scores Temporal Environmental COverall CV5S Base Score: 5.9
= ' '“ 10 | 10.0 0 Impact Subscore: 6.0
A0 8.0 8.0 Exploitability Subscore: 3.1
& &0 &.0 CVSS Temporal Score: NA
o 6.0 at a0 4.0 CVSS Environmental Score: NA
- " . o 2.0 Modified Impact Subscore: NA
- o 0.0 Overall CV55 Score: 9.9
Base Impact  Exploitability Tempora Environmenta Modified Impact Overall

Show Equations

CVSS v3.1 Vector
AVMNAACL/PR:LUEN/S:C/C:HS 1 HAH

Base Score Metrics

Exploitability Metrics Scope (S)*
Attack Vector (AV)* Unchanged (S:U)
Adjacent Network (AV:A]  Local (AV:L)  Physical (AV:P) Impact Metrics
Attack Complexity (AC)* Confidentiality Impact (C)*
High [AL:H) Mone (C:N)  Low {C:L)
Privileges Required (PR)* Integrity Impact (1)*

Mone (PR:N) EECTRIS=HNE  High (PR:H) Mone (N} Low (L) m
User Interaction (UI)* Availability Impact (A)*
Required {ULR) None () Low (AL} [T

i * DI PLON
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I Probabilidad de Ocurrencia - Magerit

= Plantea elementos basados en la probabilidad de ocurrencia con foco en la amenaza.

MA | muy alta | casi seguro facil

A | alta muy alto medio

M | media posible dificil

B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil

Tabla 1. Degradacion del valor

MA| 100 |muy frecuente a diario

A | 10 |frecuente mensualmente
M 1 |[normal una vez al afo
B | 1/10 |poco frecuente cada varios anos
MB | 1/100| muy poco frecuente |siglos

Tabla 2. Probabilidad de ocurrencia

DIPLO

&nu GNMENT
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I Probabilidad de Ocurrencia - 1ISO 27005

u CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

* |ncorpora elementos de medicién mas especificos, con foco en la probabilidad de
ocurrenciade laamenazay la clasificacion de la amenaza.

» Dadirectrices generales, pero no posee definiciones concretas de escalas de medida.

Descriptor de la Consecuencia :;zt:ra:::;a :adl: Medida del riesao Clasificacion de
amenaza (valor del activo) SEnenars (d) 9 la amenaza
(a) (D) (c) (e)
Amenaza A
Amenaza B
Amenaza C
Amenaza D
Amenaza E
Amenaza F




) CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

I Probabilidad de Ocurrencia - NIST 800-30

Establece un contexto de evaluacién de amenazay vulnerabilidades basado en:
= (Capacidad del Adversario
* Loqueintentael Adversario
= (Objetivos del Adversario

*» Para la probabilidad se establecen elementos de inicio de las amenazas, ocurrencia e
impacto adverso.

= Es un muy buen nivel de definicidon, puesto que aborda elementos técnicos y no
técnicos.

= Es quizas el mas completo de los modelos y sin duda el mejor punto de referencia a
considerar.
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OWASP Risk Model - Veamos un ejemplo

Calculadora de calificacion de riesgo OWASP

Factores de probabilidad Factores de impacto
Factores del agente de Factores de vulnerabilidad Factores de impacto técnico  Factores de impacto
amenaza Facilidad de descubrimiento Pérdida de confidencialidad emP"ES-?"'a'
Mivel de habilidad . . Dano financiero

s Facilidad de explotacion Pérdida de integridad ¥
Motivo . . Dano a la reputacion

= Conciencia Pérdida de disponibilidad ¥
Oportunidad " " Incumplimiento

¥ Deteccion de intrusiones Pérdida de responsabilidad ¥

Tamano Viclacion de privacidad
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I Riesgos de Ciberseguridad
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I Medidas de Proteccion
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01
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|15 | Service Providor Management

16
17
18

Inventory and Control of Enterprise Assets
Inventory and Control of Software Assets

Data Protection

Secure Configuration of Enterprise Assets and
Account Management

Access Control Management
Continuous Vulnerability Management
Audit Log Management

Email and Web Browser Protections
Malware Defenses

Data Recovery

Network Infrastructure Management
Network Monitoring and Defense
Security Awareness and Skills Training

Application Software Security

Incident Response Management
Penetration Testing
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I Controles de Seguridad de la Informacion - Vision General

iAo

| o 1S0 27002:2022
1 5 # Controles de Seguridad SP 800-53
C CIS Controls Iso_ ontroles de Segurida ol

* de la Informacién

27002

Gobernanza Control de Accesos

Inventarie y Control de los Actives Empresariales

Gestion de Activos Coancientizacion ¥ Entrenamiento

Inventario ¥ Control de Activos de Software

Proteccian de Informacion Auditoria y Accountability

Proteccién de los Datos

Seguridad en Recursos Humanos Evaluacion, Autorizacion y Monitoreo de la Seguridad

Configuracion Segura de Actives y Software Empresarial

Seguridad Fisica Gestidn de la Configuracién

Administracién de Cuentas

Sepuridad en Sistemas y Redes Planificacion de la Contigencia

Gestion de Control de Accesos

Seguridad en Aplicaciones Identificacion y Autenticacion

Gestion Continua de Vulnerabilidades

Seguridad en la Configuracion Respuesta a Incidentes

Gestion de Registros de Auditoria

Gestion de ldentidades y Accesos Mantencion

Proteccion del Correo Electronico y Navegador Web

Gestion de Amenazas y Vulnerabilidades Proteccion de Medios

Defensas contra Malware

Continuidad del Megocio Proteccion Fisica y del Entorneo

Recuperacion de Datos

Seguridad en las Relaciones con Proveedores Planificacién

Gestion de la Infraestructura de Red

Legal y Cumplimiento Gestian del Programa

Manitorea y Defenza de |a red

Gastion de Eventeos de Seguridad de la Infermacion Seguridad del Parsonal

Concientizacion en Seguridad y Formacion de Habilidades

Aseguramiento de la Seguridad de la Informacidn Transparencia y Procesamiento de Pl

Gestion de Proveedore: de Servicios

Inteligencia de Amenazas Evaluacion de Riesgos

Seguridad en el Software de Aplicacion

Seguridad en la Nube Adguisicion de Sistemas y Servicios

Gestion de Respuesta a Incidentes

Privacidad y proteccian de PlI Proteccion de Sistemas y Comunicaciones

Pruebas de Penetracion

Gastion de Proyectos Integridad de la Informacion y Sistemas

Gestlién de Riesgos en la Cadena de Suministros

Proteccidn de Informacion
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I La importancia de los controles - Mitre
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I 10 técnicas mas empleadas por cibercriminales

1.

T1059 COMMAND AND SCRIPTING INTERPRETER

11078 VALID ACCOUNTS

T1021.001 REMOTE DESKTOP PROTOCOL

11047 WINDOWS MANAGEMENT INSTRUMENTATION

T1490 INHIBIT SYSTEM RECOVERY

https://top-attack-techniques.mitre-

71105 INGRESS TOOL TRANSFER

71083 FILE AND DIRECTORY DISCOVERY

9.

T1486 DATA ENCRYPTED FOR IMPACT

T1190 EXPLOIT PUBLIC-FACING APPLICATION

10. T1489 SERVICE STOP

engenuity.org/#/
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I La piramide del dolor

> Tough!
° Challenging
> Annoying
DOMAIN NAMES o Simple
IP ADDRESSES ———o Easy
HASH VALUES — Trivial
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Riesgos de Privacidad
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I Analisis de Casos de Riesgos Privacidad - SP

A continuacidn se presentan una serie de riesgos de privacidad y su aplicacién en el sector publico.
= Se desarrollo en base a informacion de los principales estandares de riesgos de privacidad.

= Se incorporaron casos comunes de aplicacion en el ambito publico.

= E| proceso fue asistida por herramientas de IA, tales como Chap GPT y Copilot.

= E| resultado son riesgos generales, con elementos de clasificacion que posibilitan comprender una
aplicacion practica en el SP de los riesgos, asi como elementos claves de auditoria.

= Este material fue desarrollo para un curso [ISO 27701 para la Red de Auditores Internos
Gubernamentales, en el marco de un convenio de colaboracion con el CAIGG.
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I Contexto General de Riesgos

@ 1. Filtracion de datos sensibles de beneficiarios

Criticidad: Alto impacto social; pérdida de confianza ciudadana; riesgo politico; exposicion mediatica

inmediata.

@ 2. Publicacién de actos administrativos con datos personales sin anonimizar

Criticidad: Incumplimiento directo de la Ley 21.719; riesgo de sumarios; observaciones de Contraloria.

@ 3. Acceso no autorizado en sistemas legacy

Criticidad: Sistemas antiguos sin trazabilidad — brechas silenciosas y dificil deteccion; alta probabilidad.

@ 4. Procesamiento de datos sin base legal o con finalidad difusa
Criticidad: WYulneracion del principio de licitud; sanciones ANPD; cuestionamiento publico de legitimidad

institucional.

@ 5. Interoperabilidad sin evaluacién de finalidad o proporcionalidad

Criticidad: Alto riesgo de uso indebido entre organismos; falta de trazabilidad; dependencia de terceros.

@ 6. Manejo inadecuado de datos en Atencién Ciudadana

Criticidad: Errores humanaos, traspaso informal de datos, impresion innecesaria; alta frecuencia de incidentes.

@ 7. Retencién excesiva de datos por normas administrativas antiguas

Criticidad: Acumulacion de Pll obsoleta; mayor exposicion en caso de incidente; impacto masivo.

@ 8. Falta de procedimientos ARCO+ claros y trazables

Criticidad: Reclamos ciudadanes: incumplimiento directo de la ley: pérdida de legitimidad operativa.

ol

@ 9. Proveedores externos sin controles adecuados de privacidad (Encargados)

Criticidad: Alto riesgo por tercerizacién; incidentes que afectan al organismo pero sin control directo.

@ 10. Riesgos en teletrabajo o trabajo hibrido
Criticidad: Accesos remotos inseguros; pérdida de documentos fisicos; uso indebido de dispositivos

personales.

@ 11. Incidentes de privacidad no detectados o no reportados a tiempo

Criticidad: Sanciones por notificacion tardia; aumento del impacto; incremento del dafic reputacional.

@ 12. Ausencia de DPIA en programas sociales de alto impacto
Criticidad: Tratamientos de alto riesgo sin analisis previo; exposicion politica y regulatoria; impacto

impredecible.

@ 13. Brechas en correos electrénicos institucionales (phishing / fuga)

Criticidad: Exfiltracian rapida de informacién; vectores comunes de incidentes; impacto transversal,

@ 14. Acceso privilegiado mal gestionado en bases de datos

Criticidad: Riesgo interno critico; dificil trazabilidad; posibilidad de uso indebido o extraccion silenciosa.

@ 15. Tratamiento masivo de datos sin controles de minimizacién

Criticidad: Procesos que recolectan mas informacién de la necesaria; alto riesgo de exposicion.

@ 16. Integracién con sistemas externos sin garantias técnicas ni legales
Criticidad: Flujos no documentades; dependencia tecnolégica: vulneracion de principios de transferencia y

seguridad.

DIP ADO
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I Reconociendo los riesgos en el SP

1. Publicacion accidental de datos personales en Transparencia
Activa
Detalle:
Este es uno de los incidentes mas frecuentes en el Estado. Ocurre cuando se publican rescluciones, decretos,
contratos, actas o documentos administrativos sin anonimizar nombres, RUT, direcciones, antecedentes
socioeconomicos o datos sensibles. Muchas veces se suben documentos “de urgencia” sin revision.
Criticidad: Muy Alta
* Exposicion publica inmediata
* Difusion masiva por motores de busqueda

* |Impacto reputacional y politico significativo

* Incumplimiento directo de la Ley 21.719 TIP de Auditoria:

Verifica si existe un proceso formal de revision previa a la publicacion (doble control), con responsables

designados, y revisa muestras reales para confirmar que la anonimizacién se esté aplicando correctamente.

AT £ %= DIPLOMADO
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I Reconociendo los riesgos en el SP

2. Envio de datos personales por correo a destinatarios
equivocados

Detalle:

Planillas con Pll enviadas a otro servicio, adjuntos incorrectos enviados a ciudadanos, uso de correos

personales, reenvios sin control. Es un riesgo extremadamente comdn por error humano y ausencia de

cifrado.

Criticidad: Alta

Dificil trazabilidad
Riesgo frecuente y repetitivo

Facil de denunciar por terceros

TIP de Auditoria:

Revisa si el servicio tiene politica de uso del correo, cifrado habilitado, y si existen registros o reportes de

incidentes asociados a correos enviados por error.

M /
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Reconociendo los riesgos en el SP

3. Sistemas legacy sin trazabilidad ni auditoria de accesos

Detalle:
Muchos servicios aun operan sistemas antiguos que no registran accesos, no permiten perfilar permisos por
rol, ni cuentan con control de sesiones. Esto genera brechas silenciosas dificiles de detectar.

Criticidad: Alta
¢ Alto riesgo de acceso indebido

* |mposible reconstruir incidentes

¢ Limitaciones técnicas para aplicar controles modernos

TIP de Auditoria:
Solicita evidencia de logs, revisa si hay controles compensatorios, y valida =i el sistema esta incluido en el

plan de modernizacion tecnologica del organismao.
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Reconociendo los riesgos en el SP

4. Recoleccion excesiva de datos personales (no minimizacion)

Detalle:

Tramites que piden datos que no son estrictamente necesarios: ndmero de hijos, estado civil, antecedentes

medicos, iIngresos, etc. Muchas veces "porgue siempre se ha hecho asi”.

Criticidad: Media-Alta

Incrementa volumen de Pll expuesta
Dificulta retencion y eliminacion

Riesgo regulatorio por no justificar finalidad

TIP de Auditoria:

Selecciona 3-5 tramites y revisa si justifican cada dato solicitado vy si existe analisis de proporcionalidad

documentado.

M AD O
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Reconociendo los riesgos en el SP

5. Interoperabilidad con otros organismos sin DPIA ni finalidad

clara

Detalle:

Flujos de datos entre ministerios, municipios, servicios sociales, Registro Civil u otros, sin analisis formal de

proporcionalidad, seguridad o riesgo.

Criticidad: Alta

Uso indebido entre organismos
Riesgo politico si el uso no esta bien fundamentado

Inexistencia de trazabilidad completa del flujo

TIP de Auditoria:

Revisa convenios, bases legales y exige DPIA o justificacion de proporcionalidad. Audita trazabilidad de

flujo (gue se envia, guien recibe, con queé seguridad).
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I Reconociendo los riesgos en el SP

6. Proveedores externos sin control como Encargados del
Tratamiento

Detalle:
Servicios cloud, software de RRHH, CEM ciudadanos, plataformas web o call centers sin contratos robustos,

sin auditorias ni garantias reales sobre el tratamiento.

Criticidad: Muy Alta

e Datos del Estado en manos de terceros sin control
* Riesgo de fuga o uso indebido en subencargados

* Posible incumplimiento contractual y legal

TIP de Auditoria:
Revisa politicas de retencion, coteja con unidades misionales, y valida si existe un plan de depuracion y

eliminacion segura en marcha.

DIPLOMA
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I Reconociendo los riesgos en el SP

7. Retencion indefinida de datos por practicas administrativas
antiguas

Detalle:
Expedientes fisicos y digitales almacenados por décadas “por si acaso’, sin analisis de necesidad o plazos de

conservacion.

Criticidad: Alta

* Acumulacidn masiva de datos expuestos
* Aumenta impacto en caso de brecha

* Dificulta cumplimiento de derechos ARCO+

TIP de Auditoria:
Revisa politicas de retencidn, coteja con unidades misionales, y valida si existe un plan de depuracion y

eliminacion segura en marcha.




Reconociendo los riesgos en el SP

8. Procesos ARCO+ lentos, informales o sin trazabilidad

Detalle:
Solicitudes sin registro, demoras, respuestas incorrectas, falta de validacion de identidad o inexistencia de

responsable formal.

Criticidad: Alta

Reclamos ciudadanos
Incumplimiento directo de la Ley 21.719

Riesgo reputacional por mala atencion

TIP de Auditoria:

Solicita el registro de solicitudes ARCO+, revisa tiempos de respuesta y verifica si existe un proceso formal

aprobado y difundido.
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I Reconociendo los riesgos en el SP

9. Exposicion de datos de beneficiarios en sitios web o plataformas
publicas

Detalle:

Listados de subsidios, transferencias, beneficiarios, puntajes socioecondmicos o resultados de programas

publicados con datos personales visibles.

Criticidad: Muy Alta

Alto impacto politico y social
Exposicion de datos sensibles

Difusion viral en redes y prensa

TIP de Auditoria:
Realiza busquedas manuales y automatizadas (Google dorks), revisa sitios del organismo y supervisa si existe

un proceso de revision previa y una matriz de riesgo para publicaciones.
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I Reconociendo los riesgos en el SP

10. Carpetas compartidas o repositorios institucionales con
permisos incorrectos

Detalle:
Carpetas en SharePoint, Google Drive, OneDrive o servidores institucionales abiertas al publico o con

permisos heredados que exponen historiales sociales, fichas, documentos o bases completas.
Criticidad: Muy Alta

* Exposicion silenciosa durante meses o afos

* Afecta grandes volumenes de informacién

* Alto impacto en auditorias

TIP de Auditoria:

Solicita evidencia de revision periodica de permisos, ejecuta una inspeccion al azar y verifica si existe una

politica de control de accesos a carpetas compartidas.




I Reconociendo los riesgos en el SP

11. Accesos privilegiados mal gestionados en bases de datos
institucionales

Detalle:

Usuarios con permisos mas altos de lo necesario, cuentas compartidas, administradores sin registro de

actividades o sin rotacion de credenciales.

Criticidad: Alta

Riesgo interno critico

Posibilidad de extraccion masiva de datos

Dificil deteccion de mal uso

TIP de Auditoria:

Revisa la matriz de accesos, los registros de administracion, politicas de segregacion de funciones y

validacion de rotacion de contrasenas.
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I Reconociendo los riesgos en el SP

12. Incidentes de privacidad no detectados o no reportados
oportunamente

Detalle:

Mo existe un proceso formal para identificar, escalar, registrar o notificar incidentes; los funcionarios no

saben qué es un incidente ni cuando reportarlo.

Criticidad: Muy Alta

Incremento del impacto del incidente

Sancion por notificacion tardia ante ANPD

Pérdida de conflanza ciudadana

TIP de Auditoria:

Solicita el registro de incidentes, revisa tiempos de atencion y verifica si existe un procedimiento de

respuesta, roles asignados y simulaciones recientes.
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I Proximas actividades

ONLINE Y GRATUITO
ONLINE Y GRATUITO

WORKSHOP:
WORKSHOP:

RIESGOS CRITICOS By IMPLEMENTANDO

DE CIBERSEGURIDAD Y zﬁﬁfgégﬁ gIEDAD
Y PRIVACIDAD

Y PRIVACIDAD

MARTES 06 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile) MIERCOLES 07 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile)

ONLINE Y GRATUITO -
ONLINE Y GRATUITO " ‘ .

WORKSHOP: &
WORKSHOP: <

§ IMPLEMENTACION ESTRATEGICA: "8
TALLER DE AUDITORIA —

AL SGSI ENFOCADOENLA™ ¢ LEY DE CIBERSEGURIDAD Y

VA PROTECCION DE DATOS

JUEVES 08 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile) VIERNES 09 DE ENERO - 11:00 A 13:00 HRS (GMT-3 Hora Chile)
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Proximas cursos Avanzados

IMPLEMENTADOR
EXPERTO ISO 27001
SISTEMA DE GESTION
DE SEGURIDAD DE
INFORMACION

Horario:

Miércoles y Jueves
9:00a17:30

(GMT -3 Hora Chile)

CRONOGRAMA DE CURSOS AVANZADOS 2026

IMPLEMENTADOR
EXPERTO ISO 27701
SISTEMA DE GESTION
DE INFORMACION
DE PRIVACIDAD

Horario:

Miércoles y Jueves
9:00a17:30

(GMT -3 Hora Chile)

28 - 29 ENERO

AUDITOR EXPERTO
EN EL SISTEMA DE
GESTION INTEGRADO
AUDITOR ISO 27001
EISO 27701

Horario:

Miércoles y Jueves
9:00a17:30

(GMT -3 Hora Chile)

11-12 FEBRERO

IMPLEMENTADOR
EXPERTO EN
RESILIENCIA DIGITAL
Y GESTION DE
INCIDENTES

Horario:

Miércoles y Jueves
9:00a17:30

(GMT -3 Hora Chile)

R
2 by

.

\"_' " F,Eq " E—!i i
\ & & B v

EXCLUSIVO HASTA DICIEMBRE:

VALOR PROMOCIONAL:

2 CURSOS
CERTIFICADOS

X $299.000

VALOR REGULAR:
1 CURSO199000—

INICIO: MIERCOLES 14 DE ENERO 2026
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