
Gestión de Riesgos
Ciberseguridad y Privacidad

Ciclo de Workshops



▪ Contexto de la Gestión de Riesgos
▪ Conceptos bases de Riesgo
▪ Riesgos de Ciberseguridad
▪ Riesgos de Privacidad

Agenda



▪ Ingeniero Civil en Informática y Magister en Informática
© de la Universidad de Santiago de Chile, Diplomado en
Auditoría de Sistemas, Postitulado en Seguridad
Computacional y Gestión de Procesos de Negocios de la
Universidad de Chile.

▪ Especialista en gobernanza, gestión y control de
tecnologías de información empleando modelos como
COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO
Lead Auditor 27001, ISO Lead Auditor BS 25599 e ITIL
V3, entre otras.

▪ Director de los Programas de Ciberseguridad de
Capacitación USACH.

Profesor del Curso - Carlos Lobos de Medina 

https://www.linkedin.com/in/clobos/ 
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Próximas actividades

https://alignment.cl/programa-de-cumplimiento-digital/ 
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Componentes Claves de un SGSI + SGIP

Introducción a la Gestión de Riesgos



¿Dónde resulta ser exigida la gestión de riesgos?

▪ Los reguladores son los principales impulsores de la adopción de la Gestión de Riesgos 
en las organizaciones, lo cual generalmente se enfoca en sectores industriales.
▪ Agencia de Ciberseguridad y Protección de Datos
▪ Reguladores Sectoriales
▪ Infraestructuras Criticas
▪ Auditoría y Cumpimiento

▪ Cuando adoptamos buenas prácticas, ya que prácticamente todos los modelos obligan 
para una implementación la adopción de modelos de gestión de riesgos.
▪ Sistemas de Gestión de Familia ISO (Todos)
▪ NIST CSF
▪ COBIT
▪ PCI



Es una buena inversión especializarse en Riesgos

▪ Sin duda que si!!!

▪ Es un pilar para:
▪ La implementación de un SGSI y SGIP 
▪ La adopción de modelos de GRC
▪ Un buen gobierno corporativo
▪ Adoptar leyes de ámbito transversal
▪ La auditoria y cumplimiento

▪ Te posiciona en rol especializado:
▪ Segunda línea de defensa
▪ Gerencias, jefaturas, analistas y oficiales 

se desempeñan en esta función

NO ES FACIL!!!

Requiere comprensión de los 
conceptos y modelos

Requiere comprensión del ámbito de 
aplicación y contexto

Requiere la especialización técnica en 
riesgos

Requiere la comprensión de controles 
especificos



Conociendo un poco el Rol – Riesgos de Ciberseguridad

ENISA - Roles de Ciberseguridad

https://www.enisa.europa.eu/sites/default/files/publications/European Cybersecurity Skills Framework Role Profiles.pdf
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Conociendo un poco el Rol – Riesgos de Ciberseguridad



La gestión de riesgos en estándares ISO  - Caso ISO 27001

REQUISITO DE LA LEY
Implementar un Sistema de 
Gestión de Seguridad de la 

Información (SGSI) 



Ley Marco de Ciberseguridad – Gestión de Riesgos

▪ Implementar un Sistema de Gestión de Seguridad de 
la Información (SGSI) continuo.

▪ Mantener un registro de las acciones ejecutadas del 
SGSI.

▪ Elaborar e implementar planes de continuidad 
operacional y ciberseguridad.

▪ Adoptar de forma oportuna medidas para reducir el 
impacto y la propagación de un incidente de 
ciberseguridad

▪ Contar con un programa de formación y educación 
continua

▪ Designar un delegado de ciberseguridad, quien actuará 
como contraparte de la Agencia.

▪ Reportar los incidentes de ciberseguridad en los plazos 
exigidos

▪ Certificación del SGSI

El propósito de la Ley es que los riesgos de ciberseguridad sean tratados de manera 
oportuna y que la organización mejore continuamente su postura de riesgos



Para Sociedades Anónimas Abiertas

▪ NCG N°385 de la CMF establece directrices para el "Fortalecimiento de Estándares de 
Gobierno Corporativo de las Sociedades Anónimas Abiertas“

▪ Elemento clave de un buen gobierno corporativo:
▪ El debido cuidado (due deligence)
▪ Transparencia
▪ Gestión de Riesgos

▪ Exige una Gestión Integral de Riesgos
▪ Unidad de Gestión y Control de Riesgos
▪  Acorde a Estándares internacionales (COSO, COBIT, ISO 31.000)
▪ Riesgos directos como aquellos indirectos (empresas del grupo empresarial)
▪ Impacto potencial que tendrá la materialización de los riesgos (ciberseguridad)



Para Servicios Públicos

▪ Desde el 2005 a la fecha el Consejo de Auditoría Interna 
General de Gobierno (CAIGG) es la institución mandatada 
para liderar el proceso de riesgo en el Estado.

▪ Ha establecido las bases para la implementación del 
Proceso de Gestión de Riesgos en Servicios e 
Instituciones públicas del gobierno central

▪ El Documento Técnico 70 es el que define el proceso de 
implementación, teniendo mucha información 
complementaria. Todos los servicios públicos realizan la 
implementación del proceso basado en estas directrices.

Documento Técnico 70 - CAIGG

https://www.auditoriainternadegobierno.gob.cl/wp-content/upLoads/2022/06/DOCUMENTO-TE%CC%81CNICO-N-70-V03-IMPLANTACIO%CC%81N-MANTENCIO%CC%81N-Y-ACTUALIZACIO%CC%81N-DEL-PROCESO-DE-RIESGOS.pdf
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Mercado Financiero (CMF) - RAN 20-10

▪ Desde diciembre del 2020 se establecen diversas obligaciones en materias de 
ciberseguridad a las instituciones reguladas por la CMF (Comisión de Mercado 
Financiero).

RAN 20-10 - CMF

Extractos RAN 20-10

https://www.cmfchile.cl/portal/principal/613/articles-29310_doc_pdf.pdf
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¿Y que pasa con la privacidad? – Ejemplo Ley 21719 Chile

▪ La base de RGPD exige la gestión de riesgo y 
evaluación de impacto en tratamiento de datos 
personales.

Gestión Riesgos - AEPD

Extractos Ley 21719

https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
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Componentes Claves de un SGSI + SGIP

Conceptos Básicos de Riesgos



¿Cual es la necesidad de contar con una Gestión de Riesgos?



Cumplimiento o Cumplo y Miento



Estándares de Referencia



Gobierno y Gestión de Riesgos



Gestión de Riesgos de TI y Seguridad de la Información



Gestión de Riesgos de Ciberseguridad



Riesgos de Ciberseguridad



Proceso de Gestión de Riesgos – Versión más estándar



COBIT 2019 – Gestión de Riesgos



Actividades claves del Proceso – COSO ERM 



Actividades claves del Proceso – ISO 31000



Actividades claves del Proceso –  Magerit



Riesgos de Ciberseguridad



Amenazas



Amenazas – Ejemplos desde ISO 27005



Ciberataques – Visión Base

Guía de Ciberataque - Enisa

https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
https://www.incibe.es/ciudadania/formacion/guias/guia-de-ciberataques
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Amenazas – Lo más prioritario



Amenazas – hacia donde convergen

Amenazas 2030 - ENISA

https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-executive-summary
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Ciber Kill Chain – Etapas de un ataque



Vulnerabilidad



Ejemplos de Vulnerabilidad – ISO 27005



NIST NVD: National Vulnerability Database (1 de 2) 



NIST NVD: National Vulnerability Database (2 de 2) 



Probabilidad de Ocurrencia - Magerit



Probabilidad de Ocurrencia – ISO 27005



Probabilidad de Ocurrencia – NIST 800-30



OWASP Risk Model – Veamos un ejemplo

https://owasp-risk-rating.com/ 

https://owasp-risk-rating.com/
https://owasp-risk-rating.com/
https://owasp-risk-rating.com/
https://owasp-risk-rating.com/
https://owasp-risk-rating.com/
https://owasp-risk-rating.com/


Riesgos de Ciberseguridad



Tratamiento de Riesgos – COBIT 5



Medidas de Protección



Controles de Seguridad de la Información – Visión General



La importancia de los controles - Mitre



10 técnicas mas empleadas por cibercriminales

https://top-attack-techniques.mitre-
engenuity.org/#/
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La pirámide del dolor



Componentes Claves de un SGSI + SGIP

Riesgos de Privacidad



Análisis de Casos  de Riesgos Privacidad - SP

▪ A continuación se presentan una serie de riesgos de privacidad y su aplicación en el sector publico.

▪ Se desarrollo en base a información de los principales estándares de riesgos de privacidad.

▪ Se incorporaron casos comunes de aplicación en el ámbito publico.

▪ El proceso fue asistida por herramientas de IA, tales como Chap GPT y Copilot.

▪ El resultado son riesgos generales, con elementos de clasificación que posibilitan comprender una 
aplicación práctica en el SP de los riesgos, así como elementos claves de auditoría.

▪ Este material fue desarrollo para un curso  ISO 27701 para la Red de Auditores Internos 
Gubernamentales, en el marco de un convenio de colaboración con el CAIGG.



Contexto General de Riesgos



Reconociendo los riesgos en el SP



Reconociendo los riesgos en el SP
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Reconociendo los riesgos en el SP



Componentes Claves de un SGSI + SGIP

Próximas Actividades



Próximas actividades
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Próximas cursos Avanzados



Gestión de Riesgos
Ciberseguridad y Privacidad

Ciclo de Workshops
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