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GOBIERNO DE DATOS: Integración con Privacidad y Seguridad de la Información

Introducción al Dato



¿Qué son los datos?

▪ Un datos es el nivel de abstracción mínima que posibilita la generación de 
información y conocimiento.

▪ Es una representación simbólica que puede ser un valor, un texto, un archivo,  un 
audio, una imagen…….. en formato digital o físico.

Dato

• Representación

• Abstracto

Información

• Datos

• Contexto

Conocimiento

• Aprendizaje

• Comprensión

• Aplicación



¿Los datos poseen un ciclo de vida?

https://online.hbs.edu/blog/post/data-life-cycle DAMA – DMBook 2.0
Visión General

RGPD – Marco de Protección de Datos
Visión de Privacidad

Visión de Negocios
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Tipos de Datos

▪ Datos Personales. Cualquier información de una persona física identificada o identificable. 
▪ Poseen nivel de criticidad según la normativa que sea aplicable

▪ Datos Públicos. Datos que no están sujetos a restricciones de privacidad, seguridad o acceso, conforme a 
requisitos legales y definiciones propias de la organización. (caso especial en Chile Ley de Transparencia)

▪ Datos Abiertos. Datos a disposición de un uso masivo para que puedan ser usados, reutilizados y 
redistribuidos libremente.

▪ Datos Privados. Todo aquel dato que la organización quiera mantener un resguardo de su acceso y uso, 
siempre que cumpla con la legislación vigente vigente.



¿Qué elementos de calidad requieren los datos? (COBIT 5)

Cobit 5. Información Catalizadora



¿Qué elementos de calidad requieren los datos? (COBIT 5)

Cobit 5. Información Catalizadora



¿Qué elementos de calidad requieren los datos?

Revisión de 71 papers científicos y 
las principales buenas prácticas.

https://libstore.ugent.be/fulltxt/RU
G01/002/783/884/RUG01-

002783884_2019_0001_AC.pdf  
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¿Dónde se almacenan los datos?



¿Dónde se almacenan los datos? (visión nube)



GOBIERNO DE DATOS: Integración con Privacidad y Seguridad de la Información

Introducción al Gobierno de Datos



▪ El gobierno de datos es el sistema de directivas internas que utilizan las 
organizaciones para proteger y administrar los datos empresariales y acceder a 
ellos. 

▪ Aunque los sistemas pueden variar en complejidad de una organización a otra, 
siempre tienen algunas características comunes: procesos internos, directivas, 
roles definidos, métricas y estándares de conformidad. 

▪ El objetivo del sistema es ayudar a las personas a utilizar de manera segura y 
eficaz las grandes cantidades de datos generados por las empresas hoy en día.

¿Qué es el Gobierno de Datos? (Microsoft)

https://www.microsoft.com/es-cl/security/business/security-101/what-is-data-governance-for-enterprise 
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Definiciones claves del Gobierno de Datos - Microsoft

▪ Marco de gobierno de datos

▪ Protección de la información

▪ Prevención de pérdida de datos

▪ Catalogación y detección de datos

▪ Clasificación de los datos

▪ Propiedad de los datos

▪ Seguridad de datos

▪ Soberanía de los datos y uso compartido de 
datos transfronterizo

▪ Calidad de los datos

▪ Administración del ciclo de vida de los datos

▪ Seguimiento del acceso y los derechos relativos 
a los datos

▪ Linaje de datos

▪ Privacidad de los datos

▪ Contratos de datos y administración de fuentes 
de confianza

▪ Propósito y uso ético

▪ Administración de datos maestros

https://www.microsoft.com/es-cl/security/business/security-101/what-is-data-governance-for-enterprise 
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▪ El gobierno de datos abarca todas las medidas adoptadas para que los datos sean 
seguros, privados y precisos y, además, estén disponibles y se puedan usar. Incluye 
todas las acciones que deben realizar los usuarios, los procedimientos que deben 
seguir y la tecnología que utilizan durante todo el ciclo de vida de los datos.

▪ El gobierno de datos significa fijar estándares internos (es decir, políticas de datos) 
que regulen cómo se recopilan, almacenan, procesan y eliminan los datos. Rige 
quiénes pueden acceder a qué tipos de datos y cuáles de estos están sometidos al 
gobierno. También implica cumplir los estándares externos que fijan las asociaciones 
del sector, los organismos públicos y otras partes interesadas.

¿Qué es el Gobierno de Datos? (Google)

https://cloud.google.com/learn/what-is-data-governance?hl=es 
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▪ El gobierno de datos promueve la disponibilidad, calidad y seguridad de los datos de una 
organización a través de diferentes políticas y normas. Estos procesos determinan los 
propietarios de los datos, las medidas de seguridad de los datos y los usos previstos de los 
datos.El objetivo del gobierno de datos es mantener datos de alta calidad que sean seguros y 
de fácil acceso para obtener información empresarial más profunda.

▪ Los esfuerzos del big data y la transformación digital son los principales impulsores de los 
programas de gobierno de datos. A medida que aumenta el volumen de datos de nuevas 
fuentes de datos, como las tecnologías de Internet de las cosas (IoT), las organizaciones 
deben reconsiderar sus prácticas de gestión de datos para escalar su inteligencia 
empresarial. Los programas eficaces de gobierno de datos buscan mejorar la calidad de los 
datos, reducir los silos de datos, garantizar el cumplimiento y la seguridad, y distribuir el 
acceso a los datos de forma adecuada.

¿Qué es el Gobierno de Datos? (IBM)

https://www.ibm.com/es-es/topics/data-governance 
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Gobernanza de Datos vs Gestión de Datos



▪ Nos ayuda a Responder:

▪ ¿Por qué? - Visión/Estrategia/Cumplimiento

▪ ¿Qué? – Infraestructura de datos

▪ ¿Quién? – Roles/Responsabilidades

▪ ¿Cómo? – Buenas Prácticas/Procesos/Herramientas

▪ ¿Dónde? – Procesos de Negocio/Tecnologías

¿Por qué el Gobierno de Datos?



Estrategia de Datos – Gobierno de New Zeland & Norway



Estrategia de Datos – Gobierno de UK & Netherlands



Estrategia de Datos – Gobierno de Colombia

https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html 

https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html
https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html
https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html
https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html
https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html


Estrategia de Datos – Gobierno de Chile

Presentación gobierno de Datos . Chile 

https://participacion.digital.gob.cl/uploads/7383448d-a601-4a6e-9e4e-b9d1dcd92b50/phase_file/file/4dbf82b3-bb1c-4943-b62b-b68cafe66b25/Estrategia_de_Gesti%C3%B3n_de_Datos_2023.pdf


La visión del Gobierno de New Zeland



Componente y procesos claves

Modelo MDMA Modelo DCAMModelo DAMA



GOBIERNO DE DATOS: Integración con Privacidad y Seguridad de la Información

Estándares de Gobierno de Datos



Estándares de Gobierno de Datos

✓DAMA – DMBook

✓Modelo Alarcos de Madurez de Datos (MAMD)

✓DCAM: Data Management Capability Assessment Model

✓COBIT 2019



DAMA - DMBook

https://www.dama.org/ 

Modelo General de Referencia

Contexto general:
▪ El framework se define en DMBook 2.
▪ Ofrece certificaciones asociadas
▪ Se basa en la implementación de cada 

función del modelo
▪ Agnóstico tecnológicamente
▪ Requiere una adecuación a contextos de IA.
▪ Complejo de implementar en su completitud, 

pero funcional si toma las actividades claves.
▪ Es el más importante modelo de referencia en 

uso y aplicación actualmente.

Organismo internacional 
profesional con capítulos 

locales 

Cada función se define en 
detalle en el libro de referencia 

DMBook 2 (2017)

https://www.dama.org/


DAMA - DMBook

✓Una visión más detallada del marco de referencia.



Metodología MAMD: El Modelo Alarcos de mejora de datos

https://dqteam.es/mamd/ 

Modelo General de Referencia

Contexto general:
▪ Es muy funcional
▪ Se integra con conjunto de normas ISO de 

calidad de datos y gobierno de datos
▪ Agnóstico tecnológicamente
▪ La estructura de procesos es muy lógica.
▪ Posee la clasificación de madurez de los 

procesos en torno a capacidades
▪ Posee mucha investigación científica
▪ Carece de un alto nivel de adopciónSpin off de Universidad de la 

Mancha y grupo Alarcos

Cada función se define en 
detalle en metodología de 

referencia

https://dqteam.es/mamd/


Metodología MAMD: El Modelo Alarcos de mejora de datos



DCAM: Data Management Capability Assessment Model

https://edmcouncil.org/ 

Modelo General de Referencia

Contexto general:
▪ Es muy funcional y práctico
▪ Incorpora el uso de casos de negocio
▪ Facilita el patrocinio del programa
▪ Define menos funciones que DAMA
▪ Evalúa la madurez de los procesos de manera 

detallada (instrumentos asociados)
▪ Incluye el gobierno de algoritmos, analítica, 

entre otros.
▪ Alto potencial de aumento en se uso
▪ La versión es español es reciente.

Organismos privado que propia 
y fortalece el desarrollo del 
modelo y sus capacidades 

asociadas.

Cada función se define en 
detalle en metodología de 

referencia

https://edmcouncil.org/


DCAM: Data Management Capability Assessment Model



COBIT 2019: Proceso de Datos Gestionados (APO 14)

https://isaca.org/ 

Modelo General de Referencia

Contexto general:
▪ Solo define un proceso relacionado
▪ Se basa en las mejores prácticas
▪ Posibilita una integración con otros procesos 

claves de gobierno y gestión de IT
▪ Define muy bien que hacer (los objetivo), 

pero no el como.
▪ Permite evaluar la madurez del proceso, pero 

de manera muy atómica.
▪ Buen punto de referencia para saber que 

hacer, el cual se debe complementar con 
otros marcos para su implementación

Framework creado por el 
Organismo internacional 

profesional ISACA el cual posee 
capítulos locales 

. Dentro de sus 40 procesos 
define el Proceso de Gobierno 

de Datos.

https://edmcouncil.org/
https://edmcouncil.org/
https://edmcouncil.org/
https://edmcouncil.org/
https://edmcouncil.org/


COBIT 2019: Proceso de Datos Gestionados (APO 14)



GOBIERNO DE DATOS: Integración con Privacidad y Seguridad de la Información

Integración del GD con Privacidad y Seguridad



Pilares de Integración – Mirada Estrategica



Pilares de Integración – Mirada Táctica



Pilares de Integración – Mirada Operativa



Pilares de Integración del Gobierno de Datos.



Integración General



Integración General



Integración General



Integración General



Integración General



Integración General



Integración General



GOBIERNO DE DATOS: Integración con Privacidad y Seguridad de la Información

Componentes de DMBOK 2.0



Referencias

Referencias:
▪ Todo el contenido de esta sesión 

esta basado en el libro de referencia 
DMBok 2 (2017)



DAMA - DMBok

https://www.dama.org/ 

Modelo General de Referencia

Contexto general:
▪ El framework se define en DMBOK 2.
▪ Ofrece certificaciones asociadas
▪ Se basa en la implementación de cada 

función del modelo
▪ Agnóstico tecnológicamente
▪ Requiere una adecuación a contextos de IA.
▪ Complejo de implementar en su completitud, 

pero funcional si toma las actividades claves.
▪ Es el más importante modelo de referencia en 

uso y aplicación actualmente.

Organismo internacional 
profesional con capítulos 

locales 

Cada función se define en 
detalle en el libro de referencia 

DMBok 2 (2017)

https://www.dama.org/


I.- Arquitectura de Datos 

▪ Propósito: Identificar las necesidades de datos de la 
empresa (independientemente de su estructura) y diseñar 
y mantener los planes maestros para satisfacerlas. Utilizar 
los planes maestros para guiar la integración de datos, 
controlar los activos de datos y alinear las inversiones en 
datos con la estrategia empresarial.

• Objetivos:
1. Identificar los requisitos de almacenamiento y 

procesamiento de datos
2. Diseñar estructuras y planes para satisfacer las 

necesidades de datos actuales y a largo plazo de la 
empresa.

3. Preparar estratégicamente a las organizaciones para 
que evolucionen rápidamente sus productos, 
servicios y datos y aprovechen las oportunidades de 
negocio inherentes a las tecnologías emergentes.



Framework Zachman



La Arquitectura de Datos – Desde los procesos



La Arquitectura de Datos – Desde los procesos

Dependencias de DatosDiagramas de Flujo



Seguridad y Privacidad Asociada



II.- Diseño y Modelamiento

▪ El modelado de datos es el proceso de descubrir, analizar y 
definir el alcance de los requisitos de datos, para luego 
representarlos y comunicarlos de forma precisa, 
denominada modelo de datos. Este proceso es iterativo y 
puede incluir un modelo conceptual, uno lógico y uno 
físico.

▪ Objetivo:
1. Confirmar y documentar la comprensión de 

diferentes perspectivas, lo que resulta en 
aplicaciones que se alinean mejor con los requisitos 
empresariales actuales y futuros, y sienta las bases 
para completar con éxito iniciativas de amplio 
alcance, como la gestión de datos maestros y los 
programas de gobernanza de datos.



Componentes Modelo Relacional

Relaciones

Entidades

Relaciones Jerárquicas Relaciones Normalizadas
(Claves primarias)



Contexto de Información



Normalización



Seguridad y Privacidad Asociada



III.- Almacenamiento y Operación de Datos

▪ Diseño, implementación y soporte de los datos 
almacenados para maximizar su valor.

▪ Objetivos:
1. Gestionar la disponibilidad de los datos durante todo 

su ciclo de vida.
2. Garantizar la integridad de los activos de datos.
3. Gestionar el rendimiento de las transacciones de 

datos.



Organización de la Base de Datos

Alcance de las bases de datos Centralizadas o Descentralizadas



Una concepción simple



Una concepción más realista (AWS)



Estrategias de Respaldo

Tipos de Respaldo

Respaldo en la Nube



Organización de la Base de Datos

SLA Base de Datos

Factores Claves



Seguridad y Privacidad Asociada



IV.- Seguridad del Dato

▪ Propósito: Definición, planificación, desarrollo y ejecución 
de políticas y procedimientos de seguridad para garantizar 
la correcta autenticación, autorización, acceso y auditoría 
de los datos y activos de información.

▪ Objetivos:
1. Facilitar el acceso adecuado y prevenir el acceso 

inapropiado a los activos de datos empresariales.
2. Comprender y cumplir con todas las normativas y 

políticas pertinentes en materia de privacidad, 
protección y confidencialidad.

3. Garantizar el cumplimiento y la auditoría de las 
necesidades de privacidad y confidencialidad de 
todas las partes interesadas.



V.- Integración e Interoperabilidad

▪ Propósito: Gestionar la transferencia y consolidación de 
datos dentro y entre aplicaciones y organizaciones.

▪ Objetivos:
1. Proporcionar datos de forma segura, cumpliendo con 

la normativa, en el formato y plazo necesarios.
2. Reducir el coste y la complejidad de la gestión de 

soluciones mediante el desarrollo de modelos e 
interfaces compartidos.

3. Identificar eventos significativos y activar alertas y 
acciones automáticamente.

4. Apoyar las iniciativas de inteligencia empresarial, 
análisis, gestión de datos maestros y eficiencia 
operativa.



Herramientas de Carga de Datos

ETL – Visión General



Herramientas de Intercambio de Datos

Web Service - API Servicios de Bus SOA – Servicios Orientados a la 
Arquitectura



Seguridad y Privacidad Asociada



VI.- Gestión de Contenidos y Documentos

▪ Propósito: Actividades de planificación, implementación y 
control para la gestión del ciclo de vida de los datos y la 
información, presentes en cualquier formato o medio.

▪ Objetivos:
1. Cumplir con las obligaciones legales y las 

expectativas del cliente en relación con la gestión de 
registros.

2.  Garantizar el almacenamiento, la recuperación y el 
uso eficaz y eficiente de los documentos y el 
contenido.

3. Garantizar la integración del contenido estructurado 
y no estructurado.



Jerarquía de Contenidos y Documentos



Fases de la Gestión documental



Seguridad y Privacidad Asociada



VII.- Datos Maestros

▪ Propósito: Gestionar datos compartidos para cumplir los 
objetivos organizacionales, reducir los riesgos asociados a 
la redundancia de datos, garantizar una mayor calidad y 
reducir los costos de integración de datos.

▪ Objetivos:
1. Facilitar el intercambio de activos de información 

entre dominios y aplicaciones empresariales dentro 
de una organización.

2. Proporcionar una fuente fiable de datos maestros y 
de referencia, conciliados y con calidad evaluada.

3. Reducir los costos y la complejidad mediante el uso 
de estándares, modelos de datos comunes y 
patrones de integración.



Datos Maestros SAP



Seguridad y Privacidad Asociada



VIII.- Data Warehousing and Business Intelligence

▪ Propósito: Procesos de planificación, implementación y 
control para proporcionar datos de apoyo a la toma de 
decisiones y apoyar a los trabajadores del conocimiento 
que participan en informes, consultas y análisis.

▪ Objetivos:
1. Construir y mantener el entorno técnico y los 

procesos técnicos y comerciales necesarios para la 
entrega de datos integrados en apoyo de funciones 
operativas, requisitos de cumplimiento e inteligencia 
empresarial.

2. Apoyar y posibilitar el análisis empresarial y la toma 
de decisiones eficaces por parte de los trabajadores 
de gestión del conocimiento.



Visión de Data Warehousing and Business Intelligence

The Corporate Information Factory Kimball's Data Warehouse



Conceptualización DW/BI and Arquitectura Big Data



Seguridad y Privacidad Asociada



IX.- Gestión de Metadatos

▪ Propósito: Actividades de planificación, implementación y 
control para permitir el acceso a servicios de alta calidad y  
metadatos integrados.

▪ Objetivos:
1. Proporcionar comprensión organizacional de los 

términos y usos comerciales.
2. Recopilar e integrar metadatos de diversas fuentes.
3. Proporcionar una forma estándar de acceder a los 

metadatos.
4. Garantizar la calidad y seguridad de los metadatos.



¿Que son los Metadato?

▪ Los metadatos describen qué datos posee una organización, qué representan, cómo se 
clasifican, de dónde provienen, cómo se mueven dentro de la organización, cómo 
evolucionan con el uso, quién puede y quién no puede usarlos, y si son de alta calidad. 
Los datos son abstractos. Las definiciones y otras descripciones del contexto facilitan su 
comprensión. Hacen comprensibles los datos, su ciclo de vida y los sistemas complejos 
que los contienen. 

▪ El desafío radica en que los metadatos son un tipo de datos y deben gestionarse como 
tales. Las organizaciones que no gestionan bien sus datos generalmente no gestionan 
sus metadatos en absoluto. La gestión de metadatos a menudo proporciona un punto 
de partida para mejorar la gestión general de datos.



Metadatos de Negocio

▪ Reglas de negocio, reglas de transformación, cálculos y derivaciones
▪ Modelos de datos
▪ Reglas de calidad de datos y resultados de medición
▪ Horarios según los cuales se actualizan los datos
▪ Verificación de datos y flujo de datos
▪ Estándares de datos
▪ Designaciones del sistema de registro de elementos de datos
▪ Restricciones de valor válido
▪ Información de contacto de las partes interesadas
▪ Problemas conocidos con los datos
▪ Notas de uso de datos



Metadatos Técnicos

▪ Nombres de tablas y columnas de bases de datos físicas
▪ Propiedades de la columna
▪ Propiedades de los objetos de la base de datos
▪ Permisos de acceso
▪ Reglas CRUD de datos (crear, reemplazar, actualizar y eliminar)
▪ Modelos de datos físicos, incluidos nombres de tablas de datos, claves e índices
▪ Relaciones documentadas entre los modelos de datos y los activos físicos
▪ Detalles del trabajo ETL
▪ Definiciones de esquemas de formato de archivo
▪ Documentación de mapeo de origen a destino
▪ Documentación del flujo de datos
▪ Nombres y descripciones de programas y aplicaciones
▪ Programaciones y dependencias de trabajos del ciclo de actualización de contenido
▪ Reglas de recuperación y copia de seguridad
▪ Derechos de acceso a datos, grupos, roles



Arquitectura de Metadatos Centralizada v/s Distruibida



Arquitectura de Metadatos Hibrida



Ejemplo de Repositorio de Metadatos



Seguridad y Privacidad Asociada



X.- Calidad de Datos

▪ Propósito: Planificación, implementación y control de 
actividades que aplican técnicas de gestión de calidad a los 
datos, con el fin de garantizar que sean aptos para el consumo 
y satisfagan las necesidades de los consumidores.

▪ Objetivos:
1. Desarrollar un enfoque gobernado para que los datos 

sean adecuados para su propósito, según los requisitos de 
los consumidores.

2. Definir estándares, requisitos y especificaciones para los 
controles de calidad de los datos como parte de su ciclo 
de vida.

3. Definir e implementar procesos para medir, supervisar e 
informar sobre los niveles de calidad de los datos. 

4. Identificar y promover oportunidades para mejorar la 
calidad de los datos mediante mejoras en los procesos y 
sistemas



Atributos de la Calidad de Datos

▪ Calidad de Datos Intrínseca
▪ Precisión
▪ Objetividad
▪ Credibilidad 
▪ Reputación

▪ Calidad de Datos Contextual
▪ Valor agregado
▪ Relevancia 
▪ Oportunidad
▪ Integridad 
▪ Cantidad Adecuada de Datos

▪ Calidad de Datos Representacional
▪ Interpretabilidad
▪ Facilidad de Comprensión
▪ Consistencia Representacional
▪ Representación Concisa

▪ Calidad de Datos
▪ Accesibilidad
▪ Seguridad de Acceso

Modelo de datos
▪ Contenido

▪ Relevancia de los datos
▪ Capacidad de obtener los valores
▪ Claridad de las definiciones

▪ Nivel de detalle
▪ Granularidad de los atributos
▪ Precisión de los dominios de los 

atributos
▪ Composición

▪ Naturalidad
▪ Identificabilidad
▪ Homogeneidad
▪ Redundancia mínima necesaria

▪ Consistencia
▪ Consistencia semántica
▪ Consistencia estructural

▪ Reacción al cambio
▪ Robustez
▪ Flexibilidad

Valores de los datos
▪ Precisión
▪ Integridad
▪ Vigencia
▪ Coherencia

Representación
▪ Adecuación
▪ Interpretabilidad
▪ Portabilidad
▪ Precisión de formato
▪ Flexibilidad de formato
▪ Capacidad para representar 

valores nulos
▪ Uso eficiente del 

almacenamiento
▪ Instancias físicas de datos que 

cumplen con sus formatos



Seguridad y Privacidad Asociada



Gobierno de Datos
Integración con Seguridad de la Información y Privacidad
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