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I Profesor del Curso - Carlos Lobos de Medina

= Ingeniero Civil en Informatica y Magister en Informatica
© de la Universidad de Santiago de Chile, Diplomado en
Auditoria de Sistemas, Postitulado en Seguridad
Computacional y Gestion de Procesos de Negocios de la

Universidad de Chile.

= Especialista en gobernanza, gestion y control de
tecnologias de informaciéon empleando modelos como
COBIT, ITIL, I1SO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO
Lead Auditor 27001, ISO Lead Auditor BS 25599 e ITIL

V3, entre otras.
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:Qué son los datos?

= Un datos es el nivel de abstraccion minima que posibilita la generacion de
informacién y conocimiento.

= Es una representacion simbdlica que puede ser un valor, un texto, un archivo, un
audio, una imagen........ en formato digital o fisico.

Informacion Conocimiento

e Representacion e Datos e Aprendizaje
e Abstracto e Contexto e Comprension
e Aplicacion
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cLos datos poseen un ciclo de vida?
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Tipos de Datos

Datos Personales. Cualquier informacion de una persona fisica identificada o identificable.
= Poseen nivel de criticidad segun la normativa que sea aplicable

= Datos Publicos. Datos gue no estan sujetos a restricciones de privacidad, seguridad o acceso, conforme a
requisitos legales y definiciones propias de la organizacion. (caso especial en Chile Ley de Transparencia)

= Datos Abiertos. Datos a disposicion de un uso masivo para que puedan ser usados, reutilizados y
redistribuidos libremente.

= Datos Privados. Todo aquel dato que la organizacidén quiera mantener un resguardo de su acceso y uso,
siempre que cumpla con la legislacion vigente vigente.
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I :Qué elementos de calidad requieren los datos? (COBIT 5)

The extent to which infarmation is

Reeuracy -+ comact and relible
PRprary The extent to which information is unbiased,
Objectivity - unprejudiced and impartial

" - The extent to which information is regarded
Believability -~ 4 0 and credible

J The extent to which

f‘ data values are in
rﬂnnﬂance wnh the
ues

... The extent to which information is highly
regarded in terms of its source or content

. ... The extent to which information is applicable
and helpful for the task at hand

The extent to which information is not
- -+ missing and is of sufficient depth and
breadth for the task at hand

... The extent to which information is
sufficiently up to date for the task at hand

The extent to which the volume of
Mnrmann sappmpmmin r the
tasks at h

Information y | .. The extent to which information is
Quality Criteria | k compactly represented

... The extent to which information is
presented in the same format

The extent to which information is in
- - appropriate languages, symbuls and units,
and the definitions are clear

The extent to which information is
""" easily comprehended

| .. The extent to which infarmation is easy
to manipulate and apply to different tasks

The extent to which information is available
Avallability -~ ynon coquired, or easily and quickly retrievable

Security/
Accessibility

The extent to which

Restricted 1 The extent to which access to information is
information is available
btainable

Access restricted appropriately to authorised parties

Cobit 5. Informacion Catalizadora

The extent to which information is

Accuracy  ---. oot and reliable

. e s The extent to which information is unbiased,
Objectivity -+ ,.0r0idiced and impartial

The extent to which information is regarded

The extent to which " ag true and credible

data values are in
conformance with the

actual or true values Reoutation --- The extent to which information is highly

regarded in terms of its source or content

The extent to which information is available
Availability  --- 0 required, or easily and quickly retrievable

Security/
Accessibility

The extent to which
information is available
or obtainable

___ The extent to which access to information is
Access restricted appropriately to authorised parties

*DIPLOMADO
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:Qué elementos de calidad requieren los datos? (COBIT 5)

The extent to which
data values are in

conformance with the
actual or true values

Information
Quality Criteria

Contextual ¢

The extent to which |
information is \
applicable to the task\
of the information
user and is Dresemed
in an intelligible and
clear manner,
recognising that
information quality
depends on the context
of use

Availability
Security/

Accessibility

The extent to which Restricted

information is available Access

or obtainable

Accuracy -

Objectivity -

Believability ---

The extent to which information is
correct and reliable

The extent to which information is unbiased,
unprejudiced and impartial

The extent to which information is regarded
as true and credible

... The extent to which information is highly

regarded in terms of its source or content

e extent to which information is applicable

am helpful for the task at hand

The extent o which information is not

- -+ missing and is of sufficient depth and

breadth for the task at hand

... The extent to which information is

sufficiently up to date for the task at hand

The extent to which the volume of

- -+ information is appropriate for the
tasks at hand L

The extent to which information is

""" compactly represented

... The extent to which information is

presented in the same format

The extent to which information is in

-~ appropriate languages, symbu!s and units,
and the definitions are clear

The extent to which information is
** gasily comprehended

.. The extent to which information is easy
to manipulate and apply to different tasks

The extent to which information is available

""" when required, or easily and quickly refrievable

... The extent to which access to information is
restricted appropriately to authorised parties

Cobit 5. Informacion Catalizadora

_.. The extent to which information is applicable
and helpful for the task at hand

The extent to which information is not
- -- missing and is of sufficient depth and
breadth for the task at hand

_. The extent to which information is
sufficiently up to date for the task at hand

The extent to which the volume of
- -~ information is appropriate for the
tasks at hand

_. The extent to which information is
compactly represented

Contextual

The extent to which |
information is \
applicable to the task)
of the information
user and is presented
in an intelligible and
clear manner,
recognising that
information quality
depends on the context
of use

__The extent to which information is
presented in the same format

The extent to which information is in
- -~ appropriate languages, symbols and units,
and the definitions are clear

__ The extent to which information is
easily comprehended

The extent to which information is easy
to manipulate and apply to different tasks
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:Qué elementos de calidad requieren los datos?

DQ DIMENSION # % DQ DIMENSION # [ % DQ DIMENSION # %

ACCESSIBILITY 37 |52,11% | | DUPLICATION 6 |8,45% RECOVERABILITY 1 [1,41% . . s
ACCURACY 61 |85,92% | | EASE OF MANIPULATION | 10 | 14,08% | | REDUNDANCY 5 [7,04% Revision de 71 papers cientificos y
ACTIONABLE 1 [1,41% EASE OF OPERATION 5 [7,08% RELEVANCY 27 | 38,03% .. £
ADEQUATE 1 [1,41% EFFECTIVENESS 1 [1,41% RELIABILITY 11 [15,49% las prlnC|paIes buenas practicas.
ALIGNMENT 1 [1,41% EFFICIENCY 7 _|9,86% REPEATABILITY 1 [1,41%

APPLICABILITY 2 [2,82% EXISTENCE 1 [1,41% REPUTATION 20 [28,17%

APPROPRATENESS 4 |563% FLEXIBILITY 3 [4,23% RESPONSIVENESS 1 [1,41%

APPROPRIATE AMOUNT | 18 | 25,35% | | FORMAT 4 [563% SAFETY 2 [2,82%

AUTHORIZATION 1 [1,41% FREE OF ERROR 12 | 16,90% | [ SCOPE 1 [1,41%

AVAILABILITY 19 |26,76% | | FREEDOM FROM BIAS 2 [2,82% SECURITY 24 | 33,80% https://libstore.ugent.be/fulltxt/RU
BELIEVEABILITY 28 | 39,44% | | FRESHNESS 1 [1,41% SOURCE 2 [2,82%

CLARITY 5 [7,04% GRANULARITY 2 [2,82% SPEED 1 [1,41% -
COHERENCE 1 [1,41% IMPORTANCE 2 [2,82% STEWARDSHIP 1 [1,41% G01/002/783/884/RUG01
COMPAREABLITIY 2 [2,82% INFORMATIVENESS 2 [2,82% SUFFICIENCY 1 [1,41%

COMPLETENESS 64 |90,14% | | INTEGRITY 10 | 14,08% | [ TIMELINESS 53 | 74,65% 002783884 2019 0001 AC.pdf
COMPLIANCE 3 [4,23% INTERACTIVITY 1 [1,41% | [TRACEABILITY 7 [9,86%

COMPREHENSIVENESS |4 | 5,63% INTERPRETABILITY 23 [32,39% | | TRANSACTABILITY 3 [4,23%

CONCISENESS 26 | 36,62% | | LEVEL OF DETAIL 1 [1,41% | [TRANSPARANCY 1 [1,41%

CONCORDANCE 1 [1,41% MAINTAINABILITY 5 [7,04% UPDATE 1 [1,41%

CONFIDENTIALIITY 3 [4,23% MANIPULABILITY 1 [1,41% UNAMBIGUOUS 3 [4,23%

CONSISTENCY 53 |74,65% | | MEANINGFULNESS 2 [2,82% UNDERSTANDABILITY [25 |35,21%

CONTENT 1 [1,41% METADATA 4 [563% UNIQUENESS 3 [4,23%

CONVENIENCE 1 [1,41% MINIMALITY 2 [2,82% USABILITY 15 | 21,13%

CORRECTNESS 9 [12,68% | | NAVIGATION 2 [2,82% | | vALIDITY 9 [12,68%

CREDIBILITY 8 |11,27% | [ OBIECTIVITY 20 |28,17% | | VALUE ADDED 17 | 23,94%

COST 5 [7.04% PLAUSABILITY 1 | 1,41% | [VOLATILITY 7 _19,86%

CURRENCY 13 [18,31% | | PORTABILITY 2 [2,82%

DATA COVERAGE 5 [7,04% PRECISION 11 [15,49%

DATA DECAY 3 [4,23% PRESENTATION 4 [563%

DATA SPECIFICATION |3 | 4,23% PRIVACY 3 [4,23%

DEFINITION 3 [4,23% QUANTITY 4 [563%

DISTORTION 1 [1,41% READABLE 3 [4,23%
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&“L'H'“”E“T CIBERSEGURIDAD



https://libstore.ugent.be/fulltxt/RUG01/002/783/884/RUG01-002783884_2019_0001_AC.pdf
https://libstore.ugent.be/fulltxt/RUG01/002/783/884/RUG01-002783884_2019_0001_AC.pdf
https://libstore.ugent.be/fulltxt/RUG01/002/783/884/RUG01-002783884_2019_0001_AC.pdf
https://libstore.ugent.be/fulltxt/RUG01/002/783/884/RUG01-002783884_2019_0001_AC.pdf

A s * o
o el £
oy (B4 &% CAPACITACION USACH
& & ) UNIVERSIDAD DE SANTIAGO DE CHILE

I ¢Donde se almacenan los datos?

SQL NoSQL oraLe N

Relational Key-Value Column-Family MUSQLS  FosigesQL
@Microsofr
=y — D
=
Re(lis AP A C HE

- HBASE
Analytical (OLAP) Graph Document 0
= y mongoDB
C,",;%? Cassandra . V=
sriak I\

Neo4j CouchDB
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E Bank XYZ
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Organisations

AWS Service
Catalogue

AWS Single
Sign-0m
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:Ddénde se almacenan los datos? (vision nube)

The data mesh intelligently
distributes data products between
data domains. Read data stores share
compute resources. This reduces

" costs, solves interoperability

concerns, and better addresses time-
variantand non-volatile concerns of
large data consumers.

Data domains operate their own
applications or analytics platforms,
whilstadheringto common policies
and standards.

The central platform services
defines blueprints that encompass

Business Business| Business Finance Risk Leg Security - = x s
preiring, e ek Archivs A baselmg ;ecumty, policies,
FESR capabilities, and standards.

Cloud Trall Cloud Trai Clousd Trall Eloud Trail Cloud Trall A key concept for every enterprise-
= — T N 5 scalle analytics and Al implementationis
|l_j|- ¥y Logs having one data management zone.

uts Exchangs | | | | Dts Exctange | | | [ous Exchangs 1 Platform Services -~ This subscription, which is required for

T data management, contains resources
Data Management __--——-"" that'll be shared across all landing
¥ Zone Zones.

Publigh | Consume

Asynchronous Streams

*DIPLOMADO
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:Qué es el Gobierno de Datos? (Microsoft)

= E| gobierno de datos es el sistema de directivas internas que utilizan las
organizaciones para proteger y administrar los datos empresariales y acceder a
ellos.

= Aunque los sistemas pueden variar en complejidad de una organizacion a otra,
siempre tienen algunas caracteristicas comunes: procesos internos, directivas,
roles definidos, métricas y estandares de conformidad.

= E| objetivo del sistema es ayudar a las personas a utilizar de manera segura y
eficaz las grandes cantidades de datos generados por las empresas hoy en dia.

https://www.microsoft.com/es-cl/security/business/security-101/what-is-data-governance-for-enterprise
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I Definiciones claves del Gobierno de Datos - Microsoft

= Marco de gobierno de datos = Administracion del ciclo de vida de los datos
= Proteccion de la informacion = Seguimiento del acceso y los derechos relativos
a los datos

= Prevencion de pérdida de datos

., ., = Linaje de datos
= Catalogacion y deteccion de datos J

e . = Privacidad de los datos
= Clasificacion de los datos

. = Contratos de datos y administracion de fuentes
Propiedad de los datos de confianza

" Seguridad de datos = Propésito y uso ético

= Soberania de los datos y uso compartido de
datos transfronterizo

= Calidad de los datos

= Administracion de datos maestros

https://www.microsoft.com/es-cl/security/business/security-101/what-is-data-governance-for-enterprise
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:Qué es el Gobierno de Datos? (Google)

" E| gobierno de datos abarca todas las medidas adoptadas para que los datos sean
seguros, privados y precisos y, ademas, estén disponibles y se puedan usar. Incluye
todas las acciones que deben realizar los usuarios, los procedimientos que deben
seguir y la tecnologia que utilizan durante todo el ciclo de vida de los datos.

= E| gobierno de datos significa fijar estandares internos (es decir, politicas de datos)
qgue regulen como se recopilan, almacenan, procesan y eliminan los datos. Rige
quiénes pueden acceder a qué tipos de datos y cuales de estos estan sometidos al
gobierno. También implica cumplir los estandares externos que fijan las asociaciones
del sector, los organismos publicos y otras partes interesadas.

https://cloud.google.com/learn/what-is-data-governance?hl=es
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I ¢ Qué es el Gobierno de Datos? (IBM)

= E|l gobierno de datos promueve la disponibilidad, calidad y seguridad de los datos de una
organizacion a través de diferentes politicas y normas. Estos procesos determinan los
propietarios de los datos, las medidas de seguridad de los datos y los usos previstos de los
datos.El objetivo del gobierno de datos es mantener datos de alta calidad que sean seguros y
de facil acceso para obtener informacion empresarial mas profunda.

= Los esfuerzos del big data y la transformacion digital son los principales impulsores de los
programas de gobierno de datos. A medida que aumenta el volumen de datos de nuevas
fuentes de datos, como las tecnologias de Internet de las cosas (loT), las organizaciones
deben reconsiderar sus practicas de gestion de datos para escalar su inteligencia
empresarial. Los programas eficaces de gobierno de datos buscan mejorar la calidad de los
datos, reducir los silos de datos, garantizar el cumplimiento y la seguridad, y distribuir el
acceso a los datos de forma adecuada.

https://www.ibm.com/es-es/topics/data-governance

o]
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I Gobernanza de Datos vs Gestion de Datos

Gobernanza de datos
Estrategia/Vinculacion

La gobernanza de datos aporta
un enfoque holistico para la
estrategia, administracion,
seguridad y uso de la
informacién.

Gestion de Datos
Operacion

La gestion de datos vigila todo

el ciclo de vida del dato.

i ¥ DIPLOMADO
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I ¢Por qué el Gobierno de Datos?

= Nos ayuda a Responder:

= ¢Por qué? - Vision/Estrategia/Cumplimiento

Technology
m iQué? - Infraestructura de datos

= iQuién? — Roles/Responsabilidades 6

= iCOmo? — Buenas Practicas/Procesos/Herramientas

= iDénde? — Procesos de Negocio/Tecnologias

DIPLOMADO
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I Estrategia de Datos - Gobierno de New Zeland & Norway

Figure 2.1, New Zealand: Data governance framework Frgure 2 2 Norway: Information governance model
Holistic data governance

*  Vision r 2
' Dbatie 4 Policies and )
. Orur'u{.cr 4 nnci |ES ,
e Holistic P p, >
/ 7
?ol':'y“'“ Enterprise Dota Stewardshp 'G P \
overnance Structure/store
*  Enterprise oto Culture d nd 4 3 pecifccations‘s
¢ Assurance / 3 / é
o Archiactute organisation/ A
s - £ Create/ ot : !
o Infrastructure colle -
o Miadeb j coueci Information/ ' |
: { data USC‘/ GUldance )
Business it Plan/ { '
Praciia | - / share incl maturity 'l
*  Delverables \ ; \ esign / models)
¢« Dota \ Vision and Maintain !
mangulation \ /
¢ Analytics . Fd
*  Meoasurgment _— — -
*  Reporting S £
) o Purposes ] Reference models
o Accountabiity and target !
Individual A groups ,
Source: Sweeney, K (2015(24)), An opevational data governance framework for New Zealond government”, N 4
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I Estrategia de Datos - Gobierno de UK & Netherlands

Figure 2. 4 Netherlands: Standard Business Reporting
Opportunities Data governance model

Public Publ . SRR Pr m P " '
Jobs Socie sblic sector > ogram rivate sector
m - Services ty

Mission 1 Mission 4

Unlocking the Ensuring the

value of date 3 securty and
scross the restence of e
infrastructure on

il m

Pillars of effective use
B L

*DIPLO

., CIBERSEG




- CAPACITACION USACH

2 UNIVERSIDAD DE SANTIAGO DE CHILE

I Estrategia de Datos - Gobierno de Colombia

Infraestructura de Datos del estado colombiano

Gobernanza de (infraestructura de) datos

Datos

Datos Maestros ;
Transaccionales

Datos de referencia

Gestion de Datos

Estrategia de datos Gobierno de datos Procesos

Elementos Seguridad y privacidad
Talento humano . .,
estructurales de la informacion

ETAPAS ©

Definir el alcance y la estructura Q
01 del gobierno de datos

E Desarrollar principios y politicas 02

3 Definir roles y responsabilidades
Q Construir un modelo operacional () 4

os Planear e implementar la estrategia °
de gobierno de datos .o

https://infraestructuradatos.gov.co/798/w3-propertyvalue-378989.html
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I Estrategia de Datos - Gobierno de Chile

NIVEL3

NIVEL 2

NIVEL 1

Directorio de
Datos
Portal de
Seguimiento

Mesas Técnicas
Sectorial/Tematico 1

Division de Gobierno
Digital

Director de

Gobernanza de Datos

del Estado

Comité Estratégico
de Datos del Estado

Mesas Técnicas
Sectorial/Temético n

Servicios

Centralizados

OAE

Presentacion gobierno de Datos . Chile

Arquitectura
de negocios

Arquitectura

) de datos
Arquitectura
de aplicaciones Arquitectura
de sistemas de

informacién

Arquitectura
tecnoldégica

NIVEL 3 Nivel Estratégico

MARCO LEGAL Y NORMATIVO
PLATAFORMA DE DATOS ABIERTOS

PLATAFORMA DE INTEROPERABILIDAD

NACIONAL

INSTITUCIONAL
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CIBERSEGURIDAD



https://participacion.digital.gob.cl/uploads/7383448d-a601-4a6e-9e4e-b9d1dcd92b50/phase_file/file/4dbf82b3-bb1c-4943-b62b-b68cafe66b25/Estrategia_de_Gesti%C3%B3n_de_Datos_2023.pdf

I La vision del Gobierno de New Zeland

Holistic
data governance

Operational data
governance framework

Steady state
data flow map

......................

The context

The approach

The framework

The output

Internet

Artificial of things

Intelligence Mobile

eGovernment

Data uses

New
products/
services

Human ~
centred

service \
design .

Business
models

Cross
discipline
resource
utilisation

Real time
decision
making

Health
A and
o~ wellbeing

Government Natural
decision disasters
making
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I Componente y procesos claves

AREA PROCESO

DM.1. Gestion de Requisitos de Datos

DM.2. Gestion de la Infraestructura Tecnolégica
DM.3. Gestion de Datos Histéricos

Modelado y DM.4. Gesti6n de la Seguridad de Datos
Disefo de

Datos

Arquitectura

de Datos = : A7
DM.5. Gestion de la Configuracion de Datos

) DM.6. Gestion de Datos Maestros y de Referencia
Almacenamiento
Calidad de Datos y Operacion de

Gobierno de Seguridad de
Datos Datos

1.0 Data Strategy
DM.7. Arquitectura y Disefio de Datos . & Business Case

DM.8. Establecimiento de Fuentes y Destinos de Datos
DM.9. Integracion de Datos

DQM.1. Planificacion de Calidad de Datos

DQM.2. Monitorizacion y Control de Calidad de Datos
DQM.3. Aseguramiento de Calidad de datos

DQM.4. Mejora de Calidad de Datos 2.0 Data Management
DG.1. Establecimiento de Estrategias de Datos Program & Funding
DG.2. Gestion del Ciclo de Vida de los Datos

DG.3. Gestion del Valor de los Datos

DG 4. Establecimiento de Estandares, Politicas y Buenas Practicas

Metadatos

Data
Warehousing &
Business
Intelligence

Integracién e
Interoperabilidad
de Datos

Datos Gestion de
Maestros y de | Documentos y
Referencia Contenido

DG.5. Gestion de Recursos Humanos

DG.6. Gestion de Recursos Financieros
DG.7. Monitorizacion de las Estrategias Organizacionales de Datos

DG.8. Gestion de Cambios en las Estrategias de Datos

Modelo DAMA Modelo MDMA Modelo DCAM

)| PLO 0
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Estandares de Gobierno de Datos

2 ) CAPACITACION USACH GOBIERNO DE DATOS: Integracién con Privacidad y Seguridad de la Informacién
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I Estandares de Gobierno de Datos

v DAMA - DMBook
v'"Modelo Alarcos de Madurez de Datos (MAMD)
v'DCAM: Data Management Capability Assessment Model

v'COBIT 2019

#  DIPLOMADO
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-1 P 1 N T
Internationa

https://www.dama.org/

Organismo internacional
profesional con capitulos
locales

DAMA - DMBook

Modelo General de Referencia

Arquitectura “"D?de[adg y
de Datos isefio de

Datos

Almacenamiento

Calidad de Datos y Operacion de
Datos

Gobierno de Seguridad de

Metadatos Datos Datos

Data
Warehousing &
Business
Intelligence
Datos Gestion de
Maestros y de | Documentos y
Referencia Contenido

Integracion e
Interoperabilidad
de Datos

Cada funcidn se define en
detalle en el libro de referencia
DMBook 2 (2017)

Contexto general:

El framework se define en DMBook 2.

Ofrece certificaciones asociadas

Se basa en la implementacion de cada
funcién del modelo

Agndstico tecnoldgicamente

Requiere una adecuacion a contextos de IA.
Complejo de implementar en su completitud,
pero funcional si toma las actividades claves.
Es el mas importante modelo de referencia en
uso y aplicaciéon actualmente.



https://www.dama.org/
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J DAMA - DMBook

* Modelos de datos empresariales » Procedimientos de gestion de modelos
» Estandares de herramientas * Nomenclatura de modelado de datos
* Nomenclaturas de sistemas » Estandares de dominios y abreviaturas

« Estandares para recuperacion de BBDD
* Rendimiento de BD y retencion de datos
* Adquisicion de datos externos

* Normas de calidad de datos
* Metodologias de medicion estandar
* Normas y procedimientos de remediacion

Data Seorage
& Operations

* Estandares para metadatos de negocio y Data * Seguridad de acceso a dalos
técnicos a ser caplurados (-2 Governance 9 *+ Procedimientos de monitoreo y auditoria
* Procedimientos y uso de metadatos * Seguridad de almacenamiento

Data Integravon &

* Métodos y herramientas estandar
utilizados para la integracion y la
interoperabilidad de los datos

* Estandares de procesamiento de datos
» Eslandares de formato de visualizacion
+ Estandares para el manejo de Big Data

* Procedimientos de control Estandares y procedimientos de geslioh""’
« Sistemas de registros de datos » Soporte para descubrimientos legales
* Normas para la resolucion de entidades * Periodos de retencion de documentos

v'Una vision mas detallada del marco de referencia.

AT mr A Y& DIPLOMADO
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I Metodologia MAMD: El Modelo Alarcos de mejora de datos

Modelo General de Referencia

AREA PROCESO
DM.1. Gestion de Requisitos de Datos
T e Contexto general:
e e * Es muy funcional
‘ DM.6. Gestion de Datos Maestros y de Referencia u Se i nteg ra CO N CO nJ u nto d e N O rm aS ISO d e
=N DM.7. Arquitectura y Disefio de Datos . .
@’ DM.8. Establecimiento de Fuentes y Destinos de Datos Ca I |dad de datOS y gOblernO de datOS
4 DM.9. Integraci6n de Datos Y P
: DQM.1. Planificacion de Calidad de Datos " AgnOStICO tecnOIOglca mente
Modelo Alarcos de Mejora Datos v.3.0 ngz Z:;Z::;i:i! )(/':((J:Ztl:((::‘jed:é;:?:: de Datos ] La estru Ctu ra d e p rocesos es m uy Io,gica .
DQM4. Mefora e Caldad de Datos = Posee la clasificacion de madurez de los
DG.1. Establecimiento de Estrategias de Datos .
, D62 Geston dl Cico de Vida e los Dats procesos en torno a capacidades
https.//dqteam.es/mamd/ DG.3. Gestion del Valor de los Datos . . Ny . )
DG.4. Establecimiento de Estandares, Politicas y Buenas Practicas " Posee m u C h a I nveStIga c I O n Cle ntlfl Ca
Spin off de Universidad de la = ' . . 7
p DG.5. Gestf(')n de Recursos Hvumarjos ] Ca rece de un alto n|Ve| de adOpCIon
Ma nCha Yy grupo Ala rcos DG.6. Gestion de Recursos Financieros
DG.7. Monitorizacion de las Estrategias Organizacionales de Datos
DG.8. Gestion de Cambios en las Estrategias de Datos

Cada funcidn se define en
detalle en metodologia de
referencia

ALIGNMEN b, Ve Y)MADO
Aaruowent (G IBERSEGURIDAD
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} Nivel de
AREA PROCESO Madurez
DM.1. Gestion de Requisitos de Datos 1 DM.01. Procesamiento de datos

DM.02. Gestidn de infraestructura tecnolégica

DM.03. Gestidn de requisitos de datos

DM.04. Gestion de requisitos de datos

DM.05. Gestion de seguridad de datos

DM.06. Gestidn de datos historicos

DQM.02. Control y monitorizacién de calidad de datos

DG.01. Establecimiento de estandares, politicas, buenas practicas
y procedimientos

DM.07. Gestion de arquitectura y disefio de datos
DM.08. Gestidn de fuentes y destinos de datos
DM.09. Gestidn de integracién de datos

DM.10. Gestidén de datos maestros

DQM.01. Planificacién de calidad de datos

DG.02. Establecimiento de estrategias de datos
DG.03. Establecimiento del ciclo de vida de los datos
DG.04. Gestion de recursos humanos

DG.05. Establecimiento de estructuras organizacionales
DG.6. Gestion de Recursos Financieros DQM.3. Aseguramiento de calidad de datos

DG.7. Monitorizacion de las Estrategias Organizacionales de Datos DG.6. Gestidn de recursos financieros

DG.8. Gestion de Cambios en las Estrategias de Datos DQM.4. Mejora de calidad de datos

Proceso

DM.2. Gestion de la Infraestructura Tecnoldgica

DM.3. Gestion de Datos Histdricos
DM.4. Gestion de la Sequridad de Datos

DM.5. Gestion de la Configuracion de Datos

| DM.6. Gestion de Datos Maestros y de Referencia

DM.7. Arquitectura y Disefio de Datos

| DM.8. Establecimiento de Fuentes y Destinos de Datos

| DM.9. Integracion de Datos

DQM.1. Planificacion de Calidad de Datos

DQM.2. Monitorizacién y Control de Calidad de Datos
DQM.3. Aseguramiento de Calidad de datos

DQM.4. Mejora de Calidad de Datos

DG.1. Establecimiento de Estrategias de Datos

DG.2. Gestion del Ciclo de Vida de los Datos

DG.3. Gestion del Valor de los Datos

DG.4. Establecimiento de Estandares, Politicas y Buenas Practicas

DG.5. Gestion de Recursos Humanos

DIPLOMADO
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I DCAM: Data Management Capability Assessment Model

Modelo General de Referencia

Contexto general:
= Es muy funcional y practico

1.0 Data Stratogy " |ncorpora el uso de casos de negocio

& Business Case

= Facilita el patrocinio del programa

= Define menos funciones que DAMA

= Evalta la madurez de los procesos de manera
detallada (instrumentos asociados)

https://edmcouncil.org/ 20 Data Management " |ncluye el gobierno de algoritmos, analitica,

entre otros.
= Alto potencial de aumento en se uso
= La versidn es espaiol es reciente.

R
EDM

Organismos privado que propia
y fortalece el desarrollo del
modelo y sus capacidades
asociadas.

Cada funcidn se define en
detalle en metodologia de
referencia

DIPLOMADO

CIBERSEGURIDAD
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No iniciado

No ejecutado

Conceptual

Pasos iniclales de
planificacidn

En Desarrollo

Compromiso continuo

Definido

Dafinido y verificada

Logrado

Adoptado v aplicado

Mejorado

Integrado y optimizado

Actividades ad hoc llevadas || Se reconoce la necesidad de Se definen los principales Taotalmente verificado por La competencia es operativa y || La experiencia esta totalmente)
a cabo por voluntarios competencia grupos de interés todas |las partes interesadas || estd respaldada por evidencia integrada en la cultura
{negocio, tecnodogia y datos) operativa de la empresa
Mo hay formalizacién Se discuten los Los flujos de trabajo estan La competencia es ejecutiva, || | 5 comp ia se evalla y
problemas definidos y las reunicnes estan Responsabilidades verificable y medible wri.ina regularments
&M CUFS0 definidas y asignadas
Mo hay conciencia de la Existe una cierta conciencia defj El progreso es visible a partir Se reconocen las beneficios || La competencia esta suj
’ . . . . ljeta a
necesidad o Emalamm de que en al?l_naanllml::mm de los artefactos producidos Puoliticas ]r normas ¥ 58 mide su valor aftadido un proceso de mejora
esta competencia. podrian existir habilidades. definidas continua avalado por la
. A A LN . LN aevidencia J

Mo estd en los objetivos
del negocio.

A nivel ganaral, la gastibn
de datos no se ha
pensado realmente, pero
alguna actividad podria
ser llevada a cabo por el
negocio de forma
aleatoria.

Mo hay fondos o recursos
dispanibles para la
gestidn de datos, pero se
estd smpezando a pensar
en al tama.

Sa organizan talleres y
raunionas de lluvia da
ideas para pansar en
camo saguir la Gestidn
de Datos.

Las actividades estan en
curso. Hay un compromiso
con al desarrolio de la
capacidad.

Se definen proyectos y
objelivos.

Todavia queda mucho
trabajo por hacer, paro
hay un camino por
recorrer para implementar
la Gestidn de Datos.

La capacidad percibida
como necasaria asta
complatamenta
desarrollada.

Sa ha definido &l modelo
futuro y cdmo se
implamentara.

Existe la aprobacidn de
todas las partes
imerasadas principales.

La capacidad es
oparativa. Toda la
organizacion es
conscienta de allo. Las
actividades relacionadas
con la Gestidn de Dalos
sé llevan a cabo y se
integran en los procesos
da negocio.

Mo hay mucho rabajo
por hacer con respecto a
esla capacidad.

La capacidad es una
buana practica que puade
sar un modelo a seguir
para otras empresas.

La capacidad se
comprueba
periddicameants con al
objetivo de mejorarla
sistematicameante.

Definido
Definido y
verificado

Not Initiated

3.En Desarrollo
Compromiso continuo

Data Data Data s Data
Management Architecture . Quality

¥ Gowerance
Strategy Program

DIPLOMADO
CIBERSEGURIDAD
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I COBIT 2019: Proceso de Datos Gestionados (APO 14)

Modelo General de Referencia

Contexto general:
= Solo define un proceso relacionado

CQBIT : = Se basa en las mejores practicas
2019 il Ml ol Sl Wil i e’ [ = Posibilita una integracién con otros procesos

APO09-Managed
Service

claves de gobierno y gestion de IT

= Define muy bien que hacer (los objetivo),
pero no el como.

=  Permite evaluar la madurez del proceso, pero
de manera muy atdmica.

= Buen punto de referencia para saber que

~Manage
BAIO1-Managed nage BAI4_Mansged | BAIOS—Managed .
Programs nents o tions vaibiy Organizational | B Managed

ﬂ Capacity Change

https://isaca.org/ swis-voroes | swns-vrces | oane- s | oan-varges

Framework creado por el
Organismo internacional
profesional ISACA el cual posee

nssm Managed 0SSQ3-Managed || DSSD4-Managed
Problems y

capitulos locales hacer, el cual se debe complementar con
Dentro de sus 40 procesos otros marcos para su implementacion
define el Proceso de Gobierno
de Datos.

£ %" DIPLOMADO
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B. Componente: Estructuras organizativas

3
HE
= =
EE
SHEEE
2|33 2|38
el e el =
Prictica clave de gestion g g g g 3
AP014.01 Definir y comunicar la estrategia y los roles y responsahilidades de la gestion de datos de la organizacion. R[A[R] [R[R]
AP014.02 Definir y mantener un glosaria ial te. RIA|R R|R
AP014.03 Establecer los procesos y la infraestructura para la gestion de metadatos. RIA|R RIR
AP014.04 Definir una estrategia de calided de los datos. RIA|R R|R -
AP014.05 Establecer las metodologias, procesos y herramientas para la creacidn de perfiles de datos. RIA|R RIR . inponenite (ILESD .
APO14.06 Asegurar un enfoque de evaluacion de la calidad de los datos. RIA[R] |R|R mhw Métricas modelo
APO14.07 Definir la estrategia de depuracidn de datos. RIA|R R|R
APO14.08 Gestionar el ciclo de vida de los activos de datos. R[x[r[R[R[R[R AP014.04 Definir una estrategia de calidad de los datos. a. Namero de esfuerzos de mejora de la calidad de los datos identificados y
APO14.09 Soportar el archivado y retencien de datos. R|&|R[R[R[R[R Definir una estrategia integrada en toda la organizacion para lograr y mantener el | registrados en un plan secuencial
APO14.10 Gestionar los acuerdos de toma de copias de seguridad y restaurzcion de detos. R[&[R] [R[R[R nivel de calidad de datos (como la complejidad, integridad, precisidn, integridad, | b. Porcentaje de partes interesadas satisfechas con la calidad de los datos
exactitud, completitud, validez, trazabilidad y oportunidad) requerido para
respaldar las metas y objetivos empresariales.

Hivel de
capacidad
1. Definir una estrategia de calidad de los datos en colaboracidn con las partes interesadas empresariales y lecnoldgicas, aprobada 3

gestionada por la direceion ejecutiva. La estrategia deberia favorecer pasar del estado actual al objetivo. También debe alinearse ge forma
explicita con los objetives empresariales y |a estralegia de gestidn de datos de |a organizacidn.

2. Asegurar que la estrategia de calidad de los datos se respete en toda la organizacion y venga acompafiada de las politicas, procesos y
direcirices correspondientes.

3. Afianzar |as politicas, procesos y gobierno de la Estrakﬁia de calidad de los datos duranie todo el ciclo de vida de bos datos. Exigir los
procesos correspondientes en la metodologia del ciclo de vida de desarrollo del sistema.

4. Desarrollar, monitorizar y mantener un plan secuencial para el esfuerzo de mejora de la calidad de los datos en toda la organizacidn.

5. Para evaluar & progreso, supervisar los planes a fin de cumplir las metas y objetivos de la estrategia de calidad de bos datos. 4

6. Recopilar sisteméticamente los informes de las partes interesadas sobre problemas de calidad de los datos. Incluir sus expectativas para
mejorar la calidad de los datos en la estrategia de calidad de los datos. Medirlos y monitorizarlos.

Al 1IN MER ¥ "DIPLOMADO
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I Pilares de Integracion - Mirada Estrategica

1.

Consolidacion del gobierno corporativo digital

Integrar estas tres disciplinas eleva la gestion de datos a un nivel de gobernanza estratégica, donde la
informacion se administra con criterios de valor, riesgo y cumplimiento, coma cualquier ofro active
critico del negocio.

— Se convierte en una funcién de gobierno corporativo, no solo tecnelégica.

¥ Base para la toma de decisiones confiables y sostenibles

El Gobierno de Datos garantiza integridad y calidad: |a Seguridad y |a Privacidad garantizan legitimidad
y proteccion.
Su articulacion asegura que las decisiones estratégicas se basen en datos confiables, verificables y

éticamente gestionados, evitando errores regulatorios o reputacionales.

@ Gestion integral del riesgo digital y reputacional

Al alinear riesgos de informacion, cumplimiento y privacidad, la organizacion cbtiene una vision 360°
del riesgo, permitiendo priorizar inversiones, anticipar contingencias y fortalecer su resiliencia
institucional ante incidentes o fiscalizaciones.

= Arquitectura organizacional basada en confianza

La convergencia entre gobierno, seguridad y privacidad crea un marco de “confianza por disefio” (trust

by design). dende cada proceso, tecnologia o dato opera dentro de limites definidos y auditables,

fortaleciendo la relacién con clientes, requladores v socios estratéqicos.

[Z0 Alineamiento entre estrategia digital y cumplimiento regulatorio

La integracién permite que la innovacién tecnoldgica y la adopcion de 1A, cloud o big data avancen
bajo control y trazabilidad.

Asi, el crecimiento digital no compromete el cumplimiento: lo potencia y legitima ante requladores y
stakeholders.

Sinergia entre eficiencia operativa y control

Articular los tres sistemas evita duplicidades, mejora la coordinacién interdepartamental (Tl, Legal.
Riesgos, Cumplimiento) y habilita modelos de gestion mas agiles, con control embebido en los
procesos.

— La eficiencia no se opone al control, se convierte en su resultado natural.

€ Reputacidn y liderazgo institucional en confianza digital

En mercados donde la confianza es un activo, una organizacion con un gobierno de datos alineado a
seguridad y privacidad proyecta credibilidad, transparencia y madurez.
Esto fortalece su posicionamiento ante clientes, autoridades y socios internacionales.

«" Fundamento para la innovacién ética y la inteligencia artificial responsable

La integracion de estas disciplinas proporciona las condiciones habilitantes para el uso responsable de
tecnologias emergentes, asegurando ética algoritmica, gobernanza de datos y cumplimiento
proactivo.

— Es la plataforma estratégica de la economia basada en datos.

*DIPLOMADO
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I Pilares de Integracion - Mirada Tactica

¥ Estandarizacion de politicas y marcos de control

Integrar los tres sistemas permite desarrollar un marco normative unificado, donde las politicas de
datos, seguridad y privacidad compartan lenguaje, estructura y objetivos.
— Resultado: documentos coherentes, sin contradicciones, mas faciles de auditar y comunicar.

Matriz integrada de riesgos y controles

Se consolida una Unica matriz de riesgos del dato, donde cada amenaza tiene su correlato en controles
de gobernanza (DAMA), sequridad (IS0 27001) y privacidad (150 27701).
— Resultado: priorizacién clara, mitigaciones coordinadas y trazabilidad total.

@, Catalogo maestro de datos y activos de informacién

Un inventario comun gue identifica los datos, sus duefios, ubicaciones, niveles de criticidad y requisitos
de proteccién.
— Resultado: control granular sobre qué se protege, quién lo usa y bajo qué regulacidn.

+ Procesos sincronizados de gestion de acceso y privilegios

Se alinea el rol del Data Owner con los procesos de control de acceso del SGS5! vy las exigencias de
minimizacion del PIMS.
— Resultado: asignacion de accesos basada en necesidad y legitimidad del tratamiento, con evidencias

auditables.

@ Integracion del ciclo de vida del dato en procesos operativos

Cada drea aplica el mismo ciclo: creacion — clasificacion — uso — retencién — eliminacion,
acompanado de registros automaticos.

— Resultado: trazabilidad operativa, cumplimiento automatico y reduccion de fuga o retencion indebida
de informacidn.

" Tablero de gestidn integrado (Data—Security-Privacy Dashboard)

Indicadores comunes: incidentes, brechas, calidad de datos, cumplimiento de derechos, cumplimiento
150.

— Resultado: visibilidad en tiempo real para el Comité de Riesgos y toma de decisiones basada en
evidencia.

Coordinacién entre roles clave

Establecer un Comité de Gobierno de Datos, Seguridad y Privacidad. con representantes del CISO,
DPO, Data Owner y Riesgos.

— Resultado: decisiones conjuntas, priorizacion de inversiones, gestion proactiva de incidentes y
cumplimiento integrado.

% Integracion en auditorias y evaluaciones de madurez
Los programas de auditoria y autoevaluacion combinan los contreles de DAMA, 1SO 27001 y 27701,

evaluando madurez en gestion de datos, seguridad y privacidad de forma conjunta.

— Resultado: vision completa del nivel de madurez institucional y roadmap de mejora coherente.
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I Pilares de Integracion - Mirada Operativa

¥ Estandarizacion de politicas y marcos de control

Integrar los tres sistemas permite desarrollar un marco normative unificado, donde las politicas de
datos, seguridad y privacidad compartan lenguaje, estructura y objetivos.
— Resultado: documentos coherentes, sin contradicciones, mas faciles de auditar y comunicar.

Matriz integrada de riesgos y controles

Se consolida una Unica matriz de riesgos del dato, donde cada amenaza tiene su correlato en controles
de gobernanza (DAMA), sequridad (IS0 27001) y privacidad (150 27701).
— Resultado: priorizacién clara, mitigaciones coordinadas y trazabilidad total.

@, Catalogo maestro de datos y activos de informacién

Un inventario comun gue identifica los datos, sus duefios, ubicaciones, niveles de criticidad y requisitos
de proteccién.
— Resultado: control granular sobre qué se protege, quién lo usa y bajo qué regulacidn.

+ Procesos sincronizados de gestion de acceso y privilegios

Se alinea el rol del Data Owner con los procesos de control de acceso del SGS5! vy las exigencias de
minimizacion del PIMS.
— Resultado: asignacion de accesos basada en necesidad y legitimidad del tratamiento, con evidencias

auditables.

@ Integracion del ciclo de vida del dato en procesos operativos

Cada drea aplica el mismo ciclo: creacion — clasificacion — uso — retencién — eliminacion,
acompanado de registros automaticos.

— Resultado: trazabilidad operativa, cumplimiento automatico y reduccion de fuga o retencion indebida
de informacidn.

" Tablero de gestidn integrado (Data—Security-Privacy Dashboard)

Indicadores comunes: incidentes, brechas, calidad de datos, cumplimiento de derechos, cumplimiento
150.

— Resultado: visibilidad en tiempo real para el Comité de Riesgos y toma de decisiones basada en
evidencia.

Coordinacién entre roles clave

Establecer un Comité de Gobierno de Datos, Seguridad y Privacidad. con representantes del CISO,
DPO, Data Owner y Riesgos.

— Resultado: decisiones conjuntas, priorizacion de inversiones, gestion proactiva de incidentes y
cumplimiento integrado.

% Integracion en auditorias y evaluaciones de madurez
Los programas de auditoria y autoevaluacion combinan los contreles de DAMA, 1SO 27001 y 27701,

evaluando madurez en gestion de datos, seguridad y privacidad de forma conjunta.

— Resultado: vision completa del nivel de madurez institucional y roadmap de mejora coherente.
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I Pilares de Integracion del Gobierno de Datos.

Pilar / Dimension

Gobierno de Datos (DAMA-DMBOK 2)

Seguridad de la Informacion (IS0 27001 / 27002)

Privacidad y Proteccion de Datos (1S0 27701 / RGPD)

Similitudes y Puntos de Integracion

il Marcoy estructura de
gdestion

Define un Data Governance Framework con dominios
{arquitectura, metadatos, calidad, seguridad, datos
maesfros) y componentes de gobierno, gestion yvalor.

Establece un SGSI (Sistema de Gestion de Seguridad
de la Informacion) basado en PDCAy la estructura HLS
de las normas I1S0.

Extiende el SGSI hacia un PIMS (Privacy Information
Management System) incorporando controles de
privacidad y cumplimiento RGPD.

Los tres son sistemas de gestion certificables,
compatibles y basados en mejora continua. Pueden
coexistir bajo un marco Unico de gobernanza digital.

22 Roles y responsabilidades

Define Data Owner, Data Steward, Data Custodian,
Data Architect, con funciones sobre calidad, usoy
linaje.

Define C1S0, responsables de activos, custodios y
comité de seguridad.

Define DPO, responsables y encargados del
tratamiento, y titulares de datos.

Comparten el principio de propiedad, custodiay
rendicion de cuentas (accountability). Los roles se
complementan: el Data Owner y el DPO coinciden en
la responsabilidad sobre el ciclo de vida del dato.

£ Gestion de riesgos

Analiza riesgos de calidad, disponibilidad e integridad
de los datos, y su uso indebido.

Evalla riesgos sobre confidencialidad, integridad y
disponibilidad (CIA).

Evalla riesgos sobre derechos y libertades de las
personas (DPIA).

Todos siguen un modelo sistemético de analisis y
tratamiento de riesgos con base en impactoy
probabilidad. Permite construir una matriz de
riesgos unificada entre datos, seguridad y
privacidad.

Politicas y procedimientos

i
il

Politicas de gobierno, calidad, arquitectura y
seguridad del dato.

Politicas de seguridad: confrol de acceso, gestion de
activos, continuidad, criptografia.

Politicas de privacidad: consentimiento,
minimizacion, retencion, transparencia.

Los tres requieren documentos formales aprobados
por la alta direccion, difundidos y revisados
periddicamente. Pueden integrarse en una Politica
Corporativa de Gobierno, Seguridad y Privacidad de
Datos.

(5] ciclo de vida del dato

Establece fases: creaciéon + uso + almacenamiento »
retencion + eliminacion, con linaje y trazabilidad.

Protege la informacidn en todas las etapas del ciclo de
vida.

Aplica principios de finalidad, limitacion y
minimizacion del tratamiento.

Comparten un enfoque basado en procesos y
trazabilidad, garantizando control de acceso,
registro y eliminacion segura.

®, Clasificacién y etiquetado

Clasifica datos segin dominio, criticidad y contexto.

Clasifica informacion segln nivel de confidencialidad
{publica, interna, restringida, confidencial).

Clasifica por categorias de datos personales
{sensibles, financieros, biométricos).

Todos requieren inventarios y catilogos de datos
como base de controles. El catalogo de activos del
5GSI puede actuar como catdlogo maestro de
Gobierno de Datos.

@ Integracion con la
estrategia corporativa

Alinea el uso del dato con la estrategia organizacional
y la toma de decisiones basada en datos.

Integra la seguridad con la continuidad de negocio,
gestion de proveedores y gobierno corporativo.

Vincula la privacidad con la confianza digital,
reputacion y cumplimiento global.

Todos buscan crear valor a partir del dato seguroy
confiable. COBIT 2019 (APO14) sirve como marco de
gobernanza comiin para articular los tres sistemas.
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CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

Integracion General

1. Inventario y clasificacion de datos 3. Politica integrada de gobierno, seguridad y privacidad

Principio: Mantener un registro exhaustivo de activos de datos, categorizandolos segdn tipo, sensibilidad y Principio: Consolidar una politica corporativa que alinee los abjetivos de valor, riesgo y cumplimienta.
uso legitimo. Controles asociados:

Controles asociados: DAMA: Governance Framewaork

DAMA: Data Architecture, Metadata Management IS0 27001; Cl. 5.2 Politica de Seguridad

ISO 27001: A5.9, A5.12 IS0 27701: Cl. 5.2 Politica de Privacidad

150 27701: A.7.2.4 Inventario de datos personales y A.7.3.2 Identificacion de categorias de PlI ISO 29100: Transparencia y responsabilidad

150 29100: Minimizacion y limitacién de propésite Ley de Ciberseguridad: art. 15 (Politica de Seguridad Organizacional)

Ley de Proteccion de Datos: arts. 5-6 (finalidad y proporcionalidad) Resultado: coherencia normativa y direccién unica de gobernanza.

Ley de Ciberseguridad: gestién de activos criticos

Resultado: control de exposicién y trazabilidad completa de los conjuntos de datos.

4. Ciclo de vida del dato

2. Propiedad, custodia y responsabilidad Principio: Gestionar la creacidn, uso, retencion y eliminacion segura de datos.

Controles asociados:
Principio: Designar responsables y custodios para cada dominio de datos. )
DAMA: Data Lifecycle Management

1SC 27001 A.8.10 Eliminacién de informacion

Controles asociados:

DAMA: Data Stewardship, Governance Oversight

150 27001: Cl. 5.3 Roles y responsabilidades

IS0 27701: A.7.3.1 Responsabilidad del responsable y encargado del tratamiento
150 29100: Responsabilidad (accountability)

Ley de Proteccion de Datos: art. 4

150 27701: A.7.4.9 Retencion y supresion de datos personales
150 29100: Limitacion de retencion
Ley de Proteccion de Datos: art. 11

Resultado: cumplimiento verificable del principio de finalidad y vida atil del dato.

Ley de Ciberseguridad: responsables institucionales de seguridad

Resultado: cadena de rendicion de cuentas documentada y verificable.
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CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

Integracion General

1. Inventario y clasificacion de datos 3. Politica integrada de gobierno, seguridad y privacidad

Principio: Mantener un registro exhaustivo de activos de datos, categorizandolos segdn tipo, sensibilidad y Principio: Consolidar una politica corporativa que alinee los abjetivos de valor, riesgo y cumplimienta.
uso legitimo. Controles asociados:

Controles asociados: DAMA: Governance Framewaork

DAMA: Data Architecture, Metadata Management IS0 27001; Cl. 5.2 Politica de Seguridad

ISO 27001: A5.9, A5.12 IS0 27701: Cl. 5.2 Politica de Privacidad

150 27701: A.7.2.4 Inventario de datos personales y A.7.3.2 Identificacion de categorias de PlI ISO 29100: Transparencia y responsabilidad

150 29100: Minimizacion y limitacién de propésite Ley de Ciberseguridad: art. 15 (Politica de Seguridad Organizacional)

Ley de Proteccion de Datos: arts. 5-6 (finalidad y proporcionalidad) Resultado: coherencia normativa y direccién unica de gobernanza.

Ley de Ciberseguridad: gestién de activos criticos

Resultado: control de exposicién y trazabilidad completa de los conjuntos de datos.

4. Ciclo de vida del dato

2. Propiedad, custodia y responsabilidad Principio: Gestionar la creacidn, uso, retencion y eliminacion segura de datos.

Controles asociados:
Principio: Designar responsables y custodios para cada dominio de datos. )
DAMA: Data Lifecycle Management

1SC 27001 A.8.10 Eliminacién de informacion

Controles asociados:

DAMA: Data Stewardship, Governance Oversight

150 27001: Cl. 5.3 Roles y responsabilidades

IS0 27701: A.7.3.1 Responsabilidad del responsable y encargado del tratamiento
150 29100: Responsabilidad (accountability)

Ley de Proteccion de Datos: art. 4

150 27701: A.7.4.9 Retencion y supresion de datos personales
150 29100: Limitacion de retencion
Ley de Proteccion de Datos: art. 11

Resultado: cumplimiento verificable del principio de finalidad y vida atil del dato.

Ley de Ciberseguridad: responsables institucionales de seguridad

Resultado: cadena de rendicion de cuentas documentada y verificable.
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Integracion General

5. Calidad, exactitud y completitud de los datos

Principio: Asegurar que los datos sean exactos, actualizades y aptos para su propoésito.

Controles asociados:

DAMA: Data Quality Management

150 27001: A.5.13 Integridad de la informacion

150 27701: A7.4.8 Exactitud y actualizacion de los datos personales
150 29100: Calidad de datos

Ley de Proteccion de Datos: art. 9

Resultado: datos fiables que respaldan decisiones y cumplen requisitos legales.

6. Control de acceso basado en roles

Principio: Garantizar acceso solo a quienes lo necesitan por rel y funcian.
Controles asociados:

DAMA: Security & Access Management

150 27001: A5.15-A5.18

150 27701: A7.4.6 Gestion de acceso a Pl

150 29100: Seguridad

Ley de Ciberseguridad: art. 14

Resultado: principic de minimo privilegio y reduccion de riesgos de fuga.

7. Gestion de identidades y autenticacion

Principio: Verificar identidades y asegurar la autenticacion multiple.
Controles asociados:

DAMA: Security Operations

150 27001: A.5.16 Gestion de identidades

150 27701: extensidn de seguridad en tratamientos de Pl

Ley de Ciberseguridad: autenticacion robusta y multifactor

Resultado: accesos seguros y trazables a activos de datos.

8. Integridad y coherencia de la informacidn

Principio: Evitar alteraciones no autorizadas y garantizar consistencia entre fuentes.
Controles asociados:

DAMA: Data Quality Assurance

ISO 27001: A8.12

ISO 27701: A7.4.8

Ley de Ciberseguridad: principio de integridad de los datos criticos

Resultado: datos coherentes y verificables en procesos auditor.

CIBERSEGURIDAD
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Integracion General

9. Trazabilidad y linaje de datos 11. Transferencia y comparticién segura de informacién

Principio: Registrar y monitorear el flujo de los datos a lo largo de su vida. Principio: Garantizar que toda transferencia mantenga proteccién equivalente.

Controles asociados: ,
Controles asociados:
DAMA: Metadata Management, Data Lineage

150 27001: A5.23 Reqgistro de eventos

150 27701: A.7.4.10 Registro de actividades de tratamiento

150 29100 Transparencia

DAMA: Integration & Interoperability
150 27001: A5.14 Transferencia de informacion
150 27701: A.7.4.7 Transferencia internacional de Pl

150 29100: Transparencia y consentimiento
Ley de Ciberseguridad: registro obligatorio de logs e incidentes

_ _ . Ley de Proteccion de Datos: art. 20
Resultado: evidencia completa de procesos y decisiones sobre datos.

Resultado: intercambio seguro y auditable de informacién entre organizaciones.

10. Gestion de incidentes y brechas

12. Gestion de proveedores y terceros
Principio: Responder a eventos gque comprometan la seguridad o privacidad del dato.

Controles asociados: Principio: Asegurar que los proveedores cumplan los mismos estandares de proteccion.

DAMA: Security Operations Controles asociados:

ISO 27001: A.5.24 Gestién de incidentes de seguridad DAMA: Governance Oversight

ISO 27701: A.7.5.1 Gestién de incidentes de privacidad y notificacién 150 27001: A.5.19

Ley de Proteccion de Datos: art. 30 150 27701: A.7.2.6 Relaciones entre responsables y encargados

Ley de Ciberseguridad: art. 21 Ley de Ciberseguridad: evaluacion de riesgos de proveedores
Resultado: respuesta rapida y cumplimiento de deber de notificacion. Resultado: contratos con obligaciones y controles alineados a riesgos.

DIPLOMADO
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Integracion General

13. Proteccion criptografica

Principio: Aplicar cifrado a datos en transito y reposo.

Controles asociados:

DAMA: Security Management

IS0 27001: A.8.24-A8.25

IS0 27701 extensidn técnica de seguridad en Pl

Ley de Ciberseguridad: uso obligatorio de criptografia en informacién critica

Resultado: confidencialidad garantizada en todo entorno.

14. Respaldo y recuperacion

Principio: Proteger la disponibilidad de los datos mediante copias seguras.
Controles asociados:

DAMA: Data Operations

ISO 27001: A.8.13

150 27701 A7.4.117 Restauracion y respaldo de datos personales

Ley de Ciberseguridad: continuidad de servicios esenciales

Resultado: recuperacion controlada y resiliencia operativa.

15. Gestion de vulnerabilidades

Principio: ldentificar v corregir vulnerabilidades que puedan exponer datos.
Controles asociados:

DAMA: Security Management

I50 27001: A.8.8 Gestion de vulnerabilidades

Ley de Ciberseguridad: monitoreo y reportes al C5IRT

Resultado: mitigacion preventiva y menor superficie de atague.

16. Seguridad por disefio y por defecto

Principio: Incorporar privacidad v seguridad desde |la concepcion del proceso.

Controles asociados:

DAMA: Architecture Management

150 27001: A.8.9 Seguridad en el desarrollo

150 27701: A7.4.2 Privacidad por disefic y por defecto
150 29100 Privacy by Design

Ley de Proteccion de Datos: art. 8

Resultado: cumplimiento proactivo v reduccidn de riesgos en innovacian digital.

A?I*"\LlGN MENT =

DIPLOMADO
CIBERSEGURIDAD




CAPACITACION USACH

%:_.,“m% UNIVERSIDAD DE SANTIAGO DE CHILE

Integracion General

17. Gestion de configuraciones seguras

Principio: Asegurar que las plataformas de datos mantengan configuraciones controladas.
Controles asociados:

DAMA: Operations Management

IS0 27001: AB8.9

Ley de Ciberseguridad: normas de configuracion segura de infraestructuras

Resultado: entornos robustos y sin exposicion innecesaria.

18. Evaluaciones de impacto en privacidad (DPIA)

Principio: Evaluar los riesgos de tratamientos de datos personales antes de su inicio.
Controles asociados:

DAMA: Risk Management

150 27001: Cl. 6.1

150 27701: A7.2.5 Evaluaciones de impacto en privacidad

150 29100: Evaluacion de riesgos de privacidad

Ley de Proteccion de Datos: art. 32

Resultado: tratamientos legitimos y proporcionales al riesgo.

19. Gestion de derechos de los titulares

Principio: Implementar procesos para ejercer derechos de acceso, rectificacion, oposicién y supresion.
Controles asociados:

DAMA: Data Stewardship

150 27701 ATA1-AT.AS

150 29100: Participacion individual

Ley de Proteccion de Datos: arts. 14-16

Resultado: procesos trazables y automatizados de respuesta a solicitudes.

20. Minimizacién, enmascaramiento y anonimizacién

Principio: Limitar el tratamiento a la cantidad minima necesaria de datos.
Controles asociados:

DAMA: Privacy & Security Domain

150 27001: A.8.11 Enmascaramiento de datos

150 27701 A.7.4.3 Minimizacidon y pseudonimizacién

150 29100: Minimizacién de datos

Ley de Proteccion de Datos: art. 6

Resultado: reduccién de exposicion y cumplimiento de proporcionalidad.

* DI PLON
, CIBERSEG
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Integracion General

21. Supervision y monitoreo continuo

Principio: Vigilar el cumplimiento y detectar comportamientos andmalos en el uso de datos.

Controles asociados:

DAMA: Security Monitoring

IS0 27001: A.5.23, A.5.24

150 27701: CI. 9 Evaluacion del desempefio
Ley de Ciberseguridad: art. 20

Resultado: deteccion temprana de brechas y mejora continua del sistema.

22. Capacitacion y concienciacion

Principio: Asegurar que todo el personal comprenda sus deberes respecto al dato.

Controles asociados:

DAMA: Gavernance Culture

150 27001: CI. 7.3 Concienciacién y formacion
150 27701: A7.2.2 Capacitacién en privacidad
Ley de Ciberseguridad: art. 25

Resultado: cultura organizacional orientada a la proteccion del dato.

UNIVERSIDAD DE SANTIAGO DE CHILE

23. Gestion de continuidad y resiliencia

Principio: Mantener la disponibilidad de los datos frente a interrupciones,
Controles asociados:

DAMA: Dgta Operations

150 27001: A5.30-A5.32

150 27701: A7.4.11

Ley de Ciberseguridad: art. 19

Resultado: operacion resiliente y proteccion de servicios criticos.

24. Revision y mejora continua

Principio: Evaluar y actualizar periddicamente el sistema de gobierno de datos.
Contreles asociados:

DAMA: Governance Qversight

150 27001: CI. 9.1-9.3

N A B DIPLON
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I Referencias

DAMA -
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DATA MANAGEMENT BODY OF KNOWLEDGE

2ND EDITION

DAMA-DMBOK

DATA MANAGEMENT BODY OF KNOWLEDGE
SECOND EDITION

DAMA International

Technics Publications
BASKING RIDGE., NEW JERSEY

Referencias:

= Todo el contenido de esta sesion
esta basado en el libro de referencia
DMBok 2 (2017)

PR, —S il IPLOMADO
‘fgnlel\HﬂENT s ‘,l BERSEGURIDAD



CAPACITACION USACH

@g_‘}@ UNIVERSIDAD DE SANTIAGO DE CHILE
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Internationa

https://www.dama.org/

Organismo internacional
profesional con capitulos
locales

DAMA - DMBok

Modelo General de Referencia

Arquitectura “"D?de[adg y
de Datos isefio de

Datos

Almacenamiento

Calidad de Datos y Operacion de
Datos

Gobierno de Seguridad de

Metadatos Datos Datos

Data
Warehousing &
Business
Intelligence
Datos Gestion de
Maestros y de | Documentos y
Referencia Contenido

Integracion e
Interoperabilidad
de Datos

Cada funcidn se define en
detalle en el libro de referencia
DMBok 2 (2017)

Contexto general:

El framework se define en DMBOK 2.

Ofrece certificaciones asociadas

Se basa en la implementacion de cada
funcién del modelo

Agndstico tecnoldgicamente

Requiere una adecuacion a contextos de IA.
Complejo de implementar en su completitud,
pero funcional si toma las actividades claves.
Es el mas importante modelo de referencia en
uso y aplicaciéon actualmente.
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I l.- Arquitectura de Datos

Propodsito: Identificar las necesidades de datos de la
empresa (independientemente de su estructura) y disenar
y mantener los planes maestros para satisfacerlas. Utilizar
los planes maestros para guiar la integracion de datos,
controlar los activos de datos y alinear las inversiones en
datos con la estrategia empresarial.

Objetivos:
1. Identificar los requisitos de almacenamiento vy
procesamiento de datos
2. Disefar estructuras y planes para satisfacer las
necesidades de datos actuales y a largo plazo de la
empresa.
3. Preparar estratégicamente a las organizaciones para

que evolucionen rdpidamente sus productos,

servicios y datos y aprovechen las oportunidades de
negocio inherentes a las tecnologias emergentes.

Inputs:

Enterprise
Architecture
Business
Architecture

IT Standards and
Goals

Data Strategies

Suppliers:

-

-

-

Enterprise
Architects
Darta Stewards
Subject Matter
Experts

Darta Analysts

>

Activities:

1.

Establish Enterprise Data
Architecture (P)
I Evaluate Existing Data

Architecture Specifications

2. Develop a Roadmap
3. Manage Enterprise

Requirements within Projects =

(D)
Integrate with Enterprise
Architecture (O)

Participants:

Enterprise Data Architects
Data Modelers

Technical

Drivers
1

Deliverables:
*  Data Architecture
Design

*  Data Flows

*  DataValue Chains

*  Enterprise Data
> Model
Implementation
Roadmap

Consumers:

*  Database
Administrators

*  Software Developers

*  Project Managers

*  SupportTeams

Techniques:

Lifecycle Reviews
Diagramming Claricy

Tools:

+  Data modeling tools

+  Asset management software
*  Graphical design applications

Metrics:

= Architecture standards
compliance rates

= Trends in implementation

*  Business value metrics

(P) Planning, (C) Control, (D) Development, (O) Operations




Business
Management

Architect

Engineer

Technician

I Framework Zachman

Inwentory Process Distribution Responsibility Timing hdotivation
Identification identification Identification Identification identification Identification
Inventory Frocess Distribution Responsibility Timing hdotivation
definition Definition Definition Diefinition Definition Definition
inventory Process Distribution Responsibility Timimg hdotivation

Representation

Representation

Representation

Representation

Representation

Representation

Inventory Process Distribution Responsibility Timing hdotivation
Lpecification Specification Specification Lpecification Specification Specification
Inventory Process Distribution Responsibility Timing hdotivation
Configuration Configuration Configuration Configuration Configuration Configuration
inventory Process Distribution Responsibility Timing Motivation
Instantiations Instantiations Instantiations Instantiations Instantiations Instantiations

Inventory
Sets

Process
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Timing
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Intentions
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Tool
Components
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La Arquitectura de Datos - Desde los procesos
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Product Design BOM

Product properties
PDM System ~——————pp

Product design BOM
Product properties
Sourcing data

Y
Manufacturing >
Routing System

Manufacturing BOM
Production line routing
Lead tmes

Service & repair statistics
Material returns

CRM o —

Service

Customer data & repair
Customer statistics
agreement

4
Sales System

Aftermarket
System

Sales BOM
Order Contents

Serial numbers
System Individual product BOM

Diagramas de Flujo

La Arquitectura de Datos - Desde los procesos
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I Seguridad y Privacidad Asociada

1. ldentificacion y modelado de activos de informacion criticos
* Laarquitectura permite mapear las fuentes, repositorios y flujos de datos, lo que facilita su
clasificaciéon dentro del inventario de activos del 5G5I (control A.5.9).
* Este modelo apoya el enfoque de proteccion basada en riesgo (Clausula 6.1) v la gestion de la
continuidad de informacién critica (A5.30-A.5.32).
2. Disefio de dominios y zonas seguras de informacion
* laarquitectura define limites légicos y fisicos de los datos segun su nivel de sensibilidad.
* Seguridad aplica controles de acceso (A.5.15-A.5.18) y segmentacion de redes o entornos para
proteger dominios especificos (por ejemplo, datos financieros o personales).
3. Gobierno de arquitectura con seguridad por disefio
* (Cada componente arguitectonico incorpora controles de seguridad desde su concepcion (A.8.9
“Seguridad en el desarrollo”).
* Laarquitectura se convierte en la "matriz de control” que permite verificar que los sistemas nuevos
cumplan los requisitos del 5G5S y la Ley Marco de Ciberseguridad (art. 10 y 15).
4. Trazabilidad y dependencias de datos para deteccion de incidentes
* Ellinaje de datos dentro de la arquitectura facilita el monitoreo de flujos y puntos de
vulnerabilidad.
* los registros de eventos (A.5.23) se asocian a los objetos y relaciones definidas en la arquitectura,

permitiendo correlacion forense ante incidentes.

1. Mapeo de flujos de datos personales y categorias de Pl
* |3 arquitectura de datos documenta el recorrido de la informaciéon personal desde su origen hasta
su destino (control A.7.2.4 de 27701).
+ [ste mapeo es requisito base para aplicar el principio de transparencia y control del titular de 150
29100 y para cumplir el deber de informacién al usuario (art. 5 y 6 de la Ley chilena).
2. Privacidad por disefio en la estructura y los flujos de informacion
* (Cada capa o dominio de la arquitectura incorpora salvaguardas de privacidad desde su definician
(A.7.4.2 "Privacidad por disefio y por defecto”).
* Se definen controles automaticos de minimizacion, enmascaramiento y anonimizacién segln el tipo
de dato (A.7.4.3).
3. Definicion de metadatos y taxonomias de datos personales
* |aarquitectura establece el catdlogo maestro de tipos de datos y su correspondencia con bases,
aplicaciones y procesos (A.7.3.2).
* Permite ejecutar derechos ARCO de forma trazable y mantener evidencias de cumplimiento
(accountability).
4. Segmentacion ldgica y retencion diferenciada
* A través del modelo arquitectdnico se definen zonas de almacenamiento con distintas politicas de
conservacion, en linea con el principio de limitacidn de retencién (150 29100) y el control A.7.4.9 de
27701,
*  Apoya la eliminacién o anonimizacién automatica cuando la finalidad expira (art. 11 de la Ley de

Proteccion de Datos).
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I ll.- Diseno y Modelamiento

El modelado de datos es el proceso de descubrir, analizar y
definir el alcance de los requisitos de datos, para luego
representarlos y comunicarlos de forma precisa,
denominada modelo de datos. Este proceso es iterativo y
puede incluir un modelo conceptual, uno ldgico y uno
fisico.

Obijetivo:

1. Confirmar y documentar la comprension de
diferentes perspectivas, lo que resulta en
aplicaciones que se alinean mejor con los requisitos
empresariales actuales y futuros, y sienta las bases
para completar con éxito iniciativas de amplio
alcance, como la gestion de datos maestros y los
programas de gobernanza de datos.

Activities: Deliverables:

Inputs:
*  Existing data models . Plan for Data Modeling (P) * Conceptual Data
and databases 2. Build the Data Models (D) Model
i BE xgdards I. Create the Conceptual Data »  Logical Data Model
. Intial data Model . *  Physical Data Model
requirements > 2. Create the Logical Data Model ),
+  Original data 3. Create the Physical Data Model
requirements 3. Review the Data Models (C)
*  Darta architecture 4. Manage the Data Models (O)
*  Enterprise taxonomy
Suppliers: Participants: Consumers:
*  Business Professionals Business Analysts *  Business Analysts
. Business Analysts Data Modelers . Data Modelers
*  DartaArchitects Database Administrators
«  Database and Developers
Administrators and Software Developers
Developers Data Stewards
*  Subject Matter Experts Data Quality Analysts
*  Dara Stewards Data Consumers
*  Metadara Technical
Administrators Drirers
. . Tools: Metrics:
Ted:;ﬂ‘::'m"ﬁ e = Daﬂ maodeling tools *  Dara model validation
Databiase design +  Lineage tools - measurement
Database type selection| i
*+  Dara model patterns
*  Industry data models

(P) Planning, (C) Control, (D) Development, (O) Operations
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I Componentes Modelo Relacional

Student Course Instructor Entida d es

Require as a pre-requisite

== =-=-=-= A
Instructor R !
I
! Student Registration
l:m ___O_ =
rese Student Number [Student Num ber (FK) Course
Teach Student First Name Register Course Code (FK) | Course Code

) T
StudentLastMame Registration Date Have registered Course Name
Student Birth Date

Require as a pre-requisite

Student =0 Altend e Course

Course

Relaciones Relaciones Jerarquicas Relaciones Normalizadas
(Claves primarias)
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I Contexto de Informacion

Geography Student Attendance Course
A

—4— Country

—1— Region

—— Zone Student Student Course
Contact Characteristics Description
Calendar I | I I School
“ | Admisions | —>
Year Semester Mame Level
School
School Code
School Name
Y’ESJ’NQ—— :Contain
v Student
FinanCial Ald Student Number

Application
Application Number

School Code (FK) .
Student First Name -—}- - Submit =
Student Last Name Student Number (FK)

Student Birth Date Application Submission Date
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I Normalizacion

Types of Normalization in SQL

INF

First Normal Form
e Ensures that each column
contains only atomic values

Second Normal Form
* Eliminates partial
dependencies.

3NF

Third Normal Form
* Eliminates transitive
dependencies.

BCNF

Boyce-Codd Normal Form

* Strict version of 3NF that
addresses additional
anomalies.

Fourth Normal Form
* Dedals with multi-valued
dependencies

S5NF

Fifth Normal Form
* Addresses join dependencies
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I Seguridad y Privacidad Asociada

1. Modelos de datos alineados al inventario de activos de informacién 1. Modelado de flujos de Pll y mapeo de relaciones entre entidades
s+ (Cada entidad y atributo del modelo de datos se vincula con el catdlogo de activos definido en el * Elmodelo de datos documenta cémo se relacionan las tablas y atributos que contienen datos
SGSI(A53). personales.

* Permite visualizar dependencias y priorizar la aplicacién de controles de proteccion, continuidad y
respaldo (A.5.30-A.5.32).

2. Definicion de controles de acceso en el modelo légico

* Permite identificar los puntos donde se produce tratamiento, transferencia o almacenamiento

(AT7.24 y AT.3.2de |50 27701).

» Eldisefio de entidades incorpora las reglas de acceso y visibilidad de campos segtn rol o perfil. + Satisface el principio de transparencia de 1SO 29100 y el deber de informacidn de la ley chilena (art.

* Se articula con los controles A5.15-A.5.18 de 1SO 27001 y con la Ley de Ciberseguridad (art. 14) 3
sobre segregacion de funciones. 2. Aplicacion del principio de minimizacion en el modelamiento logico
* Resultado: control de privilegios embebido en el propio disefio de la base de datos. * En la etapa de disefio se define la cantidad minima de atributos personales requeridos.

3. Integridad referencial y control de cambios seguros

« Control A.7.4.3 de 27701 y principio de proporcionalidad (150 29100, Ley art. 6).
* El modelamiento Idgico y fisico establece reglas de integridad que previenen alteraciones no o o o ) ) ) N
. o ) * Evita incluir informacién innecesaria o sensible que aumente el riesgo de exposicion.
autorizadas o pérdida de coherencia.

* Se alinea con A.8.12 "Integridad de la informacién” y con A.8.9 "Gestién de la cenfiguracién y del 3. Incorporacién de anonimizacion y pseudonimizacion en los modelos fisicos

cambio seguro”. * |Los esquemas fisicos integran campos o vistas anonimizadas para fines de analisis o pruebas.
+ Cada modificacidn en el modelo se registra como cambio controlado bajo el 5GSI. + Controles A.7.4.3 (minimizacion) y A.7.4.7 (transferencias seguras) de 27701.
4. Seguridad por disefo en estructuras y relaciones de datos = Permite cumplimiento de privacidad por disefio y limita el acceso a informacién identificable.,

* Los modelos de datos deben incluir restricciones técnicas y de relacién que mitiguen exposicién o - _— .. . . .
Y q g P 4. Modelos de retencion y eliminacion vinculados al ciclo de vida del dato

duplicacion innecesaria. .. ) .. . . .
* El modelo fisico incorpora indicadores de retencién y fechas de eliminacion programada.
* Se articula con A.8.9 y A8.10 (seguridad en desarrollo y eliminacian de informacian).
*  Alineado con A7.4.9 de 27701 y con el principio de limitacion de retencign (150 29100).

* Cumple la exigencia de la Ley de Ciberseguridad de incorporar medidas de seguridad en la fase de
disefio (art. 10). * Apoya la eliminacién automatizada de registros una vez cumplida la finalidad (Ley art. 11).
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I lll.- Almacenamiento y Operacion de Datos

= Disefo, implementacion y soporte de los datos

almacenados para maximizar su valor.

= QObijetivos:
1. Gestionar la disponibilidad de los datos durante todo
su ciclo de vida.
2. Garantizar la integridad de los activos de datos.
3. Gestionar el rendimiento de las transacciones de
datos.

Seript Usage for All
Changes

Inputs: Activities: Deliverables:

*  DataArchitecture I. Manage Database Technology +  Database Technology
Data Requirements |. Understand Database Technology (P) Evaluation Criteria
Data Madels 2. Evaluate Database Technology (D) Database Environments
Service Level 3. Manage and Monitor Database Migrated/Replicated/Ver
Agreements Technology (O) sioned Data

> 2. Manage Database Operations P+ Business Continuity
|. Understand Requirements (P) Plans
2. Plan for Business Continuity (P) Database Perfarmance
3. Develop Database Instances (D) OoLA
4. Manage Darabase Performance (C,0)
5. Manage Test Datasets (O)
6. Manage Data Migration (O)

Suppliers: Participants: Consumers:

*  DartaArchitect +  Database Administrator *  Data Modeler

+  Data Modeler +  Dara Architect +  Software Developer

+  Software Developer +  Application Testing

+  Application Testing Team
Team +  Infrastructure

Tochnical Operations
Dnlvers
echniques: Tools: Metrics:
Change Implementation Data Modeling Tools *  Dam Storage Metrics
Path *  Database Monitoring Tools *  Performance Metrics
Physical Naming Standards |- Darabase Management Tools *  Operations Metrics
Data Lifecycle Management |« Developer Support Tools = Service Metrics

(P) Planning, (C) Control, (D) Development, (O) Operations




I Organizacion de la Base de Datos

Centralized Distributed, not Federated
User View UserView
HIERARCHICAL RELATIOMAL - _
(Tree Schema) (Schema on
Write) Location A Location A Location B Location C

- - —
I —“_“—

More Controlled Structure Less Controlled Structure

Alcance de las bases de datos Centralizadas o Descentralizadas
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Una concepcion simple

Data Sources Staging Area Warehouse Data Marts Users

.....

Operational Purchasing 5

(@
(©
s

System ;i\;f; Analytics
=
Ve e ___ Metadata S =
sl - e s a0}
Operational == s Sales 5 .
System Summary Raw data eporting
data
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o i —
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Una concepcion mas realista (AWS)

Application
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AWS Step Functions 4 ¢ Call Center Diagram
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Track-restore
Amazon Simple Notification Amazon  AWS Secrets Amazon
Service DynamoDB Manager AWS Systems _
(optional) Manager (optional) e
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B
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A Comparison of Different Types of Data Backups

Full Backup

Estrategias de Respaldo

Differential
Backup

Incremental
Backup

Corporate data center
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Amazon Web Services Cloud

& K_ A
Backup r—
noog — =X
= J K N
2 J E Microsoft S0OL Server _—
All Data Starts with Starts with Databases Amazon RDS
@ Full Backup Full Backup i
Backup =__: Backup files in
#2 —
= ) Amazon 53
= J Changes Since Changes Since _
All Data Backup #1 Backup #1 C@)
¥ |
Backup I:j
p =3 Amazon RDS
iE e )

Backup

#4 '—‘——.
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All Data

All Data

All Changes Since
Backup #1

All Changes Since
Backup #1

Just Changes Since
Backup #2
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Backup #3

Respaldo en la Nube

Tipos de Respaldo
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I Organizacion de la Base de Datos

Service Level Service Level
Agreement Agreement

System Performance Database Performance Database Performance Factors
System Awailabilicy Database Availabilicy

System Recovery @} 3 S —
e
202 .-@-) €A

Workload Throughput Resources Optimization Contention

Data Owners IT Data

Data Management
Stewards Services

Factores Claves
SLA Base de Datos
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Seguridad y Privacidad Asociada

1. Gestion segura de entornos de almacenamiento
s Los sistemas de bases de datos, repositorios cloud o fisicos se administran bajo controles técnicos
definidos en A.8.9 ("Configuracion segura”) y A.8.14 ("Separacidn de entornos”).
s La arquitectura operacional aplica politicas de endurecimiento y control de cambios bajo el 5G5I.
s Ley de Ciberseguridad: art. 10 exige proteger la infraestructura esencial mediante configuraciones
seguras certificadas.

2. Control de acceso a entornos operativos y de respaldo

* (Cada repositorio de datos se asocia a permisos especificos segun el principio de minimo privilegio.

« |50 27001 A5.15-A5.18 (gestion de identidades, derechos y privilegios) y A.8.2 (acceso
privilegiado).
* (arantiza que las copias y enternos de respaldo no se conviertan en vectores de exposicién.
3. Disponibilidad y continuidad operacional
# Seintegran politicas de respaldo y restauracién (A.8.13) con los objetivos RTO/RPO definidos en el
plan de continuidad del 5G5I.

# los entornos de almacenamiento deben validarse regularmente mediante pruebas de restauracidn.

+ |ey de Ciberseguridad: art. 19 exige continuidad para servicios criticos y respaldo in situ o remoto
certificado.
4. Registro, monitoreo y trazabilidad de operaciones de almacenamiento
* Todo evento de lectura, escritura, eliminacién o transferencia de datos en entornos productivos o
de respalde debe quedar trazado.
s [SO 27001 A5.23 ("Registro de eventos”) y A.5.24 ("Gestion de incidentes”).

s Permite deteccién temprana de accesos andmalos o exfiltraciones desde entornos operacionales.

1. Separacion de datos personales en entornos productivos y de prueba
o ATA4A3delS0 27701 establece la minimizacion y anonimizacidn de datos personales en entornos
de desarrollo y testeo.
* [l Gobierno de Datos define las reglas de extraccion anonimizada para evitar uso indebido de Pl
fuera del entorno autorizado.
+ Ley de Proteccion de Datos: art. 6 y 11 (principio de proporcionalidad y finalidad).
2. Gestion de retencion y eliminacion en sistemas de almacenamiento
* (Cada base o sistema debe implementar rutinas automaticas de eliminacién o bloqueo de datos un:
vez cumplida su finalidad.
« |50 27701 A7.4.9 v principio de {imitacién de retencidn (IS0 29100).
¢ Cumple el art. 11 de la Ley chilena sobre eliminacion segura y definitiva de datos personales.
3. Proteccion de datos personales en repositorios de respaldo
s Las copias de seguridad también deben incluir controles de acceso, cifrado y limitacion de
retencion (A.7.4.11 de 27701).
* Se define dentro del Gobierno de Datos un ciclo de vida del respaldo para evitar almacenamiento
indefinido de PII.
s |50 29100 refuerza este principio bajo Seguridad de la informacian y limitacién de almacenamiento,
4. Privacidad por disefio en la operacion de almacenamiento y servicios cloud
* | os contratos y configuraciones de servicios cloud o data center deben asegurar privacidad por
disefio (A.7.4.2 de ISO 27701).
* Esto incluye control de localizacion geografica de los datos y validacion de jurisdicciones seguras,

* Ley de Proteccion de Datos: art. 20 regula transferencias y tratamiente transfronterizo.
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V.- Seguridad del Dato

" Propdsito: Definicidn, planificacion, desarrollo y ejecucion
de politicas y procedimientos de seguridad para garantizar
la correcta autenticacion, autorizacién, acceso y auditoria
de los datos y activos de informacion.

= QObjetivos:

1. Facilitar el acceso adecuado y prevenir el acceso
inapropiado a los activos de datos empresariales.

2. Comprender y cumplir con todas las normativas y
politicas pertinentes en materia de privacidad,
proteccion y confidencialidad.

3. Garantizar el cumplimiento y la auditoria de las
necesidades de privacidad y confidencialidad de
todas las partes interesadas.

Inputs: Activities:
*  Businessgoalsand  |. Identify Relevant Data Security
strategy Regquirements (P)
* Businessrulesand 2. Define Data Security Policy (C)
processes 3. Define Data Security Standards
= Regulatory (D)
requirements 4. Assess Current Security Risks (P)
= Enterprise 5. Implement Controls and
Architecture Procedures (O)
standards
*  Enterprise Data
Model
Suppliers: Participants:

-
-
-
-

IT Steering Committee | =
Enterprise Architects .
Government -
Regulatory Bodies .

Darta Stewards
Information Security Team
Internal Auditors

Process Analysts

Deliverables:

Data security
architecture

Data security policies
Dara privacy and
confidentiality standards
Data security access
controls

Regulatory compliant
data access views
Documented security
classifications
Authentication and user
access history

Dara Security audit
reports

Consumers:

Business Users
Regulatory Auditors

Technical
Drirers
Techniques: Tools: L‘Ietril:sc
*  CRUDE Matrix Usage *  Access Control Systems > Security Implementation
Immediate Security Patch Protective Software Metrics
Deployment *  |dentity Management Technology I Security Awareness Metrics
Darta Security Attributes in |+ Intrusion Detection / Prevention Dara Protection Metrics
Medata Software Security Incident Metrics
Security MNeeds in Project |+ Metadata tracking Confidential Dara
Requirements Drata Masking / Encryption Proliferation Rate

Document Sanitization

(P) Planning, (C) Control, (D) Development, (O) Operations




I V.- Integracion e Interoperabilidad

" Propdsito: Gestionar la transferencia y consolidacion de
datos dentro y entre aplicaciones y organizaciones.

= QObjetivos:

1. Proporcionar datos de forma segura, cumpliendo con
la normativa, en el formato y plazo necesarios.

2. Reducir el coste y la complejidad de la gestion de
soluciones mediante el desarrollo de modelos e
interfaces compartidos.

3. lIdentificar eventos significativos y activar alertas y
acciones automaticamente.

4. Apoyar las iniciativas de inteligencia empresarial,
analisis, gestion de datos maestros y eficiencia
operativa.

Inputs: Activities:
*  Businessgoalsand  |. Identify Relevant Data Security
strategy Regquirements (P)
* Businessrulesand 2. Define Data Security Policy (C)
processes 3. Define Data Security Standards
= Regulatory (D)
requirements 4. Assess Current Security Risks (P)
= Enterprise 5. Implement Controls and
Architecture Procedures (O)
standards
*  Enterprise Data
Model
Suppliers: Participants:

-
-
-
-

IT Steering Committee | =
Enterprise Architects .
Government -
Regulatory Bodies .

Darta Stewards
Information Security Team
Internal Auditors

Process Analysts

Deliverables:

Data security
architecture

Data security policies
Dara privacy and
confidentiality standards
Data security access
controls

Regulatory compliant
data access views
Documented security
classifications
Authentication and user
access history

Dara Security audit
reports

Consumers:

Business Users
Regulatory Auditors

Technical
Drirers
Techniques: Tools: L‘Ietril:sc
*  CRUDE Matrix Usage *  Access Control Systems > Security Implementation
Immediate Security Patch Protective Software Metrics
Deployment *  |dentity Management Technology I Security Awareness Metrics
Darta Security Attributes in |+ Intrusion Detection / Prevention Dara Protection Metrics
Medata Software Security Incident Metrics
Security MNeeds in Project |+ Metadata tracking Confidential Dara
Requirements Drata Masking / Encryption Proliferation Rate

Document Sanitization

(P) Planning, (C) Control, (D) Development, (O) Operations
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Herramientas de Carga de Datos

Lookups
Mappings

Extract Transform | Load
Process Process Process
Extract Transform Load
Retrieves and verifies data Processes and organizes Moves transformed data
from various sources extracted data so it is usable to a data repository
Source Staging Target
Datastore Datastore Datastore

ETL — Visidon General
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I Herramientas de Intercambio de Datos

—p | Process B

‘ Process A

Tight Coupling

(e | e | ()

‘ Process A Process B

Loose Coupling

Web Service - API

Process
Orchestration
Manager

Consumers Layer

Enterprise Service Bus

Service

Servicios de Bus SOA — Servicios Orientados a la
Arquitectura
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I Seguridad y Privacidad Asociada

1. Proteccion de los flujos de datos en transito

Los mecanismos de integracion (APls, ETL, ESB, microservicios) deben garantizar cifrado punto a
punto y autenticacién mutua.

SO 27001: A.8.24 "Uso de criptografia”

SO 27001: A.5.14 *Transferencia de informacién”

Ley de Ciberseguridad: art. 10 y 12 (proteccion de redes y comunicaciones criticas).

Resultado: confidencialidad garantizada y mitigacion de interceptaciones o fuga de informacién.

2. Validacion de origen, integridad y destino de los datos

Los mecanismos de integracién deben incorporar firmas digitales, checksum o validaciones
automaticas para asegurar que los datos no se alteren en transito.

SO 27001: A.8.12 "Integridad de la informacion”

Ley de Ciberseguridad: art. 19 (verificacién y trazabilidad de transferencias).

Resultado: control técnico y legal sobre la autenticidad de las transmisiones.

3. Gestion de interoperabilidad segura con terceros y proveedores

Todo intercambic de datos con terceros debe sustentarse en contratos, SLAs y evaluaciones de
seguridad.

SO 27001: A.5.15 "Relaciones con proveedores”

Ley de Ciberseguridad: art. 22 (requisitos de seguridad para proveedores criticos).

Resultado: ecosistema de datos seguro y bajo gobernanza contractual.

4. Monitoreo y auditoria de integraciones

Registrar eventos y transferencias, detectando anomalias o patrones de extraccién inusual.
SO 27001: A5.23 "Registro de eventos” y A.5.24 "Gestion de incidentes de seguridad”.
Ley de Ciberseguridad: art. 21 (reporte obligatorio de incidentes al CSIRT Nacional).

Resultado: deteccion temprana vy trazabilidad de incidentes en flujos de datos.

1. Legitimidad y propdsito del intercambio de datos personales

Toda interoperabilidad debe estar justificada por una base legal o contractual.
ISO 27701: A.7.2.1 "Propdsito del tratamiento de PII"

IS0 29100: Principio de especificacidn de propdsito

Ley de Proteccion de Datos: art. 4-6 (licitud, finalidad y proporcionalidad).

Resultade: cada integracién responde a un fin legitimo y documentado.

2. Control de transferencias internacionales y cesiones a terceros

Los flujos transfronterizos deben evaluarse segun las garantias del pais receptor o clausulas
contractuales.

IS0 27701: A7.4.7 “Transferencia de datos persenales a terceros”

IS0 29100: Transparencia y responsabilidad

Ley de Proteccion de Datos: art. 20 (transferencias internacionales).

Resultado: cumplimiento de soberania y proteccion en la jurisdiccidn destino.

3. Minimizacién y segmentacion en la integracion de datos personales

En procesos de consolidacién o interoperabilidad, deben transmitirse solo los atributos
estrictamente necesarios.

ISO 27701: A.7.4.3 "Minimizacion”

IS0 29100: Principio de minimizacién de datos

Ley de Proteccion de Datos: art. & (proporcienalidad).

Resultade: menor exposicion y alineamiento al principic de minimizacion.

4. Transparencia y trazabilidad del flujo de datos personales

Registrar y documentar todas las transferencias o integraciones que involucren PIL
IS0 27707: A7.4.10 "Registro de actividades de tratamiento”

IS0 29100: Transparencia y participacion del titular

Ley de Proteccion de Datos: art. 5 (deber de infermacion al titular).

Resultado: el titular puede conocer cémo, dénde y con quién se comparten sus datos.
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" Propdsito: Actividades de planificacion, implementacion y
control para la gestion del ciclo de vida de los datos y la
informacion, presentes en cualquier formato o medio.

= QObjetivos:

1. Cumplir con Ilas obligaciones legales vy las
expectativas del cliente en relacion con la gestion de
registros.

2. Garantizar el almacenamiento, la recuperaciéon y el
uso eficaz y eficiente de los documentos y el
contenido.

3. Garantizar la integracion del contenido estructurado
y no estructurado.

VI.- Gestion de Contenidos y Documentos

Inputs:

*  Business strategy

* T strategy

*  Legal retention
requirements

*  Textfile

*  Electronic format
file

*  Printed paper file

*  Social media
stream

Suppliers:

*  Legal team

. Business team
. IT team

*  External party

Activities:
l.

Plan for Lifecycle Management (P)
|. Plan for Records Management
2. Develop a content strategy

. Create Content Handling Policies,

including E-discovery approach

. Define Information Architecture (D)
. Manage the Lifecycle (O)

|. Capture and Manage Records and
Content (O)

2. Retain, Dispose, and Archive Records
and Content (O)

Publish and Deliver Content (Q)

Participants:

Data steward

Data management professional
Records management staff
Content management staff
Web development staff

Deliverables:

-

>.

-

-

Content and
Records
Management
Strategy

Policy and
procedure

Content Repository
Managed record in
many media formats
Audit trail and log

Consumers:

Business user
IT user
Government regulatory

agency
Audit team

E-discovery technology

Librarians External customer
Technical
Drivers
1
echniques: Tools: Metrics:

Metadata tagging »  Office productivity software = Compliance audit metric
Data markup and exchange |=  Enterprise content management Retrn on investment
format Systen = Usage metric
Data mapping *  Controlled vocabulary / meta-data | =  Record management KPl
Storyboarding tool E-discovery KPI
Infographics *  Knowledge management wiki ECM program metric

*  Visual media tool ECM operational metric

*  Social media

(P) Planning, (C) Control, (D) Development, (O) Operations
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I Jerarquia de Contenidos y Documentos

Data Asset Formal Revision Custody
Government Action item lists
vy ] Apendas X
Regulations - -
Audit findings X
What is the law?
Who enforces the Blldgﬂs
legislation? DD 250s X
When? How! Where! Final P ]
What regulatory rules and !“3 _I"DPDEEL
dexils are necessary to Financial data and reports
implemen ks? Human Resources data
Folicies and Standards Meeting minutes X
What is to happen? Where!? Meeting notices and attendance lists X
Why Imparmnt! Project plans (including data management and configuration
Wvha is responsible? | plans g g 1g
management plans)
Processes and Procedures PI‘CIPDSEI (in prcnc-:ss}
i oo donet Schedules
at,_hw E:;n it - Statements. of Work
Trade studies
Work Instructions Training material
What to do Working papers X

Whio will do the task?

Specific detalled steps for one task
Linked o a procedure

Other Documents that Express Evidence of Compliance
(Records)

May include compleced files, forms, tags, labels
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I Seguridad y Privacidad Asociada

1. Clasificacion y etiquetado de documentos segun criticidad 1. Identificacion de documentos que contienen datos personales

* Todo documento debe clasificarse segun su nivel de confidencialidad y tipo de informacion * (Catalogar los decumentos (digitales o fisicos) que incluyan Pll o datos sensibles.

contenida (corporativa, sensible, pablica). s |50 27707 A7.3.2 "Identificacion de categorias de datos personales”

. .
e 1SO 27001: A5.12 “Clasificacién de la informacién” ISO 29100: Principio de transparencia y especificacién de propdsito.
. ) * Ley de Proteccion de Datos: art. 5-6 (finalidad y propercionalidad).
& |SO 27001: A5.9 "Inventario de activos” i i . o
* Resultado: control preciso sobre qué documentos estdn sujetos a obligaciones de privacidad.
* Ley de Ciberseguridad: art. 10 (proteccion de informacién critica). 2. Gestion de retencion y eliminacion de documentos

* Resultado: aplicacion diferenciada de controles de seguridad fisica y logica en la documentacian. + Establecer plazos diferenciados de conservacion segun tipo de documento y base legal

2. Control de acceso y custodia de documentos electronicos e |S0 27701: A.7.4.9 “Retencidn y supresion”
s Establecer permisos, auditoria de accesos y gestion de versiones en repositerios documentales s |50 29100: Principio de limitacién de retencidn
(DMS, ECM, SharePoint, etc.). * ey de Proteccion de Datos: art. 11 (eliminacion una vez cumplida la finalidad).
e IS0 27001: A.5.15-A.5.18 (gestion de accesos e identidades). ¢+ Resultado: cumplimiento del ciclo de vida del dato documental y reduccién de riesgos regulatorios.

® Ley de Ciberseguridad: art. 14 (segregacién de funciones y proteccion de entornos). 3. Restriccion de transferencia y circulacién de documentos personales

* Controlar la distribucién, copia o envio de decumentos con informacién personal.
s |50 27707 ATAT "Transferencia de datos personales”

* Resultado: integridad documental asegurada y trazabilidad de responsables.
3. Respaldo, recuperacion y conservacion de registros electrénicos « 150 29100: Principio de transparencia y consentimiento informado
s Implementar copias de seguridad periédicas de archivos y repositorios criticos.

= [SO 27001: A.8.13 "Copia de seguridad” y A.5.30-A.5.32 "Continuidad y disponibilidad”.

s Ley de Proteccion de Datos: art. 20 (transferencias internacionales).

* Resultado: circulacion documentada y conforme al principio de licitud.

* ley de Ciberseguridad: art. 19 (resiliencia y continuidad operativa). 4. Privacidad por disefio en repositorios documentales
* Resultado: preservacion de la evidencia documental ante incidentes o pérdida. * Incorporar en los sistemas de gestién documental medidas como anonimizacian, control de
4. Proteccién contra alteracién o eliminacion no autorizada metadatos y cifrado.

s |50 27707 A7.4.2 "Privacidad por disefic y por defecto”
s |50 29100: Privacy by Design

s Aplicar controles de integridad digital, checksum y auditoria para prevenir modificacion o
destruccion indebida.

. A o *+ ley de Proteccion de Datos: art. 8§ (proteccién proactiva de datos personales).
e [SO 27001: A.8.12 "Integridad de la informacién”. o o B ]
* Resultado: cumplimiento de privacidad desde la tecnologia y trazabilidad en todo el ciclo

* ley de Ciberseguridad: art. 21 (registro y trazabilidad de eventos). documental

* Resultado: conservacian verificable de documentos oficiales y regulatorios.
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VIl.- Datos Maestros

" Propdsito: Gestionar datos compartidos para cumplir los
objetivos organizacionales, reducir los riesgos asociados a
la redundancia de datos, garantizar una mayor calidad vy
reducir los costos de integracion de datos.

= QObjetivos:

1. Facilitar el intercambio de activos de informacion
entre dominios y aplicaciones empresariales dentro
de una organizacion.

2. Proporcionar una fuente fiable de datos maestros y
de referencia, conciliados y con calidad evaluada.

3. Reducir los costos y la complejidad mediante el uso
de estandares, modelos de datos comunes vy
patrones de integracion.

Inputs:

Business Drivers
Cross Functional
Requirements

Activities:

Identify Drivers and Requirements (F)
|. Validate Darta Definitions (C)

1. Evaluate and Assess Data Sources (P)

Deliverables:

Master and
Reference Data
Requirements

Industry Standards :. mﬁ{“} ® Data Models and
Data Glossary 5. Define Stewardship and Maintenance Integration Patterns
Purchased Data Processes (C) *  Reliable Reference
and/or Open Data 8. Establish Governance Palicies (C) > and Master Data
and Code Sets L ;“;':I‘t::‘(: 3‘;“ Sharingfintegration *  Reusable Data
Business Rules 1, Acqire Dt:u Sources for Sharing Services

2. Publish Reference and Master Data

Suppliers: Participants: Consumers:

*  Subject Matter Experts »  Data Analysts = Master Dam Analysts
Data Stewards Data Modelers Data Integrators
'“Ppliﬁmu'_" Developers| Data Stewards Data Architects
Data Praviders L.

Business Analysts Data Integ.rators Appl!cau.on Users
Infrastructure Systems Dara Architects Application
Analysts Data Quality Analysts Developers
‘ Solution Architects
Technical
Drivers
1
chniques: Tools: Metrics:
= Conditions-of-use = Data Modeling Tools +  Data Quality and
agreements *  Metadata Repositories Campliance :
Business key cross *  Data Profiling and Quality Tools [ © D22 E“"‘ﬂ*“‘“‘*‘:m
references *  Data Integration Tools M:‘smpﬁm
- Data Sharing/Integration Data Steward Coverage
Architecture +  Data Sharing Yolume
and Utilization

(P) Planning, (C) Control, (D) Development, (O) Operations
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I Datos Maestros SAP

Business Partner
Business Partner Attributes

Product Site Master

Reference Article Master

Master Data Fashion Data

Categories
Reference Logistics Store

Arti Point of Sale
Configuration m

Classes
General Data, Descriptions

Site Category
Central Data

Organization

Addresses with
Usage and Versions

Valuation / Inventory

ion

Logistics DC

Listing / Planning

Q
®
7]

Listing

Bank Details Identification

Purchasing /
Distribution

Point of Sale

Merchandise
Categories

Material Master

Tax Numbers

Industry Sectors

Characteristics

Assortments Business Partner Relationships

Units of Measure
EAN/UPC / GTIN
Classification

Basic Data

- Roles
Size
Conversion /

i

Accounting, Controlling, and Consolidat

Supplying Sites

Distribution Quality Data, Documents Supplier Customer
: Segmentation
Mgrc:mar;dlse = ' Site General Data || General Data
H?;g chry @ Sales Data *  Customizing
:rti rl y = Plant Data ompany CodefiCompany Cod
cie -
Hierarchy -y Storage / Warehouse Data Site Business Partner Gl cEUlRele BRCEIEERNEE
)

Site Production Version

Hierarchy

Reference
Sites

Tax Indicators

Subrange

Valuation, Costing
Material Ledger

Partner
Functions

Partner
Functions

s

Supplier Customer

Value

.

Financials

GL Accounts /
Chart of Accounts:

Financial
Statement Version

GL Account
Groups

Cost Element /
Hierarchies

Cost Center /
Hierarchies

Profit Center /
Hierarchies

Banks, House
Banks, Bank Accts.

Fixed Assets

Projects, WBS
Elements, Networks

Consolidation:
Iltem, Group &
Hierarchies, Unit,
Break Down

Category

Enterprise Assets

Basic, General, Manufacturer
& Reference data,
Class Assignments

Location Data

Organizational Data,
Account Assignments,
Responsibilities, Structuring

Equipment

Basic & General Data
Manufacturer & Reference Data

Location Data

ion

Organizational Data, Account
Assignments, Responsibilities.

Func. Locat

Header, Identifying and
Quantity, Validity Data,
Material Data, Texts

Item Overview Data

MRO BoM

Item Detail, Quantity, Status
MRP Data, Purch. Data, Text
& Document Assignment

) O

‘felﬁ LIGNMENT

DIPLOM D O
, CIBERSEGURIDAD



CAPACITACION USACH

Ef«};_.,“m% UNIVERSIDAD DE SANTIAGO DE CHILE

I Seguridad y Privacidad Asociada

1. Inventario y control de repositorios maestros

Los sistemas que administran datos maestros (ERP, CRM, HRMS, directorios) deben estar
inventariados como activos criticos.

ISO 27001: A5.9 "Inventario de activos”

IS0 27001: A.5.12 "Clasificacion de la informacién”

Ley de Ciberseguridad: art. 10 {proteccion de informacion critica y servicios esenciales).

Resultado: identificacién de las fuentes dnicas de verdad (Single Source of Truth) bajo control 5GSI.

2. Gestion de acceso centralizada y segregada

Los usuarios con privilegios sobra sistemas maestros deben tener acceso controlado y trazado.
ISO 27001: A5.15-A.5.18 "Gestion de accezo e identidades”

ISO 27001: A.8.2 "Gestidn de accesos privilegiados”

Ley de Ciberseguridad: art. 14 (segregacion de funciones criticas).

Resultado: prevencion de manipulacion indebida o fuga desde fuentes maestras.

3. Integridad y sincronizacion segura entre sistemas

Toda réplica o sincronizacion de datos maestros debe garantizar integridad, autenticidad y cifrade
del canal.

ISO 27001: A.8.12 "Integridad de la informacién”

150 27001: A.8.24 "Cifrado de datos en transito”

Ley de Ciberseguridad: art. 12 (proteccion de redes y canales).

Resultado: coherencia entre sistemas y mitigacion de corrupcion de datos.

4. Monitoreo, registro y trazabilidad de actualizaciones

Registrar quién crea, modifica o elimina datos maestros, y cuando lo hace.
ISO 27001: A.5.23 "Registro de eventos”

IS0 27001: A.5.24 "Gestion de incidentes”

Ley de Ciberseguridad: art. 21 (registro y reporte obligatorio de incidentes).

Resultado: visibilidad completa de cambios y auditoria forense del dato maestro.

1. Identificacion de Pll y categorias especiales en los datos maestros
* los dates maestros deben clasificarse segdn contengan informacién personal o sensible (p. gj.,
nombre, RUT, salud, biometria).
s |50 27701: A7.3.2 "Identificacion de categorias de PII”
s |50 29100: Principic de transparencia y especificacion de propdsito
* |ley de Proteccion de Datos: art. 5-6 (finalidad y proporcionalidad).
* Resultado: segregacion logica entre datos personales y datos operacionales.
2. Aplicacion del principio de minimizacion en atributos maestros
* los modelos MDM deben contener solo los atributos necesarios para los fines declarados.
e [SO 27701 A7.4.3 "Minimizacién y pseudonimizacién”
+ |SO 29100: Principio de minimizacidn de datos
* ley de Proteccion de Datos: art. & (tratamiente proporcional).
* Resultado: menor superficie de exposicién y cumplimiento de privacidad por disefio.
3. Sincronizacion responsable y control de transferencias de Pl
* |los procesos de sincronizacién © integracion entre sistemas deben incorporar controles sobre
datos personales compartidos.
o [SO 27701 A7.4.7 "Transferencia de datos personales a terceros”
s |50 29100: Principio de responsabilidad y consentimiento infarmado
* ley de Proteccion de Datos: art. 20 (transferencias internacionales o interempresariales).
* Resultado: gobernanza y trazabilidad de los flujos de Pl a nivel organizacional.
4. Gestion de derechos del titular desde el repositorio maestro
* los sistemas MDM deben ser capaces de localizar, rectificar o eliminar registros personales a
solicitud del titular.
e |50 27701 AT7.4.1-A.7.45 (derechos de los titulares)
s |50 29100: Principio de participacién individual
* ley de Proteccion de Datos: arts. 14-16 (derechos ARCO y portabilidad).

* Resultado: cumplimiento operativo de los derechos del titular en un Gnico punto de control.
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I VIII.- Data Warehousing and Business Intelligence

Propdsito: Procesos de planificacion, implementacion vy
control para proporcionar datos de apoyo a la toma de
decisiones y apoyar a los trabajadores del conocimiento
qgue participan en informes, consultas y analisis.

Objetivos:

1. Construir y mantener el entorno técnico y los
procesos técnicos y comerciales necesarios para la
entrega de datos integrados en apoyo de funciones
operativas, requisitos de cumplimiento e inteligencia
empresarial.

2. Apoyar y posibilitar el analisis empresarial y la toma
de decisiones eficaces por parte de los trabajadores
de gestidon del conocimiento.

BActivities:

Inputs:

Primary Deliverables:

Business Requirements . Underseand Requirements (F) DAY and BI
Scalability, Operational, 2. Define and Mainzin the DV and Bl Architecture
Infrastructure & Architecture () Data Products
Support Requirements 3. Develop the Data Warehouse and Population Process
Data Cuality, Security Data Mares () Gavernance Activities
e 4. Populate the Data Warehouse (D) Lineage Dictianary
Requirements 5 | ha It Learning & Adoption
I mplement the Business Intelligence Plar
- Parelolia (D)

Refated IT Policies & +  Release Plan
Sedarth P& Maintain Data Preduces (O) > A
Internal Data Feeds e PP
ET“" e Lead Tuning Activities

= Bl Activity Monitori
Industry and External fry g
Dat

Suppliers: Participants: Consumers:

*  Baminess Executive *  Sporsors & Product Owner Infarmation
Gevernance Body Architects and Analyses Consumers
Enterprise Architecure |« DWVIBI Specialises (Bl Platform, Drata Cuszomers
Data Preducers Storage, Information Marnygement) Managers and
Infarmation Project Managemeant Executives
Consumers Change Management
Subject Mater Bxperts

Technical
Dirivars
1
Technigues: Tools: Metrics:
*  Protorypes to Drive Meradaa Repositeries = Usage Metrics
uirerment Data Taals Customer/User Satsfaction
Self Servies Bl Aralyric Applicstions Sabjact Srw. Crmrage B
lwh‘hm
Queryable Audit Data Mo

{F) Planning. (C) Control, (D) Development, () Operations
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Dimensions
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DATA STORE:
= Fat Files

i~ Relaticnal Tables
- XML Datasers _L03d

PROCESSING:
¥ Sorting Load
» Sequencing

Vision de Data Warehousing and Business Intelligence

Data

Presentation

Area

Dara Mart #1

E&m Mart #2]

o)
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Drara Mart #Dl.

Data Access
Tools

Access

Access

i

AD-HOC
QUERIES

REPORT
WRITERS

ANALYTICAL
APPLICATIONS

MODELS:
# Forecasting
= Scoring
# Dara Mining

Kimball's Data Warehouse
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Conceptualizacion DW/BI and Arquitectura Big Data

Conceptual DVW/BI and Big Data Architecture

Sources Data Warehouse Bl
!:j Application Data Mastering O
Operational Data Quality Intervention -
Repnrting Enrichment & Augmentation

Dependent Opertional Reporting

Staging Area Crore
Dara Stores & Analyics

T ——

=
A — m
Operational Clean Geosparial and -_E‘
Integrate Demographic Analytics
Enrich Central Warehouse Performance
: standardize T
{‘1 Subject-Oriented
- MNon-Volatile ..
Daat i Time-Variant Data Visualization

e Reference &
Big Data Master Data
Results Conformed

Atomic

Historical Data Data & Text Mining

Dimensions Unstructured
— Big Data Analytics
Multimeadi - A Ivii
 / 5*?‘%?'5& | | Exol Evaluate S s
. o
~icy Sociel Metwark - ﬁgESt ntegrate plore Maodel . ‘
Wb DaaS Machine Learning
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Seguridad y Privacidad Asociada

1. Segmentacion y aislamiento del entorno analitico

Los entornos DW/B| deben estar segregados de los sistemas operacionales y contener controles de
acceso diferenciados.

IS0 27001: AS.9 "Configuracion segura” y A.8.14 "Separacion de entornos”.

Ley de Ciberseguridad: art. 10 (proteccion de infraestructuras criticas y segmentacion de redes).
Resultado: menor exposicion de datos sensibles y cumplimiento del principio de separacion de

dominios.

2. Control de acceso granular en cubos, vistas y dashboards

La visuzlizacion y analisis de informacion deben estar restringidos segln el rol y |a finalidad.
SO 27001: A515-A5.18 "Control de acceso e identidades”,
Ley de Ciberseguridad: art. 14 (principio de minimo privilegio y segregacion funcional).

Resultado: prevencion de exposicion no auterizada en entornos de analisis.

3. Integridad y proteccion en los procesos ETL

Los procesos de extraccion, transformacion y carga deben estar protegidos contra inyeccion,
pérdida o alteracion de datos.

IS0 27001: AG.12 "Integridad de la informacién” y A.8.24 “Cifrado de datos en transito”.

Ley de Ciberseguridad: art. 12 (proteccion de comunicacicnes y procesamientao).

Resultado: datos consistentes y autenticados en el pipeline analitico.

4. Registro y monitoreo de consultas analiticas

Toda extraccion, consulta o generacién de reportes debe quedar registrada y auditada.
SO 27001: A.5.23 "Registro de eventos” y A.5.24 "Gestign de incidentes de seguridad”.
Ley de Ciberseguridad: art. 21 (monitoreo y reporte obligatorio de incidentes).

Resultado: trazabilidad total del uso de datos en inteligencia de negocios.

1. Anonimizacién y minimizacion de datos personales en entornos analiticos

2. Limitacién de proposito y uso ético de la analitica

3. Evaluacion de impacto en proyectos analiticos y de 1A

4. Transparencia y auditoria de procesos analiticos automatizados

Los procesos de carga hacia DW/El deben eliminar identificaderes personales directos.
SO 27701: A.7.4.3 "Minimizacién y pseudenimizacion”,

ISO 29100: Principio de minimizacion de datos.

Ley de Proteccién de Datos: art. 6 (principio de proporcionalidad).

Resultado: cumplimiento de privacidad por disefio y reduccion de riesgo de reidentificacion.

Los analisis deben respetar el propésito original para el cual los datos fueron recolectados.
ISO 27701: A.7.2.1 "Propdsito del tratamiento de PII".

ISO 29100: Principio de especificacidn de propdsito.

Ley de Proteccion de Datos: art. 5 (finalidad legitima del tratamiento).

Resultado: analisis transparentes, alineados a las expectativas del titular y el marco legal.

Cualquier uso de datos personales en modelos predictivos debe evaluarse mediante DPIA o Privacy
Impact Assessment.

IS0 27701: A.7.2.5 "Evaluaciones de impacto en privacidad”.

I1SO 29100: Principio de evaluacidn de riesgos de privacidad.

Ley de Proteccion de Datos: art. 32 (evaluaciones de riesgo en tratamientos de alto impacto).

Resultado: deteccion temprana de riesgos éticos y regulatorios en proyectos de analisis avanzado.

Los sistemas de Bl deben conservar evidencia de reglas de negocio, algoritmos o modelos
aplicados sobre datos personales.

ISO 27701: A.7.4.10 "Registro de actividades de tratamienta”.

IS0 29100: Principio de transparencia y participacién del titular.

Ley de Proteccion de Datos: art. 5 (derecho a conocer la logica de decisiones automatizadas).

Resultado: trazabilidad y explicabilidad de d--isiones analiticas basadas en datos.

*DIPLOMADO
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I IX.- Gestion de Metadatos

Inputs:

= Proposito: Actividades de planificacion, implementacion y
control para permitir el acceso a servicios de alta calidad y
metadatos integrados.

Business

Requirements

Metadata lssues

Drata Architecture
Business Meradara
Technical Memdata
Process Memadara
Operational Metadata
Dam Governance .,.
Metadata

" ObjetiVOS: .Supplier_t

1. Proporcionar comprension organizacional de los
términos y usos comerciales.

2. Recopilar e integrar metadatos de diversas fuentes.

3. Proporcionar una forma estandar de acceder a los
metadatos.

4. Garantizar la calidad y seguridad de los metadatos. .

-

Business Data
Stewards

Drata Managers
Data Governance
Bodies

Data Modelers
Database
Administrators

T
Activities:
I. Define Metadata Strategy (P)

1. Understand Metadata Requirements

|. Business User Requirements
2 Technical User Requirements
3. Define Metadata Architecture (F)
I. Create MetaModel (D)
2 Apply Metadar Smndards (C)
3. Manage Memdara Stores (C)
4. Create and Maintain Metadata (O)
I. Integrace Memadata (O)
2. Distribure and Deliver Meradara (O)

5. Query, Report and Analyre Metadata

Participants:

*  Dara Stewards
Project Managers
Dara Architects
Business Analysts
Systermn Analysts

Technical

Deli

iverables:

Metadats Strategy
Metadaca Standards
Metadara Architecture
MeaMadel

Unified Metadaa
Metadara Stores
Dara Lineage

Impact Analysis
Dependency Analysis
Metadara Control
Process

Consumers:
.

Application Developers
Analyst

Data Integrators
Business Users
Enowledge Workers
Customers &
Collaborators

Data Scientists

Data Journalists

Drrivers
1
chnigues: Tools:
Data Lineage and Impact | +  Metadata Repository Metadata Coverage
Analysis Management Tools Scorecard
Metadata for Big Data *  Metadata Repositories in other Metadata Repository
Ingest Tools Contribution
Matadata Llkage Reparts




& CAPACITACIGN USACH

UNIVER:

I ¢Que son los Metadato?

= Los metadatos describen qué datos posee una organizacion, qué representan, cOmo se
clasifican, de donde provienen, como se mueven dentro de la organizacion, como
evolucionan con el uso, quién puede y quién no puede usarlos, y si son de alta calidad.
Los datos son abstractos. Las definiciones y otras descripciones del contexto facilitan su
comprension. Hacen comprensibles los datos, su ciclo de vida y los sistemas complejos
gue los contienen.

= E| desafio radica en que los metadatos son un tipo de datos y deben gestionarse como
tales. Las organizaciones que no gestionan bien sus datos generalmente no gestionan
sus metadatos en absoluto. La gestion de metadatos a menudo proporciona un punto
de partida para mejorar la gestion general de datos.

“DIPLOMADC
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I Metadatos de Negocio

= Reglas de negocio, reglas de transformacion, calculos y derivaciones
= Modelos de datos

= Reglas de calidad de datos y resultados de medicion

= Horarios segun los cuales se actualizan los datos

= Verificacion de datos y flujo de datos

= Estandares de datos

= Designaciones del sistema de registro de elementos de datos
= Restricciones de valor valido

= |nformacion de contacto de las partes interesadas

= Problemas conocidos con los datos

= Notas de uso de datos

= A Y DIPLOM
A
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UNIVERSIDAD DE SANTIAGO DE CHILE

I Metadatos Técnicos

= Nombres de tablas y columnas de bases de datos fisicas

= Propiedades de la columna

= Propiedades de los objetos de |la base de datos

= Permisos de acceso

= Reglas CRUD de datos (crear, reemplazar, actualizar y eliminar)

= Modelos de datos fisicos, incluidos nombres de tablas de datos, claves e indices
= Relaciones documentadas entre los modelos de datos y los activos fisicos

= Detalles del trabajo ETL

= Definiciones de esquemas de formato de archivo

= Documentacion de mapeo de origen a destino

= Documentacion del flujo de datos

= Nombres y descripciones de programas y aplicaciones

= Programaciones y dependencias de trabajos del ciclo de actualizacion de contenido
= Reglas de recuperacion y copia de seguridad

= Derechos de acceso a datos, grupos, roles

*DIP
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2 UNIVERSIDAD DE SANTIAGO DE CHILE

Metadata Portal

ENTERPRISE METADATA REPOSITORY

Services Data Messaging || Configura-
Repository Quality Toaols tian Tools
Tools

Metadata Portal

Bl Tools Modeling ETL Tools Services DEMS Reference Data Messaging || Configura-
Tools Repository Tools Data Quality Tools tion Tools
Tools
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2 UNIVERSIDAD DE SANTIAGO DE CHILE

I Arquitectura de Metadatos Hibrida

Metadata Portal

ENTERPRISE METADATA REPOSITORY

Bl Modeling ETL Services DBMS Reference Data Messaging Configura-
Metadata Metadata Metadata Metadata Metadata Metadata Qualicy Metadata ticn
Metadata Metadata
Bl Tools Modeling ETL Tools Services DBMS Reference Messaging Configura-
Tools Repository Tools Data Tools tion Tools
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I Ejemplo de Repositorio de Metadatos

Architecture Business Metadata

f System 1 [ Business
. & } | Glossary
Logical Data Physical Data 1 1
@ 5 4 v
Data Model Data Store Application Glossary
l J  Terms

Entity File/Table Codified
, ! Domain

[ Attribute }-y[Field/Column}-’[ Code Sets }q( Code Value HBusinessValue]

I Technical Metadata

%' DIPLOMADO
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Ef«};_.,“m% UNIVERSIDAD DE SANTIAGO DE CHILE

I Seguridad y Privacidad Asociada

1. Inventario y clasificacion extendida mediante metadatos 1. ldentificacion y catalogacion de Pll en los metadatos
s Los metadatos documentan el nivel de criticidad, confidencialidad y propietario de cada active de * Los metadatos deben indicar si un active contiene datos personales y su categoria (ordinarios o
informacidn. sensibles).
e SO 27001: A.5.9 "Inventario de activos” e |50 27707 A7.3.2 "Identificacion de categorias de datos personales”

e IS0 27001: A5.12 “Clasificacién de |a informacian” * |SO 29100: Principio de transparencia y especificacién de propésito

* Ley de Proteccion de Datos: art. 5-6 (licitud y finalidad).
s |ley de Ciberseguridad: art. 10 (proteccion de informacion critica). y ( y )
L ) ) ) . . . ) * Resultado: visibilidad clara de dénde residen los datos personales en la erganizacién.
* Resultado: visibilidad centralizada de los activos informacionales y su nivel de proteccion requerido.
2. Trazabilidad del tratamiento de datos personales
2. Metadatos de control de acceso y autorizacién
* Registrar en los metadatos qué procesos, dreas o terceros tratan la informacién personal.

e |SO 27701: A7.4.10 "Registro de actividades de tratamiento”
* |SO 29100: Principio de responsabilidad (accountability)

s Incluir en los metadatos las reglas de acceso, roles autorizados y restricciones de uso.
e [SO 27007: A5.15-A.5.18 "Gestion de acceso e identidades”

* Leyde Ciberseguridad: art. 14 (principic de minimo privilegio). * Ley de Proteccion de Datos: art. 30 (registro de operaciones de tratamienta).

# Resultado: alineacién entre &l modelo de acceso y el catdlogo de datos, fortaleciendo el control de «  Resultado: cumplimiento del principio de responsabilidad demostrada v trazabilidad completa.

seguridad. 3. Metadatos de retencién y eliminacién
3. Registro de eventos y trazabilidad automatizada s |ncorporar en los metadatos la politica de retencidn y las fechas de supresion de datos personales.

s |los metadatos deben contener informacién de cambios, consultas, transferencias y auditorias. e SO 27701 A7.4.9 "Retencién y supresion”

e [SO 270017: A.5.23 "Registro de eventos” e |SO 29100: Limitacion de retencion

e |SO 27001: A.5.24 "Gestion de incidentes de seguridad” ® Ley de Proteccion de Datos: art. 11 (eliminacién una vez cumplida la finalidad).

s Ley de Ciberseguridad: art. 21 (registro obligatorio y reporte de incidentes). * Resultado: automatizacion de la gestion del ciclo de vida de los datos personales.

s Resultado: trazabilidad completa de operaciones sobre datos, esencial para auditorias o respuesta 4. Metadatos sobre transferencias y consentimiento asociado

a incidentes. Registrar los consentimientes, cldusulas contractuales y jurisdicciones aplicables a cada flujo de

datos personales.

e[|S0 27701: ATA4.7 "Transferencias internacionales”

4. Integracién del linaje de datos con gestidn de riesgos

s Vincular los metadatos de linaje (origen, transformacion, desting) con el analisis de riesgo del SGSI.
) . i . . e SO 29100: Transparencia y consentimiento informado
e [SO 27001: ClL 6.1 "Acciones frente a riesgos y oportunidades’
. ) » » ) ) . * Ley de Proteccion de Datos: art. 20 (transferencias internacionales y consentimiento).
* ley de Ciberseguridad: art. 9 (evaluacion y gestion de riesgos cibernéticos).
* Resultado: evidencia documental de la legitimidad del tratamiento y trazabilidad del

s Resultado: mapa de riesgos actualizado que permite proteger los flujos criticos de informacién. L
consentimiento,

Al 1IN MER ¥ "DIPLOMADO
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I X.- Calidad de Datos

= Propdsito: Planificacion, implementacion y control de
actividades que aplican técnicas de gestion de calidad a los
datos, con el fin de garantizar que sean aptos para el consumo
y satisfagan las necesidades de los consumidores.

= QObijetivos:

1. Desarrollar un enfoque gobernado para que los datos
sean adecuados para su proposito, segun los requisitos de
los consumidores.

2. Definir estandares, requisitos y especificaciones para los
controles de calidad de los datos como parte de su ciclo
de vida.

3. Definir e implementar procesos para medir, supervisar e
informar sobre los niveles de calidad de los datos.

4. Identificar y promover oportunidades para mejorar la
calidad de los datos mediante mejoras en los procesos y
sistemas

Inputs:

Sup

Data Policies and
Standards

Data Quality
Expecrations
Business
Requirements
Business Rules
Data Requirements
Business Metadata
Technical Metadata
Data Sources and
Data Stores

Data Lineage

pliers:

Business Management
Subject Matter Experts

Data Architects
Data Modelers
System Specialists
Data Stewards

Business Process Analysts

v

Activities:

4,

Define High Quality Data (P)

2. Define a Data Quality Strategy (P)
3.

Define Scope of Initial Assessment (P)

1. Identify Critical Data

2. |dendfy Existing Rules and Patterns

Perform Initial Data Quality Assessment (P)
I Identfy and prioritize issues

2. Perform root cause analysis of issues

Identify & Prioritize Improvements

|. Prioritize Actions based on Business Impact

2. Develop Preventative and Corrective Actions
3. Confirm Planned Actions

Develop and Deploy Data Quality
Operations (D)

|. Develop Data Quality Operational Procedures
2. Correct Data Quality Defects

3. Measure and Monitor Data Qualicy

4. Report on Data Quality levels and findings

Participants:
. CDO
Data Quality Analysts
Data Stewards
Data Owners
Data Analysts
Database Administrators
Data Professionals
DQ Managers
IT Operations
Data Integration Architects
Compliance Team

Deliverables:

o Data Quality Strategy &
framework
Data Quality Program
‘organization
Analyses from Data
Profiling
Recommendations based
on root cause analysis of
Issues

DQM Procedures

> . Data Quality Reports
.

Data Quality Governance
Reports

Data Quality Service Level
Agreements

D@Q Policies and
Guidelines

Consumers:

. Business Data Consumers
Data Stewards
Data Professionals
IT Professionals
Knowledge Workers
Data Governance Bodies
Partner Organizations
Centers of Excellence

Technical
Drivers
1
Techniques: Tools: Met:;lcs: e and
*  Spot-Checking using Multiple Profiling engines, query tools * gl _
Subsets Data Quality Rule Templates Gonformance Metrics
Tags and Notes to Mark Data | »  Quality Check and Audit Code Data Quality Measurement
Issues Modules Results
Root Cause Analysis Improvement trends
Statistical Process Control Issue Management Metrics

(P) Planning, (C) Control, (D) Development, (O) Operations




Atributos de la Calidad de Datos

Modelo de datos

Calidad de Datos Intrinseca )
=  Contenido

= Precisidon )
.. = Relevancia de los datos
= QObjetividad . C idad de obt | |
«  Credibilidad apacidad de obtener los valores

= (Claridad de las definiciones
= Nivel de detalle
= Granularidad de los atributos
= Precision de los dominios de los
atributos
= Composicion
= Naturalidad
= |dentificabilidad
= Homogeneidad
= Redundancia minima necesaria
= Consistencia
= Consistencia semantica
= Consistencia estructural
= Reaccidn al cambio
= Robustez
= Flexibilidad

= Reputacion
Calidad de Datos Contextual

= Valor agregado

= Relevancia

= QOportunidad

= |ntegridad

= Cantidad Adecuada de Datos
Calidad de Datos Representacional

= |nterpretabilidad
Facilidad de Comprension
Consistencia Representacional

= Representacion Concisa
Calidad de Datos

= Accesibilidad

=  Seguridad de Acceso

Valores de los datos
= Precision

= |ntegridad

= Vigencia

= Coherencia

Representacion

= Adecuacion

= |nterpretabilidad

= Portabilidad

= Precision de formato

= Flexibilidad de formato

= (Capacidad para representar
valores nulos

= Uso eficiente del
almacenamiento

= |nstancias fisicas de datos que
cumplen con sus formatos

Aoy, ) A DIPLO
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I Seguridad y Privacidad Asociada

1. Integridad y control de cambios en los datos
* Establecer mecanismos técnicos que garanticen gue los datos no sean alterados, borrados o
corrompidos de forma ne autorizada.
e [SO 27001: A.8.12 "Integridad de la informacion”
s |SO 27001: A5.23 "Registro de eventos”
® Ley de Ciberseguridad: art. 21 (registro y trazabilidad de modificaciones).
* Resultado: los datos mantienen su autenticidad y confiabilidad, auditables ante cualquier evento.
2. Validacion automatizada de entrada y procesamiento
® Aplicar controles automaticos que verifiquen la exactitud y coherencia de los datos al ser
ingresados o procesados.
o [SO 27001: A.8.9 "Gestion segura de configuraciones y procesos”
s [SO 27001: A5.13 "Gestion de la calidad de la infermacién”
* Ley de Ciberseguridad: art. 10 (integridad de operaciones en sistemas criticos).
s Resultado: reduccion de errores humanos y mayor consistencia de los registros.
3. Monitoreo de calidad como parte del SGSI
s Incorporar |a revision de calidad en los controles del Sistema de Gestién de Seguridad de |a
Informacion (SG51).
e [SO 27001: CL 9.1-9.3 "Evaluacion del desempefio y revision por la direcciéon”,
¢ |ey de Ciberseguridad: art. 24 (auditorias periddicas).
* Resultado: |a calidad de datos se convierte en indicador de madurez del 5G5SI.
4. Continuidad y restauracion de datos integros
* Los respaldos deben preservar la estructura, precision y completitud de los datos.
s |SO 27001: A8.13 "Copia de seguridad”
+ |SO 27001: A5.30-A.5.32 "Continuidad y disponibilidad”
s |ey de Ciberseguridad: art. 19 (resiliencia operativa y continuidad).

* Resultado: restauraciones seguras, sin pérdida de integridad o contexto del dato.

1. Exactitud y actualizacion de datos personales
s (Garantizar que los datos personales sean precisos y estén actualizados de acuerdo con la finalidad
del tratamiento.
e |SO 27701: A.7.4.8 "Exactitud y actualizacién”
e |SO 29100: Principio de calidad de los datos
s Ley de Proteccion de Datos: art. 9 (exactitud y actualizacion).
* Resultado: informacién veraz y actual, alineada al principio de legalidad del tratamiento.
2. Minimizacion y pertinencia para el propésito
s  Mantener selo los datos estrictamente necesarios para el objetive declarado, eliminando
redundancias o atributos irrelevantes.
e [SO 27701: A7.4.3 "Minimizacién”
* |SO 29100: Principio de proporcionalidad y limitacion de propdsito
* Ley de Proteccion de Datos: art. 6 (proporcionalidad).
* Resultado: datos ajustados al propésito legitimo, reduciendo riesgo y exposicion.
3. Gestion de calidad y rectificacion de datos personales
s Implementar procesos para detectar y corregir datos personales erréneos o desactualizados.
s |50 27701 AT.4.1-A7.4.5 (Derechos del titular: acceso, rectificacién, supresién).
e |SO 29100: Participacién individual.
* Ley de Proteccion de Datos: art. 14-16 (derechos ARCO y portabilidad).
* Resultado: calidad sustentada en la participacién del titular y cumplimiento del derecho de
rectificacion.
4. Revision de calidad antes de transferencia o uso analitico
s Antes de compartir o analizar informacién persoenal, debe verificarse la exactitud y pertinencia del
dato.
s |50 27701: AT7.4.7 "Transferencia de datos personales a terceros”
e |SO 29100: Transparencia y responsabilidad
* Ley de Proteccion de Datos: art. 20 (transferencias seguras y fundadas).

* Resultado: decisiones basadas en datos validos, legitimos y verificables.
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