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Workshop N°1: Nueva ISO 27701 – ¿Cómo se alinea con la Ley de Protección de Datos?

Breve Contexto Ley 21719



Rol y Alcance de la Agencia de Protección de Datos

Ley 27719



10 Principios Claves de la Ley 21719

Derechos 
ARCO

+

Principios 
ISO 29100



Sanciones en la Ley 21719



Derechos Arco



Derechos ARCO

▪ Acceso: conocer qué datos tiene el responsable.

▪ Rectificación: corregir información inexacta o incompleta.

▪ Cancelación/Supresión: solicitar eliminación de datos.

▪ Oposición: negarse a tratamientos no autorizados.

▪ Portabilidad: transferir datos a otro responsable.

▪ Limitación: restringir temporalmente el uso de los datos.

▪ Revocación: retirar el consentimiento previamente otorgado.

▪ Reclamación: posibilidad de acudir a la Agencia por vulneraciones.



Derechos ARCO
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Alineamiento con Principios de Privacidad – ISO 29100



Principios Claves de Privacidad – ISO 29100 

1. Responsabilidad (Accountability)
2. Limitación de propósito
3. Minimización de datos
4. Calidad y exactitud de datos
5. Limitación de uso, retención y divulgación
6. Seguridad
7. Transparencia y apertura
8. Participación individual y acceso
9. Consentimiento y elección
10. Responsabilidad del tercero receptor
11. Cumplimiento y monitoreo

La ISO 29100 proporciona la 
arquitectura conceptual del 

tratamiento ético y legal de los datos 
personales: define los once principios 

universales que estructuran la rendición 
de cuentas, la legitimidad del propósito, 
la transparencia y la autodeterminación 

informativa. Su adopción permite 
traducir los derechos fundamentales de 

los titulares en políticas coherentes y 
verificables dentro de cualquier 

institución pública o privada



Responsabilidad

1️⃣ Demostrabilidad – Mostrar evidencia ante auditores o autoridad.
2️⃣ Documentación – Políticas, consentimientos, registros de tratamiento.
3️⃣ Gobernanza – Roles y responsabilidades definidos.
4️⃣ Evaluaciones de impacto (PIA) – Riesgos y mitigaciones documentadas.
5️⃣ Mejora continua (PDCA) – Revisar, medir, ajustar procesos.
6️⃣ Capacitación – Personal formado en privacidad.
7️⃣ Gestión de incidentes – Notificación, registro, lecciones aprendidas.
8️⃣ Gestión de terceros – Contratos con cláusulas de privacidad.
9️⃣ Proporcionalidad – Medidas acordes al riesgo del tratamiento.

 Trazabilidad – Registro de qué, quién, cómo, cuándo y por qué.

“Cumplir no basta: 
hay que poder 
demostrarlo.”



Limitación del Propósito

1️⃣ Finalidad definida: Toda recolección de datos debe responder a un propósito claro y documentado.
2️⃣ Legitimidad: El propósito debe tener fundamento legal o consentimiento válido.
3️⃣ Transparencia: El titular debe conocer el objetivo del tratamiento en lenguaje simple.
4️⃣ Coherencia: El uso real de los datos debe coincidir con el propósito declarado.
5️⃣ Prohibición de reutilización: No se pueden usar los datos para fines distintos sin nueva base legal.
6️⃣ Actualización de finalidades: Cualquier cambio debe registrarse y comunicarse formalmente.
7️⃣ Control interno: Los sistemas deben vincular cada base de datos con su finalidad.
8️⃣ Minimización del tratamiento: Solo se recopilan los datos necesarios para cumplir el fin declarado.
9️⃣ Supervisión: El cumplimiento de la finalidad debe auditarse periódicamente.

 Rendición de cuentas: La institución debe poder demostrar el respeto al propósito declarado.



Limitación del Propósito – Ejemplos



Minimización de Datos

1️⃣ Necesidad: Recolectar únicamente los datos indispensables para el propósito definido.
2️⃣ Pertinencia: Asegurar que los datos sean relevantes y adecuados al fin declarado.
3️⃣ Exactitud: Evitar datos redundantes, excesivos o desactualizados.
4️⃣ Evaluación previa: Justificar la necesidad de cada dato antes de recolectarlo.
5️⃣ Control de formularios: Revisar campos innecesarios o de uso histórico sin valor actual.
6️⃣ Limitación técnica: Configurar sistemas para restringir la captura y almacenamiento excesivo.
7️⃣ Revisión periódica: Evaluar y eliminar información que ya no sea necesaria.
8️⃣ Segmentación: Separar datos personales de otros para reducir exposición.
9️⃣ Responsabilidad compartida: Las áreas usuarias deben justificar por qué cada dato es requerido.

 Evidencia: Documentar los criterios utilizados para determinar la necesidad de cada dato.



Minimización de Datos – Ejemplos



Minimización de Datos – Ejemplos



Calidad y Exactitud de los Datos

1️⃣ Exactitud: Los datos deben reflejar la realidad del titular sin errores ni distorsiones.
2️⃣ Integridad: La información no debe estar incompleta ni fragmentada.
3️⃣ Actualización: Debe mantenerse vigente y revisarse periódicamente.
4️⃣ Pertinencia: Solo conservar datos que guarden relación con la finalidad declarada.
5️⃣ Corrección: Implementar mecanismos que permitan rectificar información inexacta.
6️⃣ Validación: Aplicar controles de verificación antes de registrar o utilizar datos.
7️⃣ Responsabilidad compartida: Las áreas que usan datos deben verificar su calidad antes de procesarlos.
8️⃣ Control de versiones: Evitar duplicidades o inconsistencias entre sistemas.
9️⃣ Evidencia de revisión: Mantener registro de actualizaciones o rectificaciones efectuadas.

 Prevención de errores: Integrar controles automáticos que reduzcan fallas humanas o técnicas.



Calidad y Exactitud de los Datos - Ejemplos



Limitación de Uso, Retención y Divulgación

1️⃣ Uso legítimo: Los datos solo pueden emplearse para los fines originalmente declarados.
2️⃣ Retención limitada: Conservar la información únicamente durante el tiempo necesario.
3️⃣ Eliminación o anonimización: Implementar procesos seguros de eliminación cuando el dato pierde vigencia.
4️⃣ Divulgación restringida: Controlar toda transferencia o publicación de datos personales.
5️⃣ Autorización previa: Requerir base legal o consentimiento antes de divulgar información.
6️⃣ Control de acceso: Limitar internamente quién puede usar o consultar datos personales.
7️⃣ Registro de uso: Mantener evidencia de cuándo, quién y para qué se accede a la información.
8️⃣ Procedimientos de borrado: Establecer rutinas periódicas de depuración y destrucción de archivos.
9️⃣ Supervisión continua: Revisar que los sistemas no retengan datos obsoletos ni los compartan sin control.

 Responsabilidad documental: Demostrar que las políticas de retención y divulgación están implementadas.



Limitación de Uso, Retención y Divulgación  -Ejemplos



Seguridad

1️⃣ Protección integral: Seguridad física, lógica y organizacional coordinadas entre sí.
2️⃣ Confidencialidad: Solo el personal autorizado puede acceder a los datos.
3️⃣ Integridad: Los datos no deben ser alterados o manipulados sin autorización.
4️⃣ Disponibilidad: Garantizar acceso oportuno cuando es legítimo y necesario.
5️⃣ Autenticación y control de acceso: Usuarios identificados, perfiles limitados y trazabilidad.
6️⃣ Cifrado y resguardo: Uso de técnicas de encriptación y almacenamiento seguro.
7️⃣ Gestión de incidentes: Procedimientos formales para detectar, reportar y mitigar brechas.
8️⃣ Continuidad operativa: Respaldo y recuperación ante desastres o fallas críticas.
9️⃣ Supervisión de terceros: Proveedores y encargados sujetos a controles y auditorías.

 Cultura de seguridad: Capacitación permanente y concienciación institucional.



Seguridad - Ejemplos



Transparencia y apertura

1️⃣ Claridad informativa: Comunicar en lenguaje simple y comprensible el uso de los datos.
2️⃣ Accesibilidad: Facilitar el acceso del titular a las políticas y procedimientos de privacidad.
3️⃣ Avisos de privacidad: Mantener disponibles declaraciones sobre finalidades, derechos y contactos.
4️⃣ Canales de consulta: Disponer medios formales para solicitar información sobre el tratamiento.
5️⃣ Publicidad activa: Difundir políticas y normas internas en portales institucionales.
6️⃣ Registro de tratamientos: Mantener información pública o trazable sobre bases de datos gestionadas.
7️⃣ Actualización continua: Revisar periódicamente la información entregada a los titulares.
8️⃣ Evidencia de cumplimiento: Documentar que la institución entrega información cuando se solicita.
9️⃣ Transparencia proactiva: Anticipar comunicación ante cambios en finalidades o responsables.

 Cultura institucional: Promover una gestión abierta y verificable frente a la ciudadanía.



Participación Individual y Acceso

1️⃣ Derecho de acceso: Todo titular puede solicitar información sobre sus datos tratados.
2️⃣ Derecho de rectificación: Permite corregir errores o inexactitudes en los datos personales.
3️⃣ Derecho de eliminación: Autoriza a solicitar la supresión de información cuando sea procedente.
4️⃣ Derecho de oposición: Posibilita oponerse al tratamiento en casos sin fundamento legal.
5️⃣ Mecanismos accesibles: Deben existir canales simples, gratuitos y sin barreras para ejercer derechos.
6️⃣ Plazos definidos: Las instituciones deben responder en tiempos razonables y normativamente fijados.
7️⃣ Identificación del solicitante: El proceso debe garantizar la autenticidad del titular.
8️⃣ Registro de solicitudes: Llevar trazabilidad de peticiones, respuestas y tiempos de atención.
9️⃣ Transparencia procesal: Informar al titular el estado y resultado de su solicitud.

 Supervisión y mejora: Analizar tendencias de reclamos para fortalecer la gestión de derechos.



Participación Individual y Acceso



Consentimiento y elección

1️⃣ Libertad: El consentimiento debe otorgarse sin coerción ni condicionamientos.
2️⃣ Información: El titular debe conocer claramente la finalidad y el uso de sus datos.
3️⃣ Especificidad: Debe referirse a un propósito concreto, no a autorizaciones genéricas.
4️⃣ Expresividad: Debe manifestarse de forma explícita (escrita, digital o equivalente verificable).
5️⃣ Revocabilidad: El titular puede retirar su consentimiento en cualquier momento.
6️⃣ Registro de consentimiento: La institución debe conservar evidencia verificable de la autorización.
7️⃣ Transparencia: La solicitud debe ser clara, destacada y sin lenguaje engañoso.
8️⃣ Proporcionalidad: No se deben exigir más datos que los necesarios para el fin autorizado.
9️⃣ Excepciones legales: El tratamiento sin consentimiento debe fundarse en norma expresa o función pública.

 Supervisión: Se deben revisar periódicamente los procedimientos de obtención y gestión de consentimientos.



Consentimiento y elección – Ejemplos



Responsabilidad del tercero receptor

1️⃣ Deber de confidencialidad: El tercero debe proteger los datos con el mismo nivel de seguridad que el responsable 
original.
2️⃣ Finalidad restringida: Los datos solo pueden usarse para el propósito autorizado.
3️⃣ Contrato formal: Debe existir acuerdo o cláusula que establezca obligaciones y sanciones.
4️⃣ Prohibición de cesión: El tercero no puede transferir los datos a otros sin autorización expresa.
5️⃣ Medidas de seguridad: Debe aplicar controles técnicos y organizativos equivalentes o superiores.
6️⃣ Supervisión del responsable: El titular o responsable mantiene facultades de auditoría y control.
7️⃣ Eliminación o devolución: Los datos deben destruirse o devolverse al finalizar la relación contractual.
8️⃣ Notificación de incidentes: El tercero debe informar cualquier brecha o acceso no autorizado.
9️⃣ Responsabilidad solidaria: En caso de incumplimiento, ambos pueden ser responsables frente al titular.

 Evidencia contractual: Se debe conservar documentación que acredite cumplimiento y supervisión.



Responsabilidad del tercero receptor - ejemplo



Cumplimiento y Monitoreo

1️⃣ Gobernanza activa: Designar responsables y definir roles claros de supervisión.
2️⃣ Políticas vigentes: Mantener normas internas actualizadas y comunicadas.
3️⃣ Evaluaciones periódicas: Realizar revisiones y autoevaluaciones de cumplimiento.
4️⃣ Indicadores y métricas: Medir avances y brechas mediante reportes cuantificables.
5️⃣ Auditorías internas: Ejecutar verificaciones planificadas con seguimiento de hallazgos.
6️⃣ Planes de mejora: Documentar y aplicar acciones correctivas y preventivas.
7️⃣ Monitoreo continuo: Usar herramientas o controles que detecten desviaciones en tiempo real.
8️⃣ Comunicación institucional: Reportar avances y brechas a la alta dirección.
9️⃣ Evidencia documental: Conservar actas, informes y registros de cumplimiento.

 Revisión externa: Permitir auditorías o fiscalizaciones por entes competentes.
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ISO 27701:2025 SGIP



Características de la ISO 27701



Principal cambio: La autonomía como un Sistema de Gestión

ANTES

▪ Extensión de la ISO 27001 y 27002, mas un 
conjunto de controles adicionales propios de la 
información de privacidad.

▪  Se analizaba cada clausula de la ISO 27001 y en 
caso de ser necesario se establecían extensiones 
para privacidad.

▪ Se analizaba cada control de la ISO 27002 y en 
caso de ser necesario se establecían extensiones 
para privacidad.

▪ Definía una serie de controles propios para la 
privacidad.

HOY Versión 2025

▪ Sistema de Gestión de Información de Privacidad 
ISO 27701, en total autonomía y alineado todos 
los principios de un Sistema de Gestión

▪ Todas las clausulas del Sistema de Gestión son 
independientes y relativas a privacidad.

▪ Define controles propios para la información de 
privacidad



Posee una estructura de un Sistema de Gestión Estándar 
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Anexos de la ISO 27701



Actividades Claves desde el Sistema de Gestión



Actividades Claves desde la Privacidad



¿Por qué implementar la Ley 21719 con la ISO 27701?

“Agrega un completo y robusto sistema de gestión para abordar la ley, basado en el ciclo PDCA, con 
enfoque en riesgos, que fortalece la gobernanza, trazabilidad y control interno, posibilitando la 

integración con otros sistemas de gestión”



Controles para los responsables del tratamiento de información personal 



Obligaciones frente a los titulares de la información personal



Obligaciones frente a los titulares de la información personal



Intercambio, transferencia y divulgación de información personal



Obligaciones frente a los titulares de la información personal



Intercambio, transferencia y divulgación de información personal



Consideraciones de seguridad para los responsables y encargados del tratamiento



Consideraciones de seguridad para los responsables y encargados del tratamiento



Consideraciones de seguridad para los responsables y encargados del tratamiento
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Plan de Acción – Revisión en 20 pasos



Plan tentativo: Desafíos para las SP



Plan tentativo: Desafíos para las SP



Plan tentativo: Desafíos para las SP



Plan tentativo: Desafíos para las SP



Plan tentativo: Desafíos para las SP



Nueva ISO 27701:2025 
Sistema de Gestión de Información de Privacidad

¿Cómo se alinea con la Ley de Protección de Datos?
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