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Expositor



Sesión Visión de Procesos y Controles del SGSI

Estructura de Procesos del SGSI



Agilidad y eficiencia en los procesos

▪ Las obligaciones de la norma son muy precisas: Proceso de Gestión de Riesgos

▪ Podemos articular definiciones de una mejor forma?

▪ Podemos disminuir significativamente el número de procesos?

▪ Podemos hacer esto más eficiente?

   POR SUPUESTO QUE SI!!!



Cual es el core del SGSI?
▪ Si queremos avanzar en la 

implementación de un SGSI una buena 
prácticas es instalar en principio el 
Sistema de Gestión.

▪ Beneficio principal, es fácil de una 
visión de procesos y te posibilita tener 
definiciones claves establecidas:
▪ Gobernanza
▪ Roles y Responsabilidades
▪ Analisis del Contexto
▪ Alcance y procesos de apoyo
▪ Estrategia
▪ Formalizaçión de Políticas basales



Otra forma de verlo

Es fácil de implementar si 
entendemos y articulamos 

conceptos claves.



Cual es el rol de la dirección?

Debe demostrar liderazgo y 
compromiso!!!

Debe asegurar, comunicar, dirigir, 
apoyar, promover…….!!!

Tiene que implementar? Es 
responsable especifico de una 
implementación?

Rol A (Accountability): Tiene que 
asegurar que las cosas que se 
hagan!!!



En la vision de procesos es clave la responsabilidad!!!

Nota: Este SGSI tiene como alcance en un área de TI



Ejemplo: Revisión de Politicas

¿Necesito un Proceso?

Planificar

•Cuando hacerlo?

• Input claves

•Liderazgo

Hacer 

•Realizarlo 
conforme a lo 
establecido

•Actualización 
Periódica

•Comunicar las 
políticas

Verificar

•Se han actualizado 
las políticas?

•Se alinean a las 
necesidades 
organizacionales?

Actuar

•Vamos por buen 
camino

•Se han cumplido 
los compromisos



Cuestionamientos claves

▪ Tenemos las competencias para abordar estos procesos?

▪ Lo haremos con consultoría? de que forma?

▪ Somo capaces de asumir las responsabilidades?

▪ Cuantos procesos debemos implementar?

▪ Sabemos que realmente estamos haciendo?



Principio UNO!!!!

#01 La implementación del SGSI no sólo involucra a TI, deber ser abordado desde 
una perspectiva integral y con buenas prácticas de gestión

Es un importante cambio que debe 
realizar en la organización, requiere 

prácticas de gestión ad-hoc

La Implementación de un Sistema de 
Gestión se basa en el Ciclo PDCA

Debe gestionar la implementación 
como un Proyecto, empleando 

metodologías ad-hoc



Sesión Visión de Procesos y Controles del SGSI

Estructura de Procesos del SGSI (Parte 2)



¿Como avanzar de manera agil?

▪ Entendiendo lo que se debe hacer en un SGSI
▪ Comprensión de las clausulas
▪ Comprensión de los entregables relacionados
▪ Competencias de personas

▪ Definiendo roles y responsabilidades
▪ A nivel de clausulas
▪ A nivel de actividades

▪ Estableciendo definiciones simples de un proceso
▪ Roles que entiendas su responsabilidad
▪ Responsabilidades con capacidades asociadas
▪ Entregables con responsabilidades claras

OBJETIVO:

Implementar los 
requisitos de la 

norma



Ejemplo 1: Analisis del Contexto

Debo describir en mi proceso como realizo las actividades específicas 
asociados a los entregables (Medios de Verificación)?



Ejemplo 2: Analisis de Partes Interesadas

Debo describir en mi proceso como realizo las actividades específicas 
asociados a los entregables (Medios de Verificación)?



Clausula Liderazgo



Clausula Planificación



Clausula Soporte



Clausula Soporte y Operación



Clausulas Evaluación



Clausula Mejora



En la vision de procesos es clave la responsabilidad!!!

Nota: Este SGSI tiene como alcance en un área de TI



En la vision de procesos es clave la responsabilidad!!!

Definición de Actividades Claves!!!



Definición de Actividades 

Planificación

Ejecución

Verificación

Actuar



Definición de Actividades 

Planificación

Ejecución

Verificación

Mejora Continua

Actuar



¿Como avanzar de manera agil?

▪ Planificación
▪ Plazos
▪ Responsable

▪ Hacer
▪ Foco en instrumentos y resultados
▪ Procesos, controles, tecnologías y personas
▪ Gestionar riesgos criticos

▪ Verificar
▪ Revisión de Indicadores
▪ Revisión de la Dirección

▪ Mejora
▪ Resultados de la Revisión
▪ Acciones concretas de desarrollar

OBJETIVO:

Implementar los 
requisitos de la 

norma



21 Pasos de Implementación



1.- Creación de Urgencia



Casos de Negocio



Casos de Negocio



Casos de Negocio



Casos de Negocio



2.- Formar una coalición



Caso 1: Definición de Politicas de Ciberseguridad



Caso 2: Protección de Malware 



Caso 3: Capacitación y Concientización



Caso 4: Control de Accesos



Caso 5: Gestión de Vulnerabilidades



Caso 5: Continuidad del Negocio



2.- Formar una coalición



3.- Comprender el Estado Actual



4.- Comprender el Contexto Externo



4.- Comprender el Contexto Interno



5.- Formulación de Objetivos



Matriz de Analisis FODA



Matriz de Analisis FODA



6.- Plan de Implementación



6.- Plan de Implementación



8.- Programa de capacitación, entrenamiento y concientización



11.- Implementación de procedimientos de apoyo del SGSI



12.- Implementación de procedimientos de apoyo del SGSI



13.- Definir Metodologia de Riesgos



14.- Desarrollar el Plan de Tratamiento de Riesgos



15.- Implementación!!!



16.- Gestión de Indicadores - KPI



17.- Monitoreo del SGSI



18.- Auditoría al SGSI



19.- Revisión de la Dirección



21.- Preparación para la Auditoria de Certificación
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