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Ingeniero Civil en Informatica y Magister en Informatica © de la Universidad de
Santiago de Chile, Diplomado en Auditoria de Sistemas, Postitulado en Seguridad
Computacional de la Universidad de Chile.

Especialista en gobernanza, gestion y control de tecnologias de informacién
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, ISO
Lead Auditor BS 25599 e ITIL V3, entre otras.
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I Agilidad y eficiencia en los procesos

= | as obligaciones de la norma son muy precisas: Proceso de Gestion de Riesgos
= Podemos articular definiciones de una mejor forma?
= Podemos disminuir significativamente el niUmero de procesos?

= Podemos hacer esto mas eficiente?

POR SUPUESTO QUE Si!!!
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I Cual es el core del SGSI?

Clausula 1: Objeto y campo de aplicacion

Clausula 2: Referencias normativas

Clausula 3: Términos y definiciones

Clausula 4: Contexto de la organizacion

Clausula 5: Liderazgo

Clausula 6: Planificacion

Clausula 7:

Clausula 8: Operacion

Clausula 9: Evaluacion del desempeno
Clausula 10: RVELIE!

= Sj queremos avanzar en la
implementacion de un SGSI una buena
practicas es instalar en principio el
Sistema de Gestion.

= Beneficio principal, es facil de una

vision de procesos y te posibilita tener
definiciones claves establecidas:

= Gobernanza

= Roles y Responsabilidades

= Analisis del Contexto

= Alcance y procesos de apoyo

= Estrategia

= Formalizacion de Politicas basales




Interfaz
Gobernanza/Gestion

Tratamiento de
Riesgos

Gestion de Incidentes

Mejora Continua

Otra forma de verlo

Gestion de Politica de
Seguridad

Gestion de
Requerimientos

Evaluacion de Riesgos

Gestion de la
Implementacion

Gestion del Cambio

Gestion Documental

Control de Servicios

Auditoria Interna

Gestion de las
Comunicaciones

Concientizacion y
Competencia

Evaluacion de
Performance

Gestion de Relaciones
con el Cliente
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Procesos de
Gestion

Procesos
Core

Procesos de
Soporte

Es facil de implementar si
entendemos y articulamos
conceptos claves.
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I Cual es el rol de la direccion?

a)

b)

c)

d)

g)

h)

% |

Liderazgo y compromiso

La alta direcciéon debe demostrar liderazgo y compromiso con respecto al sistema de gestion de la
seguridad de la informacién:

asegurando que se establecen la politica y los objetivos de seguridad de la informacién y que estos
sean compatibles con la direccién estratégica de la organizacion;

asegurando la integracion de los requisitos del sistema de gestion de la seguridad de la informacion
en los procesos de la organizacién;

asegurando que los recursos necesarios para el sistema de gestién de la seguridad de la informacién
estén disponibles;

comunicando la importancia de una gestion de la seguridad de la informacion eficaz y conforme con
los requisitos del sistema de gestion de la seguridad de la informacion;

asegurando que el sistema de gestién de la seguridad de la informacién consigue los resultados
previstos;

dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de gestion de la
seguridad de la informacion;

promoviendo la mejora continua; y

apoyando otros roles pertinentes de la direccién, para demostrar su liderazgo aplicado a sus areas
de responsabilidad.

71

Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua del sistema de gestién de la seguridad de la
informacion.

Debe demostrar liderazgo y
compromiso!!!

Debe asegurar, comunicar, dirigir,
apoyar, promover.......!!

Tiene que implementar? Es
responsable especifico de una
implementacion?

Rol A (Accountability): Tiene que
asegurar que las cosas que se
hagan!!!
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I En la vision de procesos es clave la responsabilidad!!!

Alta Direccion

32 Linea de Defensa

22 linea de Defensa

22 linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

Ambito Clausula Actividad ComrtedeSeguln:dad Auditoria Gestion de Riesgos | Oficial de Seguridad Director de TI Encargado del SGSI Gerentes de Tl Resp-olns-ablesde Usuario Final
de la Informacién Riesgos

Contexto de la organizacion 41 Analisis del Contexto A | R R C R C C |
Contexto de la organizacion 4.2 Analisis Partes Interesadas A | C C C R C C |
Caontexto de la organizacion 43 Alcance del 5G5I AR | | C C C C C |
Contexto de la organizacion 4.4 5GSI ] | | A R R R ] |
Liderazgo 5.1 Liderazgo y Compromiso AR | | | R R R ] |
Liderazgo 52 Palitica A | C C R R C ] |
Liderazgo 5.3 Roles y Responsabilidades A | | C R R R | |
Planificacién 6.1.2 Evaluacidn de Riesgos C | R R C AfR C R C
Planificacian 6.1.3 Tratamiento de Riesgos R | R R R AR R R R
Planificacian 6.2 Objetivos de 5GSI C | | C A R C ] |
Planificacian 6.3 Planificacion de Camhbios C | | | R AR R R |
Soporte 71 Recursos AR | | C C R R R |
Soporte 7.2 Competencia C C C C R AR R C R
Soparte 7.3 Caoncienciacidn C C C C R AfR R C R
Soporte 7.4 Comunicacion C | C C R AR R ] |
Soporte 7.5 Documentacion R | C R R R R R |
Operacion 21 Planificacion y control operacional C | | C R AfR R R |
Operacion 8.2 Evaluacidn de Riesgos | | | C R AR R R |
Operacion 2.3 Tratamiento de Riesgos ] | | C R AfR R R |
Evaluacian 9.1 Segumiento, medicidn, analisis y evaluacion C | | C R AfR R R |
Evaluacion 9.2 Auditoria Interna A R C C R R R R |
Evaluacian 9.3 Revisian por la Direccidn AR C C C C R C C |
Mejora 101 Mejora Continua A C C C R R R R |
Mejora 10.2 No Conformidades C C C C R AR R R |

Nota: Este SGSI tiene como alcance en un area de Tl
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e Cuando hacerlo?
e Input claves
e Liderazgo

I Ejemplo: Revision de Politicas

iNecesito un Proceso?

e Realizarlo
conforme alo
establecido

e Actualizacion
Periodica
e Comunicar las

politicas

N\

¢ Se han actualizado
las politicas?

¢ Se alinean a las
necesidades
organizacionales?

N\

e \Vamos por buen
camino

e Se han cumplido
los compromisos
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I Cuestionamientos claves

= Tenemos las competencias para abordar estos procesos?
= | 0 haremos con consultoria? de que forma?
= Somo capaces de asumir las responsabilidades?

= Cuantos procesos debemos implementar?

= Sabemos que realmente estamos haciendo?




Principio UNO!!!!

PASOS DEL
CAMBIO
EXITOSO DE
JOHN KOTTER

iy
SR TR AL MAYOR
v NOMERO DE PERSONAS
QUE ENTIENDAN Y
ACEPTEN LA
ESTRATEGIA ADOPTADA
ELIMINAR BARRERAS Y
0BSTACULOS QUE
IMPIDAN QUE SE
LOGRE EL OBJETIVO

Es un importante cambio que debe
realizar en la organizacion, requiere
practicas de gestion ad-hoc

bD
<§y sss

.~ PMBOK
AREAS DEL %
GESTION DE c oﬁ" o c lMI E NTO ] GESTION DE

GESTION DE GESTION DE
CALIDAD RIESGO

GESTION DE GESTION DE

Debe gestionar la implementacion
como un Proyecto, empleando
metodologias ad-hoc

PLANIFICAR
Politica de seguridad
Alcance del SGSI
Analisis de riesgos
Seleccidén de controles

ACTUAR

Acciones correctivas
Acciones preventivas

HACER

Implementacion del SGSI
Implementacion de controles

VERIFICAR

Auditoria interna
del SGSI

La Implementacion de un Sistema de
Gestiodn se basa en el Ciclo PDCA

|
\O{' #01 La implementacion del SGSI no sdlo involucra a Tl, deber ser abordado desde
una perspectiva integral y con buenas practicas de gestion

L ] DIPLO
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I ¢Como avanzar de manera agil?

= Entendiendo lo que se debe hacer en un SGSI
= Comprension de las clausulas
= Comprension de los entregables relacionados
= Competencias de personas

OBIJETIVO:

= Definiendo roles y responsabilidades
= A nivel de clausulas
= A nivel de actividades

Implementar los
requisitos de la
norma

» Estableciendo definiciones simples de un proceso
= Roles que entiendas su responsabilidad
= Responsabilidades con capacidades asociadas
= Entregables con responsabilidades claras




4.1

Comprension de
la organizacion y
de su contexto

La organizacion determina
cuestiones externas e internas
relevantes para su propdsito y que
afectan su capacidad para lograr
los resultados previstos del sistema
de gestion de seguridad de la
informacion (5GSl)

&) cancmciOn s

Medios de Verificacion

Contexto Externo:
- Analisis PESTEL

Contexto Interno:

- Analisis Estratégico

- Analisis FODA

- Analisis Arquitectura Empresarial
- Analisis de Riesgos (Alto Nivel)

- Analisis GAP

Debo describir en mi proceso como realizo las actividades especificas
asociados a los entregables (Medios de Verificacion)?

W
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I Ejemplo 2: Analisis de Partes Interesadas

4.2

Comprension de las
necesidadesy
expectativas de las
partes interesadas

La organizacion determina las
partes interesadas relevantes para
el SGSI y sus requisitos relevantes
para la seguridad de la informacion

Medios de Verificacion

- Identificacion de Partes Interesadas
- Clasificacion de Partes Interesadas
- Mapas de relacion
Influencia/Interés
- Requisito de Seguridad
- Requisitos de Negocio
- Requisitos de
Servicios/Productos
- Requisitos de Clientes
- Requisitos de Reguladores
- Mapeo de Requisitos con el 5G5Sl

Debo describir en mi proceso como realizo las actividades especificas
asociados a los entregables (Medios de Verificacion)?

DIPLO
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I Clausula Liderazgo

Liderazgo y

La alta direccion demuestra

Medios de Verificacion

- Definicion de objetivos
- Plan de implementacion

esy autoridades
organizacionales

5.1
Compromiso liderazgo y compromiso con - Presupuesto
respecto al SGSI. - Modelo de Gobernanza
La alta direccion establece una | - Politica de Seguridad de la Informacion
5 5 Politica politica de seguridad de la - Plan de comunicacion y concientizacion
] informacion
La alta direccion asegura que las
Roles, respnlnsablllldade v El:'tUI'IdEIdTS - Organigrama
responsabilidad pard C_E rolesre Ie'u.ran = Ef‘ra # | - Modelo Roles y responsabilidades
5.3 seguridad de la informacion se

asignen y se comuniquen en
toda la organizacion.

- Perfiles de Cargo Claves

&nu GNMENT
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I Clausula Planificacion

Medios de Verificacion

6.1

Acciones para
tratar los
riesgos y

oportunidades

La organizacion define y aplica
un proceso de evaluacion y
tratamiento de riesgos de

seguridad de la informacian.

- Politica de Gestion de Riesgos

- Marco de Gestion de Riesgo

- Proceso de Gestion de Riesgo

- Matriz de Riesgos

- Plan de Tratamiento de Riesgos

- Declaracion de Aplicabilidad de Controles
(Sod)

6.2

Objetivos de
seguridad de la
informacion y

planificacion

para su
consecucion

La organizacion establece
objetivos de seguridad de la
informacion y planea
alcanzarlos en las funciones y
niveles relevantes.

- Objetivos del SG5I

- Mapa de KPI

- Cuadro de Mando Integral

- Plan de implementacion

- Proceso de Evaluacion de Performance

6.3

Planificacion de
cambios

La organizacion realiza de
manera planificada la

implementacion de cambios en

el SG5I

- Proceso de Mejora Continua

&nu GNMENT
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I Clausula Soporte

La organizacién determina y

Medios de Verificacion

- Plan de implementacién

71 Recursos proporciona los recursos para
establecer, implementar, - Presupuesto
mantener y mejorar
continuamente el SGSI.
La organizacion determina la
competencia de las personas
necesarias para el desempefio
7.2 Competencia de la seguridad de la - Perfiles de Cargo Claves
informaciony asegura que las | - DNC (Deteccién de necesidades de
personas sean competentes. capacitacion)
La organizacién informaalas |- Plan de capacitacion
personas sobre la politica de - Plan de concienciacion
seguridad de la informacién, su | - Desarrollo de actividades de
7.3 Concienciacion contribucion a la eficacia del concienciacién y capacitacion
SGS|, los beneficios de mejorar
la seguridad de la informacién y
las implicaciones de no cumplir
con los requisitos del SGSI.
La organizacion determina las
necesidades de comunicaciones | - Proceso de Comunicaciones
7.4 Comunicacion internas y externas relacionadas | - Plan de Comunicaciones
con el SGSI.
La organizacién incluye - Proceso de Gestidn Documental
informacion documentada en .
, A - Plantillas de Documentos
Informacién el SG5I segin lo requiere
7.5 . - Maestro de Documentos
documentada directamente la norma I1SO

27001, asi como también lo
determina la organizacion
coma necesaria para la eficacia
del SGSI

&nu GNMENT
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I Clausula Soporte y Operacion

8.1

Planificacion y
control operacional

La organizacion planifica,

implementa y controla los

procesos, sus requisitos y
documentacion requerida, de
forma interna como externa,

para alcanzar sus objetivos y
gestionar los riesgos de
seguridad de la informacion.

- Plan de implementacion
- Plan de Tratamiento de Riesgos

8.2

Evaluacion de los
riesgos de
seguridad de la
informacion

La organizacion efectiaa
evaluaciones de riesgos de
seguridad de la informacion a
intervalos planificados, y
cuando se propongan o se
produzcan modificaciones
importantes

- Proceso de Gestion de Riesgo
- Matriz de Riesgos

- Plan de Tratamiento de Riesgos

8.3

Tratamiento de
los riesgos de

seguridad de la
informacion

La organizacion implementa el
plan de tratamiento de los
riesgos de seguridad de la

informacion.

- Plan de implementacion
- Plan de Tratamiento de Riesgos

&nu GNMENT
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I Clausulas Evaluacion

9.1

Seguimiento,
medicion, analisis y
evaluacion

La organizacion realiza el
seguimiento, medicion, analisis
y evaluacion del 5G5Sl para
determinar su desempefo y
eficacia.

Medios de Verificacion

- Objetivos del SG5I

- Mapa de KPI

- Cuadro de Mando Integral
- Plan de implementacion

9.2

Auditoria interna

La organizacion realiza
auditorias internas a intervalos
planificados en los procesos y
riesgos claves de la seguridad

de la informacion

- Proceso de Auditoria

- Plan de auditoria

- Programas de auditoria

- Informes de auditoria

- Informes de seguimiento

9.3

Revision por la
direccion

La direccion realiza revisiones
periodicas de los resultados de la
gestion de seguridad de la
informacion y tomas las acciones
necesarias para la mejora
continua.

- Plan de Revision de Direccidn
- Plantilla de Presentacion
- Actas de Revision

*DIPLO
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I Clausula Mejora

Medios de Verificacion
La organizacion establece un | - Procesos de Mejora Continua
proceso para mejora la - Plan de Implementacion

idoneidad, adecuacion y eficacia
del sistema de gestion de la
seguridad de la informacion.

10.1 Mejora continua

La organizacion establece un
proceso para gestionar de
manera oportuna las no
conformidad y oportunidades
de mejoras, realizando los
analisis de causas necesarios
para su identificacion

- Proceso de Gestion de no
conformidades
- Analisis de causas

No conformidad y

10.2 , ,
acciones correctivas

- Cierre de no conformidades

DIPLOMADO
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I En la vision de procesos es clave la responsabilidad!!!

Alta Direccion

32 Linea de Defensa

22 linea de Defensa

22 linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

12 Linea de Defensa

Ambito Clausula Actividad ComrtedeSeguln:dad Auditoria Gestion de Riesgos | Oficial de Seguridad Director de TI Encargado del SGSI Gerentes de Tl Resp-olns-ablesde Usuario Final
de la Informacién Riesgos

Contexto de la organizacion 41 Analisis del Contexto A | R R C R C C |
Contexto de la organizacion 4.2 Analisis Partes Interesadas A | C C C R C C |
Caontexto de la organizacion 43 Alcance del 5G5I AR | | C C C C C |
Contexto de la organizacion 4.4 5GSI ] | | A R R R ] |
Liderazgo 5.1 Liderazgo y Compromiso AR | | | R R R ] |
Liderazgo 52 Palitica A | C C R R C ] |
Liderazgo 5.3 Roles y Responsabilidades A | | C R R R | |
Planificacién 6.1.2 Evaluacidn de Riesgos C | R R C AfR C R C
Planificacian 6.1.3 Tratamiento de Riesgos R | R R R AR R R R
Planificacian 6.2 Objetivos de 5GSI C | | C A R C ] |
Planificacian 6.3 Planificacion de Camhbios C | | | R AR R R |
Soporte 71 Recursos AR | | C C R R R |
Soporte 7.2 Competencia C C C C R AR R C R
Soparte 7.3 Caoncienciacidn C C C C R AfR R C R
Soporte 7.4 Comunicacion C | C C R AR R ] |
Soporte 7.5 Documentacion R | C R R R R R |
Operacion 21 Planificacion y control operacional C | | C R AfR R R |
Operacion 8.2 Evaluacidn de Riesgos | | | C R AR R R |
Operacion 2.3 Tratamiento de Riesgos ] | | C R AfR R R |
Evaluacian 9.1 Segumiento, medicidn, analisis y evaluacion C | | C R AfR R R |
Evaluacion 9.2 Auditoria Interna A R C C R R R R |
Evaluacian 9.3 Revisian por la Direccidn AR C C C C R C C |
Mejora 101 Mejora Continua A C C C R R R R |
Mejora 10.2 No Conformidades C C C C R AR R R |

Nota: Este SGSI tiene como alcance en un area de Tl

&ALI GNMENT .
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En la vision de procesos es clave la responsabilidad!!!

Rol - Actividad -1 Responsabilidad -
Comité de - Garantizar el desarrollo periodico y cuando existan cambios relevantes en el contexto interno o interno de la organizacidn.
Seguridad de la Analisis del Contexto - Evaluar los resultados del analisis del contexto, comprender las brechas, las oportunidades y consecuencias. A
Informacion - Monitorear las acciones llevadas a cabos para gestionar potenciales riesgos derivados del analisis del contexto.
- Proveer informacion relevantes del contexto de riesgos interno y externo.
Gestion de Riesgos Analisis del Contexto - Alertar frente a cambios en el contexto interno y externos que puedan afectar los resultados del SGSI. R
- Monitorear las acciones llevadas a cabos para gestionar potenciales riesgos derivados del analisis del contexto.
oficial d - Proveer informacion relevantes del contexto de riesgos interno y externo.
n:la.d Z Analisis del Contexto - Alertar frente a cambios en el contexto interno y externos que puedan afectar los resultados del SGSI. R
Segurida - Monitorear las acciones llevadas a cabos para gestionar potenciales riesgos derivados del analisis del contexto.
- Proveer informacion relevantes del contexto de riesgos interno y externo.
Director de TI Analisis del Contexto - Alertar frente a cambios en el contexto interno y externos que puedan afectar los resultados del SGSI. C
- Monitorear las acciones llevadas a cabos para gestionar potenciales riesgos derivados del analisis del contexto.
- Desarrollar el analisis del contexto interno y externos con los instrumentos pertinentes.
- Validar el analisis del contexto interno y externo con las partes interesadas.
Encargado del 5GSI Analisis del Contexto - Comunicar a la partes interesadas la formalizacion del analisis del contexto. R
- Actualizar el analisis del contexto interno y externo frente a cambios gue puedan actualizar los resultados del SGSI.
- Monitorear las acciones realizadas para gestionar potenciales riesgos derivados del analisis del contexto.
. - Proveer informacion relevantes del contexto de riesgos interno y externo.
Gerentes de TI Analisis del Contexto i i C
- Alertar frente a cambios en el contexto interno y externos que puedan afectar los resultados del SGSI.
Responsables de Analisis del Contexto - Proveer informacion relevantes del contexto de riesgos interno y externo. c
Riesgos - Alertar frente a cambios en el contexto interno y externos que puedan afectar los resultados del SGSI.

Definicion de Actividades Claves!!!

&ALI GNMENT
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I Definicion de Actividades

SubProceso

Analisis del
Contexto

Clausulas

4.1 Comprension de la
organizacion y de su
contexto
4.2 Comprension de las
necesidades y
expectativas de las partes
interesadas

Actividades

1.- El responsable del 5GS| establecera la coordinacion de las
actividades para el desarrollo del Analisis del Contexto Externo e
Interno y el Analisis del Partes Interesadas.

2.- El responsable del 5G5Sl desarrollara los registros formales asociados
al Andlisis del Contexto Interno, Contexto Externo y Partes Interesadas,
desarrollando una presentacion ejecutiva para su presentacion al
Comité de Seguridad de la Informacion

3.- El responsable del 5GS| enviara a los miembros del Comité de
Seguridad de la Informacion los registros asociados y presentacion
ejecutiva desarrollada, con al menos 15 dias de anticipacion a la
proxima sesion del Comiteé

4.- El responsable realizara la presentacion al Comité de Seguridad de
la Informacion, quienes deberan validar los analisis desarrollados y
realizar sus observaciones, las cuales deben estar resueltas para la
proxima sesidn del Comité.

Planificacion

Ejecucion

Verificacion

Actuar

DIPLOMADO
CIBERSEGURIDAD
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I Definicion de Actividades

Objetivos y
Planificacion

Clausulas

5.1 Liderazgo y
compromiso

6.2 Objetivos de seguridad
de la informacién y
planificacion

Actividades

1.- El responsable del SGSI empleando los registros obtenidos del
Anélisis del Contexto, Planificacién Estratégica y lineamientos
estratégicos de Tecnologias de Informacion formulara los
Objetivos Generales, Objetivos Especificos y Planificacion
Estratégica del SGSI.

2.- El responsable del 5G5I desarrollara los registros formales
asociados los Objetivos Generales, Objetivos Especificos vy
Planificacion Estratégica del 5GSI, desarrollando una
presentacion ejecutiva para su presentacion al Comité de
Seguridad de la Informacidn

3.- El responsable del SGSI enviard a los miembros del Comité de
Seguridad de la Informacion los registros asociados vy
presentacion ejecutiva desarrollada, con al menos 15 dias de
anticipacion a la proxima sesidn del Comité

4.- El responsable realizara la presentacion al Comité de
Seguridad de la Informacion, quienes deberan validar los analisis
desarrollados y realizar sus observaciones, las cuales deben estar
resueltas para la proxima sesion del Comité.

5.- En el caso de cambios relevantes en los Objetivos Generales,
Objetivos Especificos y Planificacién Estratégica del SGSI , el
responsable del 5G5I debera presentar dichos cambios al Comité
en la sesion mas cercana, siguiendo el ciclo de walidacion
establecido en el paso 3..

Planificacion

Ejecucion

Verificacion

Actuar

Mejora Continua

&nu GNMENT

DIPLOMADO
CIBERSEGURIDAD
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I ¢Como avanzar de manera agil?

= Planificacion
= Plazos
= Responsable

= Hacer
= Foco en instrumentos y resultados
= Procesos, controles, tecnologias y personas
= Gestionar riesgos criticos

OBIJETIVO:

Implementar los
requisitos de la

= Verificar
= Revision de Indicadores norma
= Revision de la Direccion

= Mejora
= Resultados de la Revision
= Acciones concretas de desarrollar

o Y& DIPLOMA
i

ADO
CIBERSEGURIDAD



21 Pasos de Implementacion

1.- Creacion de la
Urgencia

7.- Formalizacion de
Comité de Seguridad de
la Informacion

13.- Definir
Metodologia e
Implementacion de
Apreciacion de Riesgos

2.- Formar una
coalicion

8.- Programa de
capacitacion,
entrenamiento y
concientizacion

14.- Desarrollar el Plan
de Tratamiento de
Riesgos

3.- Comprender el
Estado Actual

9.- Definir la

Gobernanza y Gestion

de la Seguridad de la
Informacion

15.- Implementacion de

Politicas,
Procedimientos y
Controles

4 .- Entender el
Contexto

10.- Establecimiento
del Politica de
Seguridad

16.- Gestion de
Indicadores de
Performance

5.- Formulacion de
Objetivos

11.- Implementacion de
procedimientos de
apoyo del SGSI

17.- Monitoreo del SGSI

6.- Plan de
Implementacion

12.- Implementacion de
procedimientos y
controles bases del
SGSI

18.- Auditoria al SGSI

19.- Revision de la
Direccion al SGSI

21.- Preparacion para la

20 Mejom Comtinua Auditoria Certificacion




CAPACITACION USACH

I 1.- Creacion de Urgencia

Prever lo que pasara a -
futuro, para bien y para

mal

PARA MAL

¢Cumplimos actualmente con la Ley?
¢En el sector hay ciberataques?
¢ Estamos expuestos actualmente?
¢Cual es el potencial impacto?

* (Si perdemos datos sensibles?

® (Se paralizaria nuestra operacion?

* ¢Podriamos afectar a pacientes?
¢Como responderiamos a un
ciberataque?

PARA BIEN

= ;Tenemos las capacidades internas?

® ¢Cual es nuestro estado actual?

®= (Qué es lo que debemos hacer?

= (¢Como mejorar nuestras falencias?

= JQué recursos se necesitan?

= (Como armamos un plan?

*= (Quiénes nos pueden ayudar?

* ¢Cuanto demorara la
implementacion?

vy

0 #02

Lograr que los directivos y tomadores de decision se den cuenta que seria un
error no realizar cambios necesarios, que lleguen a las mismas conclusiones.

:"Jr,._:—;:’ DIPLOM

OMADO
2, CIBERSEGURIDAD




Casos de Negocio

o @ 8=

TARGET FINANCIAL
BUSINESS c;noup NECOS

STRENGHTS
& \VEAKNESSES

Algo simple, pero contundente

Plantee algunos escenarios representativos
Identifique algunos riesgos claves
Identifique los potenciales efectos

El analisis BIA es un buen amigo

Considere la realidad organizacional
Plantee algo realista

Tenga claro a quien va dirigido
*= Ver Leccion Aprendida 3
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I Casos de Negocio

Ciberataques

at Happened to My Computer?
Your important flles are encrypted

N botod. videos. dstadbaser
¢ Deen encrypted. Mayb
recover your flles, but 4o pot waste your tisne Nobody can recover your flles withoot

y of your document. d other flles are no longer

accessibie because they b 9 are buny looking for » way to

our decryption service

Paymemt o raised on
v Sl Can | Recover My Files?

WIC2017 004755 Sure. We guarantee that you can recover all your fller safely and earlly. But you have

POt 30 enough time
Time Lok You can decrypt some of your flles for free. Try now by clicking «Decrypt

f you want to decrypt all 0l yOu need ¢

0 pey

You
Also, if you don't pay in 7 days
We will Bave free events for users who are 50 poor that they couldn 't pay in 6 mooths

g only have J days to sub

payment. After that the price will be doubled |

o 'Won t be able to r ver your flles forever

Your files will be lost on
How Do | Pay?
Payment s accept
Please check the ¢

ST 00AT S

n Bircoln . For mote Inform

Tent price of Bitcoln and buy some bitcoins. For mor TNATION

Time Le oy

chick <How to
send the ¢
After your paym

bétcoing

oCt amount to the address specified (n this wi

ot, click <«Check Payment>. Best time to check: 900am - 11.00am ‘

ntact Us

AT *DIPLOMADO
&“L'L’N’"‘E“T CIBERSEGURIDAD
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I Casos de Negocio

Fraude del CEO

CEO Fraud

Ingenieria Social

I'maCEO

$ XXX

[PLOMADO
BERSEGURIDAD



I Casos de Negocio

Continuidad del Negocio Proveedores Criticos

e | con\

CLOUD CLOUD
MIGRATION STRATEGY

DIGITAL @ o BENEFITS
INTEGRATION _ @ DELIVERY

CONTINUIDAD
DEL NEGOCIO

BUSINESS @ VENDOR
CONTINUITY MANAGEMENT

OF EMERGENCIA

CYBER REGULATORY

RECUPERACION
DE DESASTRES ) SECURITY

DIPLO

CIBERSEGURIDAD



A () % ; 35
o £
Ry By CAPACITACION USACH
O =) UNIVERSIDAD DE SANTIAGO DE CHILE

I 2.- Formar una coalicion

: W _ of s
- ! p
Need = ‘\Y@f

* No es solo una funcion de Tl ni de Ciberseguridad

= E|l impacto en los procesos claves de negocio es una
forma de buscar potenciales aliados

SECURTT )
PROTECT 10N
o ?\ %?T @

* Quienes manejan informacion sensible son buenos

£, £ candidatos

= Areas administrativas tienen un rol importante: RRHH,
Operaciones, Adquisiciones, entre otros.

Articular un equipo de trabajo representativo que comparta la misma vision y
hacerles participe del cambio, involucrarlos y trabajar juntos.

i ¥ DIPLOMADO
%r e CIBERSEGURIDAD




Caso 1: Definicion de Politicas de Ciberseguridad

La direccion es Ciberseguridad en La Direccién
quien debe conjunto con otros debera analizar y
revisarlay roles la llevaran a proveer las
aprobarla cabo directrices y los

recursos para ello

Revision de
Resultados

Proveer
Recursos

Revision y
Aprobacion

Mejora
Continua

Es comUn que sea La di.recci()n es Desde la misma
definida por areas quien debe gestion se
de Riesgos en proveer los evaluard, Auditoria
conjunto con recursos evaluara el

Ciberseguridad cumplimiento

) MAD O

BERSEGURIDAD



Normalmente es
Tl el responsable
de la instalacion

Instalacién y/o
Implementacion

Es comun que sea
definida por areas
de TI,
Ciberseguridad y
Riesgos

Caso 2: Proteccion de Malware

Es Ciberseguridad
en conjunto con TI
quienes
desarrollan esta
funcion

Es una funcion
comunmente
desarrollada por
Ciberseguridad

Continuidad del
Negocio

Esta es una
funcion propia del
negocio, ellos
deben saber como
operar en
contingencia

PLOMADO

| O C
BERSEGURIDAD



Caso 3: Capacitacion y Concientizacion

Es una funcion
comunmente
desarrollada por
Ciberseguridad

Normalmente es
RRHH quien
realiza esto con
directrices de
Ciberseguridad

Deteccion de
Necesidades de
Capacitacion

Evaluacion de
Resultados

Provision de
Capacitacion

Es comun que sea Esta es una
definida por areas Es RRHH en funcion propia de®
de RRHH con conjunto con RRHH
apoyo de Ciberseguridad
ciberseguridad quienes lo
desarrollan

DIP

LOMADO
CIBERSEGURIDAD



I Caso 4: Control de Accesos

Politicas y
Procedimientos

Es comun que sea
definida por areas
de Tl y RRHH, con
apoyo de Riesgos

Normalmente es
el negocio + Tl los
responsables

Definicion de Despliegue de
Accesos e Accesos e
Identidades Identidades

Es el Negocio, Tl o
RRHH quienes
desarrollan esta
funcion

Es una funcion
comunmente
desarrollada por
Auditoria

Revision de
Accesos e
Identidades

Es un punto de
interés clave en
Ciberseguridad

Afel"" LIGNMENT

%5 CAPACITACIGN USACH
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Caso 5: Gestion de Vulnerabilidades

Es una funcion que Es una funcion que
debe desarrollar Tl debe desarrollar Tl

Identificacion de Actualizacion de

Revision de
Parches o Software

Vulnerabilidades Farcies (Parchado)

Politicas y
Procedimientos

Es comun que sea Es responsabilidad de TI, Es un punto de
definida por areas apoyada por |n'teres clav.e en
de Tl Ciberseguridad sobre Ciberseguridad

todo frente a
vulnerabilidades criticas

TRy il DIPLOMADO
‘,ex“L“-“NME“T & = CIBERSEGURIDAD
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Caso 5: Continuidad del Negocio

El Negocio debe
seguir operando

Es una funcion que
debe desarrollar el

Es una funcion que
debe desarrollar el

Politicas y
Procedimientos

Es comun que sea
definida por areas
de Riesgos o
Continuidad

Negocio Negocio

Definicion de
Estrategias +
BCP + Gestion

de Crisis

Levantamiento
de Procesos
Criticos

Definicion del
RIA + BIA

Es responsabilidad de del
Negocio

Es un punto de
interés clave en
Ciberseguridad

Ty il DIPLOMADO
‘,ex“L“-“NME“T By | CIBERSEGURIDAD
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I 2.- Formar una coalicion

: W _ of s
- ! p
Need = ‘\Y@f

* No es solo una funcion de Tl ni de Ciberseguridad

= E|l impacto en los procesos claves de negocio es una
forma de buscar potenciales aliados

SECURTT )
PROTECT 10N
o ?\ %?T @

* Quienes manejan informacion sensible son buenos

£, £ candidatos

= Areas administrativas tienen un rol importante: RRHH,
Operaciones, Adquisiciones, entre otros.

Articular un equipo de trabajo representativo que comparta la misma vision y
hacerles participe del cambio, involucrarlos y trabajar juntos.

i ¥ DIPLOMADO
%r e CIBERSEGURIDAD
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I 3.- Comprender el Estado Actual

mm Benchmarking

[ |
D Level S Optimizing Advanced / Progressive
D Level 4 Reviewed Proactive ﬂ N :
Level 3 Managed Good Cyber Hygiene [ﬂ ﬂ

A

Uso de Check List Uso de Modelos de Madurez Estudios Comparativos

Estado Expectativa
actual a futuro

‘O #04 Realice evaluaciones realistas de las brechas y capacidades, considerando los
= aspectos de mejora priorizados que deben ser desarrollados.

level 2 Documented Intermediate Cyber Hygiene
Level 1 Performed Basic Cyber Hygiene

CMMC Levels, Processes and Practices

-
~

Y& DIPLOMA

; MAD O
et 222, CIBERSEGURIDAD
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I 4.- Comprender el Contexto Externo

Institucionalidad

Prioridades
legislativas

Consideraciones
presupuestarias

Requisitos para
el Sector

Aumentos de
Precios de
Servicios

Aumento de
Rentas en
Ciberseguridad

Rentas poco
competitivas

Inflacion/Tasas
de Cambio

Mayor uso de
teléfonos,
internet, redes
sociales....

Mayor uso de
servicios
electrénicos

Mayor valor en
la proteccion de
datos

Percepcion de
inseguridad

Riesgos en el
sector

Riesgos en las
tecnologias
claves

Tendencias,
desafios y
oportunidades

Herramientas de

proteccion y
arquitecturas de
seguridad

Gestion de
residuos

Eficiencia
energética

Riesgos

ambientales
derivados de
ciberataques

Ley Marco de
Ciberseguridad

Ley de
Proteccién de
Datos

Ley de Delitos
Informaticos

Leyes sectoriales

vy

G #o5

Desarrolle el analisis centrado en la organizacion y con una visidon de negocio,
el publico objetivo es la direcciéon y que comprenda potenciales riesgos.

&nu GNMENT

* DIPLOM
;, CIBERSEG
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I 4.- Comprender el Contexto Interno

Nivel de
@ influencia

Actores
principales

Nivel de

nteres @

Esfuerzo
minimo

Oportunidades

©

£

Negocio

sasBesnsannnnnnnnnnansnnnnanannn, S

:  Arquijtectura : gﬁ—& <3

! Calidad Estrategia : JSmpresacial : Organizacion Procesos

P . | DEE

P ArJJ.{e'c:b«ai ! B = i i Arquitectura :

i %, Tecnologica / ER i *, Aplicaciones

¢ Arquitectura :
%, Informacion ¢

7
~

G #06

Sea objetivos en los analisis, su organizacion probablemente tenga muchas
debilidades, reconocerlas es un paso fundamental.




I 5.- Formulacion de Objetivos

1.- Creacion de 2.- Formar una
la Urgencia coalicion

Comprender el
Estado Actual

Acciones concretas a desarrollar

para subsanar brechas

5= 4.- Entender el

Contexto

7~
~

Q" #07

Sea coherente con las necesidades identificadas y su realidad, la formulacion
de un alcance y expectativas realista ayudara en el éxito.

DIPLO

N/

CIBERSEG

MAD O
URIDAD
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I Matriz de Analisis FODA

R f
Estrategias FO Estrategias FA Estrategias DO Estrategias DA
J o
. [ambién
. 4 lambién . :
ambién _ : conocidas como S :
: conocidas como . ambién conocidas
conocidas como : estrategias de A :
: estrategias de > como estrategias de
estrategias de sbpeiiyg, 5 - adaptacion. : Rty Oy
i o G reaccion. Consiste £ supervivencia. Consiste
exito. Consiste en : Consiste en , ‘
. : en determinar : o ; podemos mantenernos
determinar como : determinar cOmo
coOmo usar las a pesar de las
usar las fortalezas o2 usar las e ,
; : : fortalezas para : By debilidades y las
para aprovechar ¥ , oportunidades _ n
: mitigar las . amenazas.
las oportunidades SRS paracorregir las
amenazas S Ay
debilidades
_J % _/

&nu GNMENT

* DIPLON
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I Matriz de Analisis FODA

FORTALEZAS OEBILIDADES
Fexdidad abors 1 |Poca sxpenencia del equpo do tabajo
2 |Aha capmctxd G resciuciin de problemas 2 |Falta de poilican, procedimientos y condroles

DofirscOn 30 mAASd 1espors atshdad y
3 |Ata capecitacion en vua colsborndores £ Qupo activdades poco ciarn. Daga segregecsin de

Sector Servicios ot on 50 77001 e

4 |Corgromno y proactvdad dal e@spo Indormacidn no res pakdads

$ |Gean e du contactos POoMorgacon @ mprovaacon en actadeies
§ |Buen smtierte laborsl Falla de medion de comuncacion
14

-

Espenencia on modeios desarullisdos y planes
rmation Je e ceenc Plandicacion. procenos y metodologias metornties

MATRIZ FODA FORTALEZAS DEBILIDADES ® | conto de e serucion
2

~ jwla

Duofrecion du potica de hcencameno de sofwwe
Pocs sxpiotacion o la parte comencis

La gotulisacion evparsidn terrdcna en o ertrega FAFSF7 PR PRy 01,00 07 Amplar cortacs do

_l&uaw-rr-
S doaes N poa [F2F4 ¥ 02,0607 Cptmizanfcapaciter ooz [P ¥ ©01:02:04 Mejorw ks estruciurs nanciars y
’.“-.e: SIS GRUENS Syin & conslantemarts o Capitad Humano joomencial parn AbSRTAr U MAaYOn MEeCado
Germands O o8 seracon
g
OPORTUNIDADES ESTRATEGIAS FO ESTRATEGIAS DO inyorws wgdaccnes secionaes 1 ® K28 o D204 00,07,08 y 03,05 Impiamentar planes
- . S ¢ 4
acion en termas 39 cberyec s FOO :'lo,mw:.:b“"'_m D03 |potticus y controkes 38 segurdad do b hmacson
3 |Cormun 5G y bereficos pars of \eietrbeo : y contruaded del NeQOCK:
8| Oarucon 8 000 en o Caniu-aur del pan

) 7 Potenc v’ capach
F1F4 y 06,00 Refouza rabajo Seibie y por 01y 030 . o pomonsl

: 4 FO4 DO |adoptar mexsos It ocohog e
T [Aumerto 3o seréecos v'0 produacos en la canten COyet nOn -wumﬁmm' Ao y umm
AMENAZAS ESTRATEGIA FA
AZS SepErORCCia OB SarecIon ORI RN O D2.05.07.08 y AXALAT implesnantar planes y
1
ESTRATEGIAS FA ESTRATEGIAS DA rensis erstia Ao kaas RS DAY |poiticas parn ta contimuded del negro y
2| Ara clerts 30 seraco capactacon crire 2 N1 e ¥ ’ > e ooy contingecis

BONCO UNoD @ INtegrado

2500500 8 PArtos MEIONos Jue PIede
ahoc i i Contirusdiad G Qoo

Lies "OCITOs PO Jerechos 08 afor Ge bros
COTOWrTOo

D7.08 y AZAS Esiructune la cogantzecidn pas
DA2 jentregar un servcio Gnico, e o oslandar
F2FE y ALASALAT implomentar planes y Marcando Mayor IMercado y i bajo costo
FA2 jpotiticas de contirusdad de negoc y
contingencas DAY

s 01,07 y AS Optenizicapacitar constanternente o
La chorta O Sanacon ¥ 0 roACion Mrslaee Captsl Hurano

§ [Awrce constante G0 bm tecrologas Pul'f‘,MWumm:mlm‘ld D3, 05.00 y At Defew 1olon, responsatilidados y

7 |A% cepercerca de mussbus partrer Caprtal Mumaro RO de canales 30 COMIINICacOn
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6.- Plan de Implementacion

Absence of a dedicated

Bubersecurity cybersecurity budget

Cyber-Insecurity: Bootcamp

The Tale of Two N

Countries i o

foeam o b i Create a dedicated budget line for cybersecurity

B Consider allocation of resources based on risk
tolerance
The Objective Provide contingency for changing technologies and

mitigation in the event of the unexpected

How to avoid failure in the implementation of Consider mechanisms to ensure buy-in and

national cybersecurity strategies implementation by all players

I, . . 7 . . .z
\\Q’ #08 Un plan de implementacion implica establecer metas, pero también
responsable y recursos (personas, tecnologias, servicios, recursos).

g DIPLOMADO
257, CIBERSEGURIDAD
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I 6.- Plan de Implementacion

* (Contexto + Planificacion (1

mes) PLAN DE IMPLEMENTACION

= Definicién de roles + 3 DO | L [ e | T 8 1§ 1§ 1§ |8
politica’+ organigrama (1 il g TR o ) i I e N B L N
mes) =  — f

* Procesos Internos + { =1 — oy oy { . t
inventario + matriz de riesgo 4 E o e
+ procesos SGSI (4 meses) —1 - e r

* Gestion documental (1 mes) = — ——

* Evolucién y madurez de i | = | ” — —
procesos + operacion 5 - = ! e !
meses) i cErEs e e I E— T — — —

* Evaluacion del desempeio (3 - =) i) — i i
meses) e e R e -»

* Mejora continua (1 mes) ; V == =1 = e

Plan de trabajo SGI 27001 Plan de trabajo SGI (2 + v




5 CAPACITACION USACH

8.- Programa de capacitacion, entrenamiento y concientizacion

Tres Lineas de Defensa — The IIA ENISA — Roles de Ciberseguridad NICE Framework

ORGANO DE GOBIERNO 3 [vr]
Rendicion de cuentas de las partes interesadas on la suporvision de la organizacion ",‘: 5'5 ! a 503 %
8 -

Roles deol érgano de goblerno: integridad, liderazgo y transparencia

Analyse Collect and Investigate
Operate

000

DIRECCION

Accionos (incluyendo lo gestidn do resgo)

pars alcanzav os objeinvos de le organizecon

Roles de primera Roles de segunda

linea: disposicion linoa: experiencia, Qﬂ . Operateand Overseeand  Protect and
i Y Q Maintain Govern Defend
clientes, gestion de matenas
nosgo relacionadas con ol
nesgo pmomense
S )
110
CLAVE: N Rendicién de cuentas Delegar, direccion . Alingamiento éo:o:
informes rOCUrsos, supervisar coOMuUNICACIoN < : ! SPCUH?",’
coordnacion b g Provision
colaboracion

Ny

@ #10 Considere un programa distintivo y orientado en los roles, tomadores de
decision, gerencial, roles especificos de ciberseguridad y usuarios generales.

DIPLO

CIBERSEGURIDAD
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I 11.- Implementacion de procedimientos de apoyo del SGSI

Management
processes

Core
processes

Support
processes

Information security governance/management interface process

Procesos en general de adopcion inicial:
= Gestion Documental
= Gestion de Comunicaciones
®= Gestion de Gobernanza
®= Gestion de Politicas de Seguridad
* Auditoria Interna
®= Gestion de RRHH

Son independiente de los Riesgos, los debera
implementar, ayudaran a generar rapidos
resultados del proyecto.

vy

G #13

La adopcion de plantillas de procesos es una buena practica, pero deben
reflejar el quehacer organizacional, el copiar-pegar no sirve.

DIPLOMADO

CIBERSEGURIDAD
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12.- Implementacion de procedimientos de apoyo del SGSI

* Temas claves

Politica Politica Politica Politica * Analisis del Contexto
del SGSI Teletrabajo Uso de Activos [l Desarrollo RRHH * Necesidades de Partes Interesadas
= Contexto de Riesgos
= Alcance
Gestion de Continuidad Gestion de Gestion de » Resultados
Incidentes del Negocio * Procesos del SGSI implementado

* PT Riesgos implementado
= Aumento de la Madurez

Control de

(rrpariia s
Acceso P * Desafios

= Revision de la Direccion
* Diseno y Monitoreo de Registros

'y

‘ﬂt’\ LIGNMENT



I 13.- Definir Metodologia de Riesgos

o '{ Establecer el contexto }' =
2 : 1 3 o 5
‘ P 1 s <
5 [— Identificar los riesgos " 3 o 4
‘ g z
- 3
8 \ _ - <
o e Analizar los riesgos " s ) 2
3 4 x
= -] a 1 =
2 i c [ Capacnded .
§ "1 Evaluar los riesgos  § " 5 1 2 3 4t 5 Entradas desde la etapa de Marco de Riesgo Panebesie /
3 = (Estrategia de Gestion de riesgos o enfoque) Y RIESGO ORGANIZACIONAL
r oS Parn aperscones 9o fa orpant acion
segu (meaidn. ANOCnes IMagen reputeckn)
| T N near noiamente Jos f Paneato ot DNT A0 b
| - ’{ Tratar los rlesgos ’- 01 IMPACTO Infiuyr y moa (‘:‘al)of!'bd mente Jos faclores \ r'x»‘v::'::j-s : actvos 0:le xf‘,.\f::! n o8
\ ve 0¢ rnesgo — P08 CIraE DT acones y
son \ MECON
Efectividad

Fuente: Instituto Nacional de Normas y Tecnologia, “Generic Risk Model with Key Risk Factors,” NIST SP 800-30, Revision 1
Guide for Conducting Risk Assessments, EE UL, Sept 2012
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@ #15 El proceso y los instrumentos para la gestion de riesgos son aspectos de
mayor complejidad en el SGSI, emplee modelos funcionales y considere |la
capacitacion especial basada en casos a los responsables
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‘@' #16 La definicion del proceso es simple, pero procure establecer los elementos de
- revision y consolidacion idéneos entre las partes.

O #17 Cada plan de tratamiento de riesgos procure gestionarlo como proyecto,
= ayudara en su capacidad de gestion y monitoreo




I 15.- Implementacion!!!

Se implementan de diversa forma, con diversos
mecanismos y recursos.
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@ #18 Establezca claramente los alcances de la implementacion de controles, evalué
la pertinencia de la documentacion y el uso de recursos (persona,
tecnologias, servicios, infraestructura, entre otros).
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I 16.- Gestion de Indicadores - KPI

Related ISMS processes .‘I'Jun-ruvrﬂ construct example names
and controls
(Clause or control oumber in
ISO/IEC 27001:2013)
i7 B2 A B.23 Pro lel
15.2.A51.2 B3 B.24 Amt I
5.1 BAM A A B.25 Total | t
|8.2 ‘l' S Ri . A A B.26 Firewall rul
y ‘l' & At st A $ B.27 Log tlles revi
.:” ‘l' 7w A A B.28 Device contiguration
|10 |88 5e deny AL26.1,.A.18.2.3 B.29 Pentest and v ot
{10.A1 |89 Lea —L. - B.30 Vulnerability
{301 |8.10Ce i — AL5.1.2 [B.31.1/8.31.2 Security ir Agre t
AT B.11IsM ing
’ + Al6 B.32 Security incident management effectivenes
ATl B.12 Inf e t
} + A B33 Security incidents trend
ATILA B3 inf 1
2 i | + A B.34 Security even
D b d t AT B4l 1
epen medir una gestion que sea = ‘ B35 ISMS review proces
A LA Bis +
. d t l d "\ ; ‘l- %6 P .!4 36 Vulnerability coverage
necesaria ae controiar y pueda A9 B.17 Pa

AS Bl

aportar en la mejora continua T — i i
= ; Indicadores del SGSI

Wl 17

@ #19 Definalos a un alto nivel de actividades (son claves), a nivel de procesos es
= una buena practica, cuestionese la utilidad y su pertinencia de uso,
principalmente en la toma de decisiones.

*DIP

LOMADO
BERSEGURIDAD




) CAPACITACION USACH

2 UNIVERSIDAD DE SANTIAGO DE CHILE

17.- Monitoreo del SGSI

INCIDENT MANAGEMENT
* Temas claves
* Todo el personal es parte de la mejora - QY XT o ¥
continua ;

* Definicion de objetivos en los procesos
* Responsables de procesos e indicadores [ 3 :
= Revision interna y permanente de 43 \\ * \

documentacion y registros
®= Fortalecer el desarrollo de auditorias internas

= Articularlo al proceso de Acciones Correctivas AUDIT '..fz./.}:f,‘f
y Preventivas L N A
* Fortalecer el rol de los Comités -l oo
* Desafios
* Evaluacion de indicadores PROJECT MANAGEMENT
= |3 auditoria interna : : : : : :
* Revision de la direccién — = . S22
HRYRAR R RE

DIPLOMADO
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18.- Auditoria al SGSI

Understand Define IT Perfo : iz
the Business Universe R AsSeE - Audit F
* |dentify the * Dissect the business * Develop processes *  Select audit subjects
organization’s strategies fundamentals to identify risks and bundle into distinct
& business objectives * |dentify significant * Assess risk and rank audit engagements
MARCO PARA LA ETAPA *  Understand the applications that support audit subjects using * Determine audit cycle
FORMULACION DEL high risk profile for the business operations IT risk factors and frequency
PLAN ANUAL DE the organization ¢ |dentify critical ¢  Assess risk and *  Add appropriate
AUDITORIA BASADO EN * |dentify how the infrastructure for the rank subjects using engagements based on
organization structures significant applications business risk factors management requests
RIESGOS their business operations | *  Understand the role of or opportunities
*  Understand the IT supporting technologies for consulting
service support model * Identify major projects * Validate the plan with
and initiatives business management
* Determine realistic
audit subjects

~©' #21 Las capacidades de los auditores es una importante brecha a subsanar, la
actividad es el clave para el aseguramiento y mejora del SGSI, principalmente
en la evaluacion de controles y actividades criticas.
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I 19.- Revision de la Direccion

Controls Alen Project Siahus At Operalional Health ] Compliance and Audils Gooa
e g
oS = 550" — b 3 A 2 oo
m Ov!
y ’ ’ Detaved Maragerment Performance
N30% - p——r
© ¢ : 10 1 2
MARCO PARA LA ETAPA R P t
FORMULACION DEL oo : : e - A rOjeC
PLAN ANUAL DE - - — 5 Compiitioss 97
AUDITORIA BASADO EN © © © T COHth'S dcrcrs b
RIESGOS - Cou Control Manitoring of
© 6 R Locce
asee 15 nvestigenon 70

P veeiny stices .
legends I I ' l I l Quaity Schedule
Corerol control
e
S Netube Complience
“omms ® ®

o10mal 2 . E . o o
‘gt aticona mpared pret atineal with 93%
Setayr

@ #22 La revision de Ia.c’lireccién dfebe ser p.eri.é.dica e integral, reFogiendo todos los
puntos de atencidon necesarios que signifiquen una potencial de brecha en
los objetivos establecidos o una desviacion, tomando decisiones oportunas
para su correccion o fortalecimiento de medidas.
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I 21.- Preparacion para la Auditoria de Certificacion

6 PASOS PARA LA CERTIFICACION ISOVIEC 27001
PO FASE 1: PLANIFICACION DE LA AUDITORIA
[ Y ESTUDIO D€ DOCUMENTACION (presemcial) I D Wi O Definicion del alcance y ambito de aplicacion del SGSI

FASE 2 REALIZACION Auditoria de cerntificacion fase |- Planificacion y definicion de
OF LA AUDITORIA (provencial) grado de preparacion para certificacion mediante auditoria in
situ. Planificacion Fase |l
| O
i

FLABORACION DEL PLAN DE ACCIONES
T CORRECTIVAS - PAC

[3 Auditona de certificacion fase ||

Planificacion. Auditorfa in situ . Trabajos post auditoria
Emision certificado

Auditorfa de mantenimiento

T a ¢ N
[_— Auditoria de renovacion

O H#24 La inversion en la certificacion es marginal en la implementaciéon de un SGSI,
- tiende a aportar valor y compromiso a las partes interesadas
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