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Agenda

▪ Conociendo la Ley Marco de Ciberseguridad – Ley 21633

▪ Institucionalidad y Gobernanza

▪ Servicios Esenciales y Operadores de Importancia Vital (OIV)

▪ Definiciones claves de la Ley
▪ Sistema de Gestión de Seguridad de la Información (SGSI)
▪ Continuidad operacional y ciberseguridad
▪ Operaciones de revisión, ejercicios y simulacros
▪ Reporte de Incidentes
▪ Formación en Ciberseguridad: Perfiles de Ciberseguridad (ANCI)

▪ Desafíos de la Ley



Profesor

Carlos Lobos de Medina

Ingeniero Civil en Informática y Magister en Informática © de la Universidad 
de Santiago de Chile, Diplomado en Auditoría de Sistemas, Postitulado en 
Seguridad Computacional de la Universidad de Chile.

Especialista en gobernanza, gestión y control de tecnologías de información 
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee 
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, 
ISO Lead Auditor BS 25599 e ITIL V3, entre otras.}

https://www.linkedin.com/in/clobos/ 
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Workshop N°1: Ley Marco de Ciberseguridad

Conociendo la Ley Marco de Ciberseguridad – Ley 21633



Un poco de Evolución

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Promulgación y Publicación de la Ley

Ley Chile - Ley 21663 - Biblioteca del Congreso Nacional

https://www.bcn.cl/leychile/navegar?i=1202434&tknfv=g05c4fad1-68e9-45dc-b43b-1f39056615v7777
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Institucionalidad y Gobernanza



Funciones de la Agencia Nacional de Ciberseguridad (ANCI)

1. Asesorar al Presidente de la República en la elaboración y aprobación de la Política Nacional de 
Ciberseguridad;

2. Aplicar e interpretar administrativamente las disposiciones legales y reglamentarias en materia de 
ciberseguridad;

3. Coordinar y supervisar al CSIRT Nacional;
4. Establecer una coordinación con el CSIRT de la Defensa Nacional en lo relativo a los estándares y 

tiempos de comunicación de incidentes de ciberseguridad o vulnerabilidades, y respecto a las 
materias que serán objeto de intercambio de información;

5. Calificar a los servicios esenciales y operadores de importancia vital;
6. Diseñar e implementar planes y acciones de formación ciudadana, capacitación, fortalecimiento, 

difusión y promoción de la cultura en ciberseguridad;
7. Cooperar con organismos públicos e instituciones privadas, en materias propias de su competencia, 

sin perjuicio de las atribuciones de otros organismos del Estado;

Fuente: https://anci.gob.cl/quienes-somos/mision-y-objetivos/ 
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Funciones de la Agencia Nacional de Ciberseguridad (ANCI)

8. Otorgar y revocar las acreditaciones correspondientes a los centros de certificación, en los casos y 
bajo las condiciones que establezca esta ley y el reglamento respectivo;

9. Fomentar la investigación, innovación, capacitación y entrenamiento frente a amenazas, 
vulnerabilidades e incidentes de ciberseguridad 

10.Certificar el cumplimiento de los estándares de ciberseguridad correspondientes por parte de los 
organismos de la Administración del Estado;

11.Establecer los estándares que deberán cumplir las instituciones que provean bienes o servicios al 
Estado, y las normas de seguridad para el desarrollo de los sistemas y programas informáticos que 
serán utilizados por los organismos del Estado;

12.Establecer estándares de ciberseguridad y deberes de información al público sobre riesgos de 
ciberseguridad de dispositivos digitales disponibles a consumidores finales;

13.Administrar la Red de Conectividad Segura del Estado.

Fuente: https://anci.gob.cl/quienes-somos/mision-y-objetivos/ 
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Estructura de la ANCI



CSIRT Nacional y CSIRT Sectoriales



Estructura y Funcionamiento de los CSIRT - OEA



Otras definiciones orgánicas relevantes

▪ Comité Interministerial de Ciberseguridad ▪ Comité Multisectorial de Ciberseguridad

▪ El director o directora nacional de la ANCI.
▪ Representantes del sector industrial o comercial.
▪ Representantes del mundo académico.
▪ Representantes de organizaciones de la sociedad civil

▪ Ministerio del Interior y Seguridad Pública
▪ Ministerio de Relaciones Exteriores
▪ Ministerio de Defensa Nacional
▪ Ministerio de la Secretaría General de la Presidencia 
▪ Ministerio de Hacienda
▪ Ministerio de Economía, Fomento y Turismo
▪ Ministerio de Ciencia, Tecnología, Conocimiento e Innovación
▪ Agencia Nacional de Inteligencia (ANI) 
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Servicios Esenciales y Operadores de Importancia Vital (OIV)



Entidades Obligadas

▪ Dos clases de sujetos o entidades poseen 
obligaciones con esta ley:
▪ Prestadores de Servicios Esenciales
▪ Operadores de Importancia Vital

▪ Los prestadores de Servicios Esenciales se definen a 
nivel de sectores industriales

▪ Operadores de Importancia Vital se definen bajo 
definiciones y reglamentación asociada.

▪ No son necesariamente los mismos.



Quienes son Servicios Esenciales?

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Quienes son Servicios Esenciales?

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Operadores de Importancia Vital

▪ Son aquellas Prestadores de Servicios Esenciales u 
otras instituciones, cuya materialización de un 
incidente pueden afectar en:

▪ La seguridad y orden publico

▪ La prestación continua de servicios esenciales

▪ El cumplimiento de funciones del Estado

▪ El abastecimiento yo producción estratégica

https://www.diariooficial.interior.gob.cl/publicaciones/2025/09/16/44252/01/2699936.pdf 
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Operadores de Importancia Vital - Ejemplos



Operadores de Importancia Vital - Plazos

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Obligaciones para los PSE y OIV

▪ Implementar un Sistema de Gestión de Seguridad de 
la Información (SGSI) continuo.

▪ Mantener un registro de las acciones ejecutadas del 
SGSI.

▪ Elaborar e implementar planes de continuidad 
operacional y ciberseguridad.

▪ Adoptar de forma oportuna medidas para reducir el 
impacto y la propagación de un incidente de 
ciberseguridad

▪ Contar con un programa de formación y educación 
continua

▪ Designar un delegado de ciberseguridad, quien actuará 
como contraparte de la Agencia.

▪ Reportar los incidentes de ciberseguridad en los plazos 
exigidos

▪ Certificación del SGSI

Esto es solo aplicable a los 
Prestadores de Servicios Esenciales



Obligaciones para los PSE y OIV

Charla ANCI: "Operadores de 
Importancia Vital (OIV): Etapas del 
proceso de calificación" (10 07 25)

https://www.youtube.com/watch?v=5hzeajyk4AM
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Definiciones claves de la Ley



Definiciones de la Ley

▪ Implementar un Sistema de Gestión de Seguridad de 
la Información (SGSI) continuo.

▪ Mantener un registro de las acciones ejecutadas del 
SGSI.

▪ Elaborar e implementar planes de continuidad 
operacional y ciberseguridad.

▪ Adoptar de forma oportuna medidas para reducir el 
impacto y la propagación de un incidente de 
ciberseguridad

▪ Contar con un programa de formación y educación 
continua

▪ Designar un delegado de ciberseguridad, quien actuará 
como contraparte de la Agencia.

▪ Reportar los incidentes de ciberseguridad en los plazos 
exigidos

▪ Certificación del SGSI



Promulgación de la Ley



¿Que Ofrece ISO 27001?

REQUISITO DE LA LEY
Implementar un Sistema de 
Gestión de Seguridad de la 

Información (SGSI) 



Por diseño un SGSI mantiene un registro de acciones

REQUISITO DE LA LEY
Mantener un registro de las 

acciones ejecutadas del SGSI.



Ecosistema de Normas



Riesgos de Ciberseguridad



Amenaza



Medidas de Protección



Que controles son cruciales y operaciones?

REQUISITO DE LA LEY
Elaborar e implementar planes de 
continuidad operacional y ciberseguridad.

REQUISITO DE LA LEY
Adoptar de forma oportuna medidas para reducir el impacto 
y la propagación de un incidente de ciberseguridad. 



Evolución de laContinuidad del Negocio



Modelo del BCI yNIST



¿A que tipo de Incidentes estará expuesto?



5.24 Planificación y preparación

Roles y Responsabilidades

Método común de reporte

Proceso de Gestión de Incidentes

Proceso de Respuesta a Incidentes

Competencia Profesional

Identificar training requerido

Procedimientos

Evaluación de Eventos

Detección y análisis de eventos e incidentes

Escalamiento y Respuesta

Manejo de Evidencia

Análisis de la causa

Lecciones Aprendidas

Procedimiento de Reporte

Acciones frente a un evento

Uso de Formularios

Proceso de retroalimentación

Creación de informes de incidentes



ISO 27.035-1–Proceso de Gestión de Incidentes
Política de GISI
Compromiso de la Dirección
Plan de Gestión de Incidentes 
Establecimientos de IRT 
Relación con organizaciones 
Soporte técnico
Capacitación 
Concientización

Recolección de información 
Monitoreo de sistema y redes 
Detección actividad anómala 
Recolección de información 
Reporte de eventos de SI

Evaluación de eventos 
Recopilación de información 
Clasificación de eventos 
Clasificación de incidentes 
Criticidad del incidentes

Continuidad del Negocio 
Análisis forense

Escalamiento
Contención y erradicación 
Recuperación de incidente 
Resolución de incidente 
Cierre de incidente
Comité de crisis (si es requerido)

Identificación de lecciones 
Mejoras aplicables 
Evaluación de riesgos 
Mejoras al plan
Evaluación de performance

Planificar y 
Preparar

Detección y 
Reporte

Evaluación y 
Decisión

Respuesta
Actividad 

Post 
Incidente

Lecciones 
Aprendidas



Consideraciones bases
▪ Decreto Supremo 295 (2024) establece contenido y tiempos en los cuales los deben enviarse los 

reportes.

▪ Resolución 7 Exenta (2025) define la taxonomía de incidentes a reportar, es decir, que tipo de incidentes 
son los que deben ser reportados.

▪ Ley Marco (Articulo N°9) establece la obligación de reportar al CSIRT Nacional los ciberataques e 
incidentes de ciberseguridad que puedan tener efectos significativos en los términos del artículo 27° de 
la ley, tan pronto les sea posible y conforme al esquema establecido en dicho artículo.

▪ Debe poseerse los procedimientos y capacidades necesarias para dar respuesta a la Ley, sobre todo en 
los tiempos que esta define.

▪ Quienes deben reportar?
▪ PSE y OIV



Consideraciones bases

Charla ANCI Ley Marco de Ciberseguridad 2025 marzo

https://www.youtube.com/watch?v=u_dvj7rHoEU&t=262s


Plan de Formación



Perfiles de la ANCI



Proceso de Certificación
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Desafíos de la Ley



Comprender las Infracciones asociadas (ART 39)

Infracciones Leves Infracciones Graves Infracciones Gravísimas 



Comprender las sanciones asociadas (ART 40)



Implementación de un SGSI Desafío Clave

La comprensión de los procesos, controles y actividades claves de un SGSI resultan 
cruciales para la adopción de la Ley

Workshops 2025 • Diplomados en Ciberseguridad

https://diplomadociberseguridad.com/workshop/


La Integración con la Protección de Datos 

La protección de datos, el gobierno de datos y la inteligencia artificial son nuevos 
desafíos criticos

Workshops 2025 • Diplomados en Ciberseguridad

https://diplomadociberseguridad.com/workshop/


Comprender los plazos y tiempos 

▪ Se dispone de un año para la entrada en vigencia de la Ley (Abril 2026)

▪ ¿Que falta por definir?

▪ Reglamentos específicos de operación
▪ Definiciones propias del SGSI (ISO 27001/NIST CSF/Otro)
▪ Gestión de Riesgos
▪ Procedimientos operativos y controles
▪ Planes de formación

▪ Reglamentos de certificación
▪ Organismos certificadores
▪ Alcance
▪ Características



Desafío crucial: Tener un Plan de Implementación

Ver Presentación Linkedin

https://www.linkedin.com/posts/clobos_lecciones-aprendidas-en-la-implementaci%C3%B3n-activity-7092386473961758720-QEHN?utm_source=share&utm_medium=member_desktop&rcm=ACoAAALoU_cBoeT15xx34NClDcfaVg1Py0aFv5o
https://www.linkedin.com/posts/clobos_lecciones-aprendidas-en-la-implementaci%C3%B3n-activity-7092386473961758720-QEHN?utm_source=share&utm_medium=member_desktop&rcm=ACoAAALoU_cBoeT15xx34NClDcfaVg1Py0aFv5o
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