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EUROPEAN

CYBERSECURITY /Q

1. OVERVIEW

2. PROFILES

2.1 CHIEF INFORMATION SECURITY OFFICER (CIS0)
2.2 CYBER INCIDENT RESPONDER

2.3 CYBER LEGAL, POLICY & COMPLIANCE OFFICER
2.4 CYBER THREAT INTELLIGEMCE SPECIALIST

2.5 CYBERSECURITY ARCHITECT

2.6 CYBERSECURITY AUDITOR

2.7 CYBERSECURITY EDUCATOR

2.8 CYBERSECURITY IMPLEMENTER

2.9 CYBERSECURITY RESEARCHER
2Z10CYBERSECURITY RISK MANAGER

2.11DIGITAL FORENSICS INVESTIGATOR

2.12PENETRATION TESTER

Chief Information
Security Officer (CISO)

Cybersecurity Risk
Manager

Cyber Incident
Responder

Cybersecurity
Implementer

Cyber Legal, Policy and
Compliance Officer

\\K

01010 jud
11101
00101

Penetration
Tester
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I Documentos Claves

F.\\ Adobe

838 ISACA.

State of Cybersecurity 2024

Global Update on Workforce Efforts, Resources,
and Cyberoperations

ISACA 2024

ISC2 CYBERSECURITY WORKFORCE STUDY

Global Cybersecurity Workforce
Prepares for an Al-Driven World

2024

ISC?2

ISC2 2024

WORLD
ECONOMIC
FORUM

N

Strategic Cybersecurity
Talent Frameéwork

WHITE PAPER
APRIL 2024

https://www.weforum.org/publications/strate

gic-cybersecurity-talent-framework/
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Carlos Lobos de Medina

Ingeniero Civil en Informatica y Magister en Informatica © de la Universidad de
Santiago de Chile, Diplomado en Auditoria de Sistemas, Postitulado en Seguridad
Computacional de la Universidad de Chile.

Especialista en gobernanza, gestion y control de tecnologias de informacion
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, ISO
Lead Auditor BS 25599 e ITIL V3, entre otras.

M carlos.lobos@usach.cl

m https://www.linkedin.com/in/clobos/
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| Agenda

= Contexto general

= Tendencias en el Mercado Laboral

= Hacia donde especializarse

= Primeros pasos en la Ciberseguridad
= Perfiles Detallados
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J 42 Revolucién Industrial

INDUSTRY 4.0

INDUSTRY 3.0
INDUSTRY 2.0
INDUSTRY 1.0

Mechanization, steam Mass production, Automation, computers Cyber Physical Systems,
power, weaving loom assembly line, and electronics internet of things, networks

electrical energy

AT ) A YE' DIPLOMADO
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I Contexto General de Riesgos

& @
"\l Essential Critical

Infrastructure

r~

% Workers
¥ — =
Facilities Agdn::n:ra /T e 5l
% o e
| , % JPIHII?\
Automated | “Script Kiddie® | Hacker Groups | Cyber Criminals EE*'!,*"_'?,'.V. Capabie

Ransomware

) ;] ALIGNMENT



CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

Contextos Normativos

virus threat--

ha km PASSWOI Hsrckin
c c n m pIItB ramp ilegal
G rl m e ml;‘;;-h;th ft’ copyright faiss p!:p!u!“acy data

'e_bandi
«~ ux Software policeeyi % 'th ef ema

ergybercrimefyies:.
malware ; I'F“;H“"

antlwrusl nt f'nanclalt hISh-ﬁ ﬁ;lﬂ:ﬁ“g |nckl}l‘|m|na| s

m"'!l wivsiengligital NS aﬁa‘a( ""pl‘l]lectlﬂn

Geaeseim

M etive ksecurlty fraud ==

ot unmognlzaﬂn

kevhnard technnl&"ﬁ"’ys’sl’v‘”ﬂ"elmw

secure

,,,,,,,,,,,

Essential Critical

A
Infrastructure ;
TR o* e ¢ Transportations
;- L Workers Systoms
Critical 4 .

Manufacturing
.
Food &
,. Agriculture

. . 5 ; Nuclear Reactors,
\ Materials &
Waste

Data Protection Compliance 25 May 2018 Data Breaches Personal Data
Officer (DPO)
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I ¢Necesitamos profesionales en Ciberseguridad?

%%?%%Er%%i?%ﬂ%%gg La escasez de equipos de seguridad OT
de vacantes de amenaza la proteccion en el 16% de las
ciberseguridad organizaciones industriales europeas

43% de las organizaciones experimentaron mas ataques el ano pasado y la escasez de habilidades en
materia de ciberseguridad es un problema que necesita una respuesta rapida

Empresas de LatAm necesitan 700.000 profesionales para
combatir los ciberataques

Los arquitectos en la nube y los expertos en Headhunters acusan falta de

ciberseguridad son los mas demandados ciberseguridad en Chile

profesionales especializados en

Y DIPLOMADO
CIBERSEGURIDAD
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J  éNecesitamos profesionales en Ciberseguridad (2022)?

2022 Global Cybersecurity Workforce Gap

3,432,476

FIGURE 2-A

+26.2% YoY

NORTH LATAM EMEA APAC
AMERICA

436,080 515,879 317,050 2,163,468

-26.4% +59.3% +52.4%
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I ¢Necesitamos profesionales en Cibersegundad (2024)?

2024 Global Cybersecurity Workforce Estimate

5,457,173 ...

REGIONS

EUROPE

1,300,023
-0.7%

NORTH
AMERICA

1,454,868

ASIA-PACIFIC

MIDDLE EAST 997,068
& AFRICA R
LATIN
AMERICA 431,302
1,273,868 R
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I ¢Necesitamos profesionales en Cibersegundad (2024)?

FIGURE 3

1 is

2024 Global Cybersecurity Workforce Gap

4,762,963 ....

REGIONS

EUROPE

392,320
+12.8%

NORTH
AMERICA

542,687
+4.0%

ASIA-PACIFIC
MIDDLE EAST 3,374,580
& AFRICA +26.4%
LATIN AMERICA 124,978

328,397 +11.8%
-5.7%
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I Fuentes de Referencia

5 1ISACA. Fhadove o I ISC2

Global Cybersecurity Workforce
Prepares for an Al-Driven World

2024

State of Cybersecurity 2024

Global Update on Workforce Efforts, Resources,
and Cyberoperations

T IT-TALENT®

WORLD
ECONOMIC
FQRUM

~——

_ ALIGNMENT
A7A

Strategic Cybersecurity
Tal Framework

ITE PAPER

Cyber security
skills in the UK
labour market

Analisis de empleos en
Hispanoamérica
(Ultimos seis meses)
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I Contexto Educacional

Post-doctoral (or equivalent) N i‘.,.’E' dE Ed I_J[aq‘:il:f!ﬂ

Doctorate (or equivalent) Educacion Secundaria

Master’s degree (or equivalent) Tecnicos

Bachelor’s degree (or equivalent) Profesionales

Magister

Doctorado :|

0% 1% 20 30% 40% 50%

Two-year associate's degree (or equivalent)

I

High school diploma (or equivalent)

I

Cybersecurity Workforce Study 2022 — 1SC2 Reporte de Cib'ersc?guridad
It Talent y Capacitacion Usach
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J Laimportandia de una certificacion — ISC2 2024

A88RAAARAAAA4A

90%\ of respondents who got a cybersecurity
certification before their first job in cybersecurity found
it valuable or very valuable for their career.

Base: 2,511 global cybersecurity professionals who got a certification before their first job in the field

AB8B8ARAA¢L

65“/0 of respondents somewhat or completely agree
that cybersecurity certifications are the best way to prove
knowledge and understanding of concepts.

Base: 15,744 global cybersecurity professionals

. 55 CAPACITACIGN USACH
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Sobre la dotacion actual en Ciberseguridad

IZ'X.

Significantly understafied

Somewhat understaffed

Appropriately staffed

Somewhat overstaffed

Significantly overstaffed

%

Mot applicable

Nivel de Dotacidn

Totalmente Desapropiada

Algo Desapropiada

Totalmente Apropiada

Apropiada :l
]

40%

ISACA - State of Cybersecurity 2024

Reporte de Ciberseguridad —
IT Talent & Usach

&nu GNMENT




2 al . ‘nrn L #F‘ ~
e [E7) ) CAPACITACION USACH
Y M| eoasss UNVERSIDAD DE SANTIAGO DE CHILE

Lo que se
Paga

Lo que se
Quiere
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Desde el Mercado Laboral - Facts

" Baja estandarizacion de cargos (<40%)

* Baja definicion de competencias (<35%)

= Nula definicion de rol organizacional (<95%)
= Baja publicacion de sueldos(<10%)

= Baja definicion de beneficios(<30%)

= Alta definicion de modalidad (95%)

|[PLOMADO
BERSEGURIDAD
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Estandarizacion de Cargos en PYMES— Realidad Latam

= Mucha concentracion de funciones en la gestion y operacion de la
ciberseguridad.

" Funciones de riesgos, auditoria, proteccion de datos, entre otros muy
ausentes en PYMES.

= CISOs con roles muy amplios o Jefes de Tl con roles de Ciberseguridad

= PYMES que requieren super perfiles...... pero a veces son las que mejor
pagan.

iy ) A Y DIPLOMADO
&“Ub"““@'” @ CIBERSEGURIDAD
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Estandarizacion de Cargos en Grandes Empresas— Realidad Latam

= Mayor desarrollo y definicion en industrias financieras y de servicios
tecnologicos.

= E| lider en la materia de definicion de cargos corresponden a empresas
relacionadas a servicios de ciberseguridad.

" En general empresas de otros sectores industriales presentan perfiles con
bajos niveles de estandarizacion.

" En general los sectores regulados presentan mejore definiciones.

iy ) A Y DIPLOMADO
&“Ub"““@'” @ CIBERSEGURIDAD
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I Escalas de Sueldo Mercado Global

($) MEDIAN SALARY BY REGION

NORTH EMEA
AMERICA

$134,800 $93,535
uU.S.

$135,000

($) U.S. - EDUCATION-LEVEL

DOCTORATE/ MASTER'S BACHELOR'S 35%?‘2'5‘}'{53“
POST-DOC DEGREE DEGREE sC

OOL DIPLOMA
$150,000 $142,000 $130,000 $127,750
Cybersecurity Workforce Study 2022- 1SC2

) ;] ALIGNMENT
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] Escalas de Sueldo — Robert Half - Chile

25° 50° 75°
Cargo : - -
percentil percentil percentil
CISO $5.150.000 $5.800.000 $6.970.000
Especialista de
: $2.750.000 $3.100.000 $3.720.000
Seguridad
25" 50° 75°
Cargo : : :
percentil percentil percentil
Gerente de Proyectos Tl $4.350.000 $4.900.000 $5.880.000
Jefe de Proyectos Tl $2.750.000 $3.100.000 $3.720.000

&nu GNMENT



I Escalas de Sueldo — Robert Half — Estados Unidos

Jgﬁﬁﬁ

b3

Title

Information Systems
Security Manager

Security Architect
Data Security Analyst

Network Security
Engineer

Systems Security
Administrator

Network Security

Administrator

25th

percentile

$129,750

$126,250

$115,000

$109,750

$103,000

$102,000

50th

percentile

$157,250

$143,250

$141,000

$131,250

$124,250

$122,250

75th

percentile

$187,750

$162,500

$166,750

$153,500

$147,500

$145,500

&nu GNMENT
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I Tendencias de Contratacién

£ 14: Hiring Demand Trending (2018-2024)

§Ir dividual contributor Individual contributor/
o t - - technical cybersecurity
technical CyDersacurnty ' .

82%
7% _— 78% Lt 78% @ Individual contributor

r— g * 3% nontechnical cybersecurity Individual contributor/
: nontechnical cybersecurity

Cybersecurity manager

[ ] Senior manager Cybersecurity manager

bersecurity

girector of Cy

® Executive or C-suite _
Senior manager/

- eI lst e ]
cybersecurit ¥ (2.g. C150) director of cybersecurity

Executive or C-suite
cybersecurity (e.g., CISO)

@ Increase @ Mo change

State of Cybersecurity 2024 - ISACA

73%

)
w

-
5]
a®

38%

o
a

L
ma
&
-
17

Decrease
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I Complejidad en completar las vacantes

Porcentaje de Quilificacion requerida Tiempo medio en completar vacantes

26-49%

76-100%

Mot applicable

Don't know

State of Cybersecurity 2022 - ISACA

&nu GNMENT
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I Habilidades mas Demandadas

‘e = @ﬁ‘
: 03 5
EA 93
40% 26% 25% 22% 22%
Cloud computing Risk assessment, analysis Artificial intelligence / DevSecOps Security engineering
security and management machine learning
(o9l
— | o—(v]—o
513 nll FO\ 6@3 @
£ e .
24% 22% 21% 20% 20%
Governance, risk management Threat intelligence Security analysis Application security Security administration
and compliance (GRC) analysis

ISC2 - Cybersecurity Workforce Study 2021

&nu GNMENT




CAPACITACION USACH

G 4&?“ UNIVERSIDAD DE SANTIAGO DE CHILE

Habilidades mas Demandadas

HIRING MANAGERS NON-HIRING MANAGERS Data probection

m Cloud computing security
28% Security engineering

Risk assessment,
analysis
and management

25% Application security
-

Governance, risk
management and
compliance (GRC)

C§

management (1AM

#

InscEnt response

#

Cloaud computing

I'hweat detesciion iechnalogees
[eg- IDE, IPS, UTH])

1k

Data collection and correlation
[e.g.. ZIEM, Z0AR)

s E -

Enddpoind security
[eg-, ELH, XN

‘;

DevSeolps

:;E

Vilneesa bl ity sCcanining

"
i

Artificial intelligence/
machine learning (Al/ML)

Penetraticn iesbing

£
o

Threat lunting

| L= |
o ¥
m kS

Base: 7,698 global cybersecurity professionals Base: 8,154 global cybersecurity professionals

Isaca- State of Cybersecurity 2024

ISC2 - State of Cybersecurity 2024
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I Habilidades emergentes y tendencias — ISC2 2024

Automation in cybersecurity

Advancements in Al

Zero Trust network access

Risk-based vulnerability management

Passwordless authentication

Extended detection and response (XDR)

Zero Trust Edge (ZTE)

Post-quantum cryptography

42%

36%

36%

26%

24%

20%

19%

14%

Quantum computing

Hardware-based/firmware security

Increase in processing power and speed

Blockchain

Confidential computing

Maobile computing advances

Increases in edge computing

Telecommunications improvements

Cyberstorage

13%

11%

10%

8%

8%

E:

6%
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Perfiles de la ANCI

. Jefe/a de Ciberseguridad: Lidera la estrategia corporativa, define politicas y marcos de
ciberseguridad, gestiona riesgos y asegura cumplimiento normativo (Ley Marco, ISO 27001, NIST,

etc.).

2. Operador(a) en Soporte de Ciberseguridad: Ejecuta tareas de soporte técnico, gestion de

incidentes y mantenimiento de controles operativos en infraestructura y redes.

3. Controller de Ciberseguridad de Sistemas y Productos: Supervisa la seguridad durante el ciclo

de vida de productos y servicios tecnolégicos, asegurando cumplimiento de politicas y estandares.

4. Encargado(a) de Gestion de Riesgos Operativos y Continuidad Institucional: Evalua y mitiga

riesgos tecnologicos y de continuidad del negocio, aplicando metodologias ISO 22301 e 1SO 27005.

o

. Encargado(a) de Formacién Técnica Profesional en Ciberseguridad: Articula la formacion

técnica con las necesidades del sector, evaluando pertinencia curricular y empleabilidad.

6. Encargado(a) de Hacking Etico: Eval(a vulnerabilidades mediante pruebas de penetracion vy

simulaciones controladas de ataque, conforme a principios éticos y estandares internacionales.

7. Auditor(a) de Ciberseguridad: Realiza auditorias técnicas y de cumplimiento, evalla controles,

conformidad y reporta hallazgos a la direccion.

8. Analista de Ciberseguridad: Monitorea eventos e incidentes en tiempo real, coordina la respuesta

operativa y aplica protocolos de seguridad organizacional.

w

. Especialista en Seguridad en la Nube: Implementa y gestiona controles de ciberseguridad en

entornos cloud, protegiendo datos y asegurando continuidad operativa.

10. Especialista en Operaciones de Ciberinteligencia: Detecta, analiza y previene amenazas digitales

mediante técnicas avanzadas de ciberinteligencia y analisis de comportamiento.

*DIPLO

MADO
CIBERSEGURIDAD




| Sobre la Importancia

= La Ley Marco de Ciberseguridad exige que las instituciones publicas, operadores de servicios esenciales
y proveedores criticos cuenten con personal calificado, con competencias verificables y formacion
continua.

= Hasta ahora, Chile no contaba con un marco de certificacion laboral estandarizado en esta materia.

= La definicion de estos perfiles permitira:

= Establecer estandares nacionales de competencias en ciberseguridad.

= Certificar oficialmente a especialistas, auditores y técnicos.

= Alinear la formacion técnico-profesional con las necesidades del mercado.

= Promover la empleabilidad y movilidad laboral del talento digital.

= Fortalecer la capacidad del pais para responder a los desafios de la Ley Marco de Ciberseguridad.

Fuente: https://confiden.cl/ley-cibersequridad/nuevos-perfiles-laborales-cibersequridad-chile-anci-chilevalora/
&AU GNMENT
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J El proceso de Definicion

= E| proceso fue liderado por el Organismo Sectorial de Competencias Laborales (OSCL)
de Ciberseguridad, integrado por representantes de:

= ' Los empleadores: Alianza Chilena de Ciberseguridad, Chiletec y Equifax.
= $% lostrabajadores: Agrupacion Nacional de Empleados Fiscales (ANEF).
= fii El Estado: Ministerio de Hacienda y Agencia Nacional de Ciberseguridad (ANCI).

®" La metodologia fue mixta, con encuestas, entrevistas, observaciones en terreno y
paneles de expertos regionales, buscando identificar las funciones reales vy
competencias criticas del trabajo en ciberseguridad en Chile.

Fuente: https://confiden.cl/ley-cibersequridad/nuevos-perfiles-laborales-cibersequridad-chile-anci-chilevalora/
&AU GNMENT
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I Documentos Claves

E ¥R

& &

EUROPEAN

,.a CYBERSECURITY /@

SECURITY SKILLS

1. OVERVIEW

2. PROFILES

2.1 CHIEF INFORMATION SECURITY OFFICER (CIS0)
2.2 CYBER INCIDENT RESPONDER

2.3 CYBER LEGAL, POLICY & COMPLIANCE OFFICER
2.4 CYBER THREAT INTELLIGEMCE SPECIALIST

2.5 CYBERSECURITY ARCHITECT

2.6 CYBERSECURITY AUDITOR

2.7 CYBERSECURITY EDUCATOR

2.8 CYBERSECURITY IMPLEMENTER

2.9 CYBERSECURITY RESEARCHER
2Z10CYBERSECURITY RISK MANAGER

2.11DIGITAL FORENSICS INVESTIGATOR

2.12PENETRATION TESTER

Chief Information
Security Officer (CISO)

Cybersecurity Risk
Manager

Cyber Incident
Responder

Cybersecurity
Implementer

Cyber Legal, Policy and
Compliance Officer

A\

01010 K
11101
00101

Penetration
Tester
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I Los Perfiles

M UNIVERSIDAD DE SANTIAGO DE CHILE

Perfil laboral

Funcién clave

Perfil laboral

Funcion clave

Jefe/a de ciberseguridad

Dirigir la estrategia de ciberseguridad
institucional, asegurar cumplimiento

normativo y estandares técnicos.

Encargado(a) de hacking ético

Realizar pruebas de penetracion
controladas para detectar vulnerabilidades

eticamente.

Operador(a) en soporte de

ciberseguridad

Brindar soporte técnico en tareas
operativas, gestionar incidentes basicos y

mantener registros de activos.

Auditor(a) de ciberseguridad

Auditar sistemas, procesos e
infraestructuras para verificar conformidad

y robustez en seguridad.

Controller de ciberseguridad

de sistemas y productos

Verificar gue sistemas y productos cumplan
requisitos de seguridad en todas sus etapas

(desarrollo, operacion, mantenimiento).

Analista de ciberseguridad

Monitorear eventos de seguridad,
identificar incidentes y responder conforme

a protocolos.

Encargado(a) de gestidn de
riesgos operativos y

continuidad institucional

|dentificar y mitigar riesgos tecnolégicos,
asegurar continuidad de operaciones

criticas.

Especialista en seguridad en

la nube

Proteger datos y operaciones que se
desarrollan en entornos cloud, aplicando

controles y metodologias especificas.

Encargado(a) de formacion
técnica profesional en

ciberseguridad

Relacionar la oferta formativa técnica con
las necesidades reales del sector, favorecer

practicas y experiencias profesionales.

Especialista en operaciones

de ciberinteligencia

Detectar amenazas, realizar analisis
proactivo de riesgos y anticipar vectores de

ataque.

&nu GNMENT




Analisis de los Petfiles

https://anci.
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] Auditor de Ciberseguridad — Junior

Fundamentos de seguridad
cibernética

Uso basico de herramientas de
auditoria (Nessus, OpenVAS)

Conceptos basicos de redes y
sistemas operativos

Realizar escaneos de seguridad basicos

Analisis basico de riesgos y
vulnerabilidades

Realizacidon de escaneos de
seguridad y analisis de
resultados

Normativas y estandares de
seguridad cibernética (ISO
27001, NIST)

Asistir en la documentacién de hallazgos
de auditoria

Comunicacion efectiva de
hallazgos

Resolucion basica de
problemas de seguridad

Principios basicos de
criptografia y autenticacion

Colaborar en la revisidon de politicas de
seguridad

Colaboracion en equipos de
auditoria

Asistir en la preparacion de informes de
auditoria

@ US$1.700

Renta Media

Gestion de Riesgos

!

AR

Auditor Lider ISO 27001
Hacking Etico

&nu GNMENT




;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

J Auditor de Ciberseguridad — Intermedio

e . Uso avanzado de herramientas . . . .,
Analisis avanzado de riesgos y L . Arquitectura de sistemas de  |Realizar pruebas de penetracion en
e de auditoria (Metasploit, Burp|. ., .
vulnerabilidades Suite) informacion y seguridad entornos controlados
Realizacion de pruebas de Interpretacidon avanzada de Protocolos de seguridad y Colaborar en la revision de politicas y
penetracion resultados de auditoria cifrado procedimientos de seguridad
., Tendencias y amenazas o . g
Gestion de proyectos de e , . y. . Contribuir en el disefio e implementacion
Y Analisis forense basico actuales en ciberseguridad .
auditoria de controles de seguridad
(MITRE)
Documentacion detallada de [Colaboracion efectiva con Cumplimiento normativo y Asistir en la preparacion de planes de
hallazgos y recomendaciones |equipos de Tly de gestion regulaciones de seguridad mitigacion de riesgos
CISA - ISACA
USS2.800 CEe :
CEH — Ec-Council
Renta Media g eJPT — INE Security

&ALI GNMENT



;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

| Auditor de Ciberseguridad — Senior

. Liderazgo en el uso de Estrategias y politicas de . . Y .
Liderazgo en proyectos de g o : 8 y P (o . Coordinar y liderar auditorias de seguridad
o . . herramientas de auditoria seguridad cibernética a nivel
auditoria de ciberseguridad . completas
avanzadas empresarial

Marco regulatorio y de

Desarrollo de estandares y . .
cumplimiento normativo

procedimientos de auditoria

Supervisar y guiar equipos de auditoria

Analisis forense avanzado . : )
junior e intermedios

especifico

Mentoria y desarrollo de Comunicacion estratégica de [Técnicas avanzadas de analisis [Contribuir en la planificacion estratégica de
talento en ciberseguridad hallazgos y recomendaciones |de riesgos y amenazas seguridad de la organizacion
Gestidn de incidentes de Evaluar y recomendar soluciones de
seguridad seguridad emergentes

CGEIT & CRISC - ISACA

USS5.300 _
CIA—The lIA
Renta Media g OSCP — Offensive Security

&ALI GNMENT



, CAPACITACION USACH

| Auditor de Ciberseguridad — Formacion

Junior Intermedio Senior

Auditor Lider
ISO 22301

Compliance
ISO 373001

Peritaje
Informatico

Auditor Lider
ISO 27001 ISO 27002
Empleabilidad B Muy Baja COBIT
P yoal Gestion de
Consultoria Muy Alta Riesgos
Oportunidades Alta Auditoriaala Pentesting Web
Proyeccion MP Media Ciberseguridad

Inteligencia de
Proyeccion LP Alta Amenazas

Gestion Gobiernoy
Estratégica Ciber Gestidn

Empleabilidad A Media

NIST CSF

Pentesting
Cloud

Técnicoy
Operativo

DevSecOps

Auditoria en
Redes/Cloud

Respuesta a
Incidentes

A ALIGNMENT

wr] A Y DIPLOMADO
ATA % £X ;2 CIBERSEGURIDAD



;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

J Ciber Inteligendia — Junior

Uso basico de herramientas de |Conceptos basicos de
inteligencia de amenazas ciberseguridad y amenazas
(MISP) cibernéticas

Fundamentos de
ciberinteligencia

Recopilar y analizar datos de fuentes
abiertas

Interpretacion basica de Principios basicos de analisis |Colaborar en la creacion de informes de
Analisis basico de amenazas [indicadores de compromiso P

(10Cs) de datos inteligencia

Resolucion basica de Asistir en la identificacion y documentacion

Conocimiento de fuentes de problemas de inteligencia de Normativas y estandares de de tacticas, técnicas y procedimientos (TTP)

inteligencia ciberinteligencia
amenazas de amenazas
Fundamentos de Asistir en la identificacion de posibles
Ciberseguridad actores de amenazas
Inteligencia de Amenazas
US$1700 |Fl MISP
Renta Media g MITRE

&ALI GNMENT



J Ciber Inteligenda — Intermedio

Analisis avanzado de amenazas

Uso avanzado de herramientas
de inteligencia de amenazas
(Maltego, Shodan)

Técnicas avanzadas de analisis
de datos

Realizar analisis de correlacion de
amenazas

Analisis avanzado de
indicadores de compromiso

Desarrollo de informes de
inteligencia de amenazas

Protocolos de ciberinteligencia
y comparticion de informacion
(STIX/TAXII)

Colaborar en la evaluacion de impacto de
amenazas

Colaboracién efectiva con
equipos de seguridad

Resolucién de problemas
avanzada de ciberinteligencia

Tendencias y desarrollos
actuales en ciberamenazas

Contribuir en la identificacion de campaias
de amenazas

Documentacion detallada de
hallazgos de inteligencia

Modelado de amenazas,
actores, TTPy APT

Cumplimiento normativo y
regulaciones de

ciberinteligencia

Participar en ejercicios de simulacion de
amenazas

@ US$2.500

Renta Media

!

AR

MITRE — Attack 1Q
CTIA — Ec — Council
CySA+ - CompTIA

&ALI GNMENT




;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

J Ciber Inteligenda— Senior

Liderazgo en proyectos de !_lderazgo en el desarrollo e i Estrategias y politicas de Coordinar y dirigir equipos de ciberinteligenciaen
AR . implementacion de estrategiasde |~ . > . . . .

ciberinteligencia o . ciberinteligencia a nivel empresarial|proyectos complejos

ciberinteligencia
Desarrollo de estandares y Comunicacion estratégica de Marco regulatorioy de Desarrollar y mejorar estandares y procedimientos
procedimientos de ciberinteligencia |hallazgos de inteligencia cumplimiento normativo especifico |de ciberinteligencia
Mentoria y desarrollo de talento en |Analisis forense avanzado de Técnicas avanzadas de analisis de  [Mentorear y guiar a equipos junior e intermedios
ciberinteligencia amenazas riesgos y amenazas en ciberinteligencia
Gestidn de incidentes de Evaluar y recomendar soluciones de inteligencia
ciberinteligencia de amenazas

CISSP —1SC2
@ US$3.500 |Fal CISM - ISACA
Renta Media Ar GCTI-GIAC

&ALI GNMENT



CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

J Ciber Inteligenda — Formacion

Junior Intermedio Senior

Ge§tién de NIST CSE
Incidentes Gobiernoy
— Gestion
| Factor  Nivel E— —

Empleabilidad A Media __ Riesgo Estratégica Ciber
— : Técnica de

Empleabilidad B Muy Baja Inteligencia

Consultoria Alta
: Analisis de

Oportunidades Alta Datos

Proyeccion MP Media REERUEEEIE Herramientas y

Incidentes técnicas OSINT
Proyeccion LP Alta

para Red Team Técnicoy

Pentesting Operativo
Preparacion de

Ciberdefensa Campaiias para
Ransomware Red Team

A ALIGNMENT

T t DIPLOMADO
ATA W %27, CIBERSEGURIDAD



I CSIRT Respuesta a Inadentes - Junior

Fundamentos de respuesta a
incidentes cibernéticos

Uso basico de herramientas de
analisis para respuesta a
incidentes

cibernéticos

Conceptos basicos de
ciberseguridad y ataques

Asistir en la identificaciéon y documentacién
de incidentes de seguridad

Analisis basico de incidentes

Interpretacidn basica de logs y
alertas de seguridad

Principios basicos de
forense

analisis . - . .
Realizar analisis preliminares de incidentes

Conciencia de procedimientos
de respuesta a incidentes

Resolucién basica de
problemas de respuesta a
incidentes

SP 800-61)

Normativas y estandares de
respuesta a incidentes (NIST

Colaborar en la mitigacion de incidentes
menores

Colaboracion en equipos de
respuesta a incidentes

Asistir en la elaboracion de informes de
incidentes

@ US$1.500

Renta Media

!

AR

Gestion de Incidentes
Respuesta a Incidentes

&nu GNMENT




I CSIRT Respuesta a Inadentes — Intermedio

Analisis avanzado de
incidentes

Uso avanzado de herramientas
de respuesta a incidentes

Técnicas avanzadas de analisis
forense

Realizar analisis profundos de incidentes
complejos

Coordinacion efectiva en la
respuesta a incidentes

Desarrollo de planes de
respuesta a incidentes

Protocolos y procedimientos
de respuesta a incidentes

Coordinar y dirigir la respuesta a incidentes
en tiempo real

Documentacion detallada de
incidentes

Resoluciéon de problemas
avanzada de respuesta a
incidentes

Tendencias y desarrollos
actuales en ciberamenazas

Contribuir en la mejora continua de los
procedimientos de respuesta

Colaboracion con equipos
multidisciplinarios

Cumplimiento normativo y
regulaciones de respuesta a

Participar en ejercicios de simulacion de
incidentes

@ US$2.700

Renta Media

incidentes
2

AR

MITRE — Attack 1Q
GCIH- GIAC
CySA+ - CompTIA

&ALI GNMENT




;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

I CSIRT Respuesta a Inadentes — Senior

Estrategias y politicas de

Liderazgo en proyectos de Liderazgo en la gestion de o . Coordinar y dirigir equipos de respuesta en
o . . respuesta a incidentes a nivel | . e
respuesta a incidentes incidentes de alto perfil . incidentes criticos
empresarial
Desarrollo de estandares y Marco regulatorio y de

Desarrollar y mejorar estandares y
procedimientos de respuesta a incidentes

Comunicacion estratégica de

L cumplimiento normativo
hallazgos de incidentes

especifico

procedimientos de respuesta a
incidentes (ISO 27035)

Mentoria y desarrollo de
talento en respuesta a
incidentes

Analisis forense avanzado de [Técnicas avanzadas de analisis |Mentorear y guiar a equipos junior e
incidentes de riesgos y amenazas intermedios en respuesta a incidentes

Evaluar y recomendar soluciones para
mejorar la capacidad de respuesta

CISSP — ISC2
@ US54.500 |Fal CISM — ISACA

Renta Media An ECIH-Ec—Council

Gestidon de incidentes criticos

&ALI GNMENT




] CSIRT Respuesta a Inddentes — Formacion

Junior Intermedio Senior
ISO 22301 ISO 27001
Continuidad NIST CSF Gobiernoy
— Gestion
| Fator  Niel T Gestion
Empleabilidad A Alta Ri Estratégica
— _ IS0 27035 o8O -
Empleabilidad B Muy Baja Incidentes
Consultoria Media
: Respuesta a
Oportunidades Alta Incidentes
Proyeccion MP Media Ciberdefensa Herramientas de
Ransomware Blue Team
Proyeccion LP Muy Alta Técnicoy
Inteligencia de Nole Operativo

INEWEVES

Peritaje Ransomware Business
Informatico Continuity Plan (RBCP)

AR ) A Y DIPLOMADO
‘,ex“L“J”“E“ % [ 2 CIBERSEGURIDAD



;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

] Espedalista SOC - Junior

Fundamentos de seguridad
operativa

Uso basico de herramientas de
monitoreo de seguridad (SIEM,
IDS/IPS, etc.)

Conceptos basicos de
ciberseguridad y operaciones
de seguridad

Monitorear y analizar alertas de seguridad

Analisis basico de eventos de
seguridad

Interpretacion basica de logs y
alertas de seguridad

Principios basicos de
incidentes de seguridad

Asistir en la identificacion y documentacion
deincidentes

Conciencia de procedimientos
de respuesta aincidentes

Resolucion basica de
problemas de seguridad
operativa

Normativas y estandares de
seguridad operativa (ISO
27002)

Colaborar en la gestion de incidentes
menores

Colaboracion en equipos de
SOC

Asistir en la elaboracion de informes de

seguridad

@ US$2.100

Renta Media

!

AR

Herramientas
Seguridad en Redes

&ALI GNMENT




;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

I Especialista SOC— Intermedio

Analisis avanzado de eventos
de seguridad

Uso avanzado de herramientas
de monitoreo de seguridad
(SIEM, IDS/IPS, etc.)

Técnicas avanzadas de analisis
de eventos de seguridad

Realizar analisis profundos de alertas y
eventos

Coordinacion efectiva en el
SOC

Desarrollo de planes de
mejora de seguridad

Protocolos y procedimientos
de seguridad operativa

Coordinar y dirigir actividades diarias del
SOC

Documentacion detallada de
incidentes

Resolucion de problemas
avanzada de seguridad
operativa

Tendencias y desarrollos
actuales en ciberamenazas

Contribuir en la mejora continua de los
procesos del SOC

Colaboracion con equipos
multidisciplinarios

Cumplimiento normativo y
regulaciones de seguridad

Participar en ejercicios de simulacion de
incidentes

@ US$3,000

Renta Media

2

AR

CSA — Ec — Council
GSOC - GIAC
CySA+ - CompTIA

&ALI GNMENT




Estrategias y politicas de
seguridad operativa a nivel
empresarial

Liderazgo en proyectos de
seguridad operativa

| Espedialista SOC — Senior

Liderazgo en la gestién de
operaciones de seguridad

Coordinar y dirigir equipos de SOC en
proyectos criticos

Desarrollo de estandares y
procedimientos del SOC

Comunicacion estratégica de
hallazgos de seguridad

Marco regulatorio y de
cumplimiento normativo
especifico

Desarrollar y mejorar estandares y
procedimientos del SOC

Mentoria y desarrollo de
talento en el SOC

Anadlisis forense avanzado de
seguridad operativa

Técnicas avanzadas de analisis
de riesgos y amenazas

Mentorear y guiar a equipos junior e
intermedios en el SOC

Gestidon de incidentes criticos

Evaluar y recomendar soluciones para
mejorar la capacidad del SOC

@ US$5.800

Renta Media

CISM —

!

AR

CISSP -

ISC2
ISACA

&nu GNMENT




CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

J  Espedialista SOC — Formacion

Junior

Empleabilidad A Alta

Empleabilidad B Alta SOC
Consultoria Muy Alta Herramientas de
Oportunidades Muy Alta Blue Team
Proyeccion MP Alta

Proyeccion LP Muy Alta

Intermedio

Gestion de
Incidentes

Gestion de
Riesgo

Respuesta a
Incidentes

Inteligencia de

INEWEVES

Seguridad en
Redes

Senior

1ISO 27001

NIST CSF

Gestion
Estratégica

Ciberdefensa
Ransomware

Peritaje
Informatico

Ransomware Business
Continuity Plan (RBCP)

‘fclﬁ LIGNMENT

Gobiernoy
Gestion

Técnicoy
Operativo

& DI P

&) CIBE
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;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

m 7 ]
I Implementaaon SGSI - Junior

Uso basico de herramientas de |Conceptos basicos de
Fundamentos de SGSI gestion de la seguridad dela  [seguridad de la informacion y
informacion (GRC) gestion de riesgos

Asistir en la implementacion de controles
de seguridad

Interpretacion basica de , , ,
Asistencia en la L ) Principios basicos de auditona |Colaborar en la realizacion de evaluaciones
requisitos de normativas (I1SO P

documentacion de SGSI 27001) de seguridad de riesgos

Resolucion basica de

Conciencia de procedimientos problemas de seguridad de la

Normativas y estandares de  |Asistir en la elaboracion de politicas y

de SGSI . ., seguridad de lainformacion  |procedimientos de seguridad
informacion
Colaboracion en equipos de Asistir en la preparacion de informes de
implementacion de SGSI implementacion
USS1.700 r‘F ISO LI/LA 27001
@ a Gestion de Riesgos
Renta Media an

&ALI GNMENT




;i GAPACITACION USACH

> UNIVERSIDAD DE SANTIAGO DE CHILE

] Implementadién SGSI- Intermedio

Uso avanzado de herramientas
de gestion de la seguridad de
la informacién (GRC)

Implementacion avanzada de
SGSI

Técnicas avanzadas de gestion
de riesgos

Coordinar laimplementacion de controles
de seguridad

Documentacion detallada de
SGSI

Desarrollo de planes de
implementacion de SGSI

Normativas y estandares de
seguridad de la informacion
(1ISO 27001, 1SO 22301)

Elaborar y mantener la documentacién de
SGSI

Coordinacion efectiva en
equipos de SGSI

Resolucion de problemas
avanzada de seguridad de la
informacion

Procesos de auditoriainternay
externa de seguridad

Coordinar actividades de concienciacidon en
seguridad

Colaboracion con equipos
multidisciplinarios

Cumplimiento normativo y
regulaciones de seguridad de
la informacion

Participar en la preparacién y respuesta a
auditorias

@ US$2.800

Renta Media

CISM — ISACA
Fa ISO LI/LA 22301
awn ISOLI27005

&ALI GNMENT
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| Implementadion SGSI - Senior
Habilidades

. Liderazgo en la . " - .
Liderazgo en proyectos de . . ., Estrategias y politicas de Dirigir y gestionar proyectos de
implementacion de SGSI a : . ., . -,
SGSI . . seguridad de lainformacién  [implementacién de SGSI
nivel empresarial
, ., , . Marco regulatorio y de , .
Desarrollo de estandares y Comunicacion estratégica de . . Desarrollar y mejorar estandares y
.. cumplimiento normativo ..
procedimientos de SGSI hallazgos de SGSI e procedimientos de SGSI
especifico
Mentoria y desarrollo de Analisis forense avanzado de [Técnicas avanzadas de analisis |Mentorear y guiar a equipos junior e
talento en SGSI seguridad de lainformacién  |de riesgos y amenazas intermedios en SGSI
., o Normativa de Privacidad .
Gestion de auditorias de SGSI ., y Evaluary recomendar mejoras en el SGSI
proteccion de datos

CISSP — ISC2
@ US$5.300 |FQI CISA — ISACA

Renta Media ~'n CDPSE -ISACA

&nu GNMENT
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| Implementacion SGSI - Formacion

Junior Intermedio Senior
ISO 27002 NIST CSE
CIS Control Gobiernoy
Empleabilidad A Alta ISO 27001 Estratégica
Empleabilidad B Muy Alta -
Gestion Incidentes Compliance
Consultoria Muy Alta Implementador ISO 27035 Nekyzki
: ISO 27001
Oportunidades Muy Alta _ Gestion Continuidad Privacidad
Proyeccién MP Muy Alta Gestion de 150 22301 1SO 27701
- Riesgos
Proyeccion LP Muy Alta
LLGISSERICLE Seguridad Cloud L.
Amenazas Tecnicoy
Seguridad en Operativo
DevSecOps
Redes

A ALIGNMENT
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I Espedialista Segundad Redes - Junior

Configuracion basica de

Fundamentos de seguridad de [firewalls y sistemas de Conceptos basicos de redes y [|Asistir en la monitorizacion y anadlisis de
redes deteccion de intrusiones protocolos de seguridad eventos de seguridad de red
(IDS/IPS)
Asistenciaen la Interpretacidn basica de o , . Colaborar en la identificaciony
. ., . . Principios basicos de ., . .
implementacion de politicas  |registros y alertas de it ) tenticacia documentacion de incidentes de seguridad
de seguridad de red seguridad criptogratiay autenticacion de red
Conciencia de procedimientos [Resolucion basica de Normativas y estandares de Asistir en |a sestion de parches
de respuesta a incidentes de  |problemas de seguridad de seguridad de red (NIST, ISO o g p_ Y
actualizaciones de seguridad
red red 27002)
Colaboracién en equipos de Asistir en la preparacion de informes de
seguridad de red seguridad de red
@ USS2.100 —] Networking & Seguridad
a Fundamental (CCENT)
Renta Media an

&ALI GNMENT
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I Especialista Segundad Redes — Intermedio

., Configuracion avanzada de Técnicas avanzadas de . . ., .,
Implementacion avanzada de |, . . Coordinar la implementacion y gestion de
. firewalls, IDS/IPS y sistemas de [seguridad de redes y .
controles de seguridad de red ., . . R controles de seguridad de red
prevencion de intrusiones mitigacion de ataques

Uso avanzado de herramientas

Analisis avanzado de eventos e - Protocolos de seguridad y Realizar analisis detallados de trafico de
de analisis de trafico de red

de seguridad de red (Wireshark, tepdump) cifrado (TLS/SSL, IPsec) red en busca de anomalias y amenazas
Coordinacion efectiva en Resolucién de problemas Tendencias y desarrollos Coordinar actividades de respuesta a
equipos de seguridad dered |avanzada de seguridad de red |actuales en ciberamenazas incidentes de seguridad de red

Cumplimiento normativo y

Colaboracion con equipos o ., . .
Disefio y segmentacion de red [regulaciones de seguridad de

multidisciplinarios

Participar en ejercicios de simulacion de
incidentes de seguridad de red

red
US$3.000 F Certificaciones Especializantes
@ a (CCNA, CCNP)
Renta Media ~on

&ALI GNMENT



Liderazgo en proyectos de
seguridad de red

Liderazgo en la planificacidon y
ejecucion de proyectos de
seguridad de red

I Especialista Segundad Redes — Senior

Estrategias y politicas de
seguridad de red a nivel
empresarial

Dirigir y gestionar proyectos criticos de
seguridad de red

Desarrollo de estandares y
procedimientos de seguridad
de red

Comunicacion estratégica de
hallazgos de seguridad de red

Marco regulatorio y de
cumplimiento normativo
especifico

Desarrollar y mejorar estandares y
procedimientos de seguridad de red

Mentoria y desarrollo de
talento en seguridad de red

Analisis forense avanzadoy
ofensivo seguridad de red

Técnicas avanzadas de analisis
de riesgos y amenazas

Mentorear y guiar a equipos junior e
intermedios en seguridad de red

Gestion de incidentes criticos
de seguridad de red

Automatizacion de
operaciones de red

Evaluar y recomendar soluciones para
mejorar la seguridad de red

@ US$5.800

Renta Media

CISSP —ISC2
|Fal CISA — ISACA
Certificaciones Avanzadas (CCIE)

AR

&ALI GNMENT
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| Espedialista Seguridad Redes — Formacion

Junior Intermedio Senior
CIS Control ISO 27001
150 27002 NIST CSF Gobiernoy
— Gestion
| Fator  Nivel e Gesticn
Empleabilidad A Alta Riesgo Estratégica
Empleabilidad B Baja Networking
C ltori Alt
onsurora ° Seguridad en
Oportunidades Alta Redes
' S idad
Proyeccion MP Media Segurldad ceurl : ¢
Perimetral Ofensiva
Proyeccion LP Alta Téeni
Arquitectura Red Informatico Operativo
Auditoria 'y Programabilidad y
Hardening Automatizacion

ATy - il YW DIPLOMADO
‘,ex“L“JN“E“ CIBERSEGURIDAD



I Pentester - Junior

Fundamentos de seguridad
cibernética

Uso basico de herramientas de
pentesting (Nmap, Metasploit)

Conceptos basicos de redes y
sistemas operativos

Asistir en la realizacion de pruebas de
penetracion

Asistencia en la identificacion
de vulnerabilidades

Interpretacidn basica de
resultados de pruebas de
penetracion

Principios basicos de seguridad
web

Colaborar en la elaboracion de informes de
pentesting

Conciencia de metodologias
de pentesting

Resolucidn basica de
problemas de seguridad

Normativas y estandares de
pentesting

Asistir en la recomendacion de medidas
correctivas

Colaboracion en equipos de
pentesting

Asistir en la investigacion de nuevas
técnicas de pentesting

@ US$1.700

Renta Media

elJPT —

!

AR

EHE — Ec-

Council

INE Security
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I Pentester — Intermedio
Habilidades

., Uso avanzado de herramientas |, . . .,
Realizacion avanzada de . . Técnicas avanzadas de Realizar pruebas de penetracion en
ruebas de penetracion de pentesting (Burp Suite, explotacion entornos controlados
P P SQLMap, etc.) P
g Interpretacion avanzada de o . :
Analisis avanzado de Principios avanzados de Colaborar en la elaboracién de estrategias
. resultados de pruebas de ) L,
vulnerabilidades ., seguridad web de mitigacion
penetracion
Coordinacion efectiva en Resolucion de problemas Tendencias y desarrollos . - .,
. . . _ Coordinar y dirigir pruebas de penetracion
equipos de pentesting avanzada de seguridad actuales en ciberamenazas
Colaboracion con equipos Cumplimiento normativo y Participar en la elaboracién de politicas y
multidisciplinarios regulaciones de pentesting procedimientos de pentesting
@ US$2 600 F CEH — Ec-Council
a eCPPT — INE Security
Renta Media an OSCP - Ofensive Security

&ALI GNMENT
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J  Espedialista Seguridad Redes — Senior

Liderazgo en proyectos de
pentesting

Liderazgo en la planificacidon y
ejecucion de proyectos de
pentesting

Estrategias y politicas de
pentesting a nivel empresarial

Dirigir y gestionar proyectos criticos de
pentesting

Desarrollo de estandares y
procedimientos de pentesting

Comunicacion estratégica de
hallazgos de pentesting

Marco regulatorio y de
cumplimiento normativo
especifico

Desarrollar y mejorar estandares y
procedimientos de pentesting

Mentoria y desarrollo de
talento en pentesting

Anadlisis forense avanzado de
incidentes de seguridad

Técnicas avanzadas de analisis
de riesgos y amenazas

Mentorear y guiar a equipos junior e
intermedios en pentesting

Gestion de incidentes criticos
de pentesting

Evaluar y recomendar soluciones para
mejorar la seguridad basadas en los
hallazgos de pentesting

@ US$5.100

Renta Media

!

AR

OSCP — Ofensive Security
Certificaciones avanzadas
Ofensive Security + INE Security
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I Pentester — Formacion

Junior Intermedio Senior

1ISO 27001 Gobiernoy
NIST CSF Gestidn

Gestion de

Riesgo

= Hacking Fico

Empleabilidad A Alta
Seguridad en

Empleabilidad B Muy Baja ¢
C ltori Alt - Pentesting Herramientas y

onsuitoria d Cloud técnicas OSINT para
Oportunidades Alta Red Team )
P 61 MP Medi o Técnicoy

royeccion edia Pentesting We -

Y & Técnicas de Evasion Operativo

Proyeccion LP Muy Alta de Sistemas de

Seguridad y Creacion
de Malware

Desarrollo de
Herramientas Python

Campanas para Pentesting Web
Red Team Avanzado

N il W DIPLOMADO
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I Arquitecto Segundad Cloud - Junior

. Configuracion basica de Conocimientos basicos de ., .
Fundamentos de seguridad en . . . , Evaluacion de la postura de seguridad en la
servicios de seguridad en la criptografia y protocolos de .
la nube . . nube en entornos basicos
nube (Firewalls, WAF) seguridad

Uso bdsico de herramientas de

Disefio basico de arquitecturas e, o
monitorizacion y auditoria en

seguras en la nube

Principios basicos de redes Colaboracion en la implementacion de
definidas por software (SDN) [politicas de seguridad en la nube

la nube
L Resolucidn basica de Normativas y estandares de .y o "
Conciencia de amenazas . : Revision y actualizacion de politicas 'y
- problemas de seguridad en la [seguridad en la nube (CSA, ISO o :
especificas en la nube procedimientos de seguridad en |la nube
nube 27017)
Colaboracion en equipos de Participacion en la elaboracion de informes
seguridad en la nube técnicos de seguridad en la nube
@ USS2.800 — Certificaciones de Entrada
a (Cloud Practicioner + Associate)
Renta Media an

&ALI GNMENT
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] Arquitecto Seguridad Cloud — Intermedio

Disefio avanzado de Configuracion avanzada de Profundo entendimiento de la
arquitecturas seguras en la servicios de seguridad en la infraestructura de nube (laas,
nube nube Paa$, Saas)

Disefo y despliegue de arquitecturas
seguras y escalables en la nube

Interpretacion avanzada de

Analisis avanzado de amenazas .
logs y eventos de seguridad en

v vulnerabilidades en la nube

Conocimientos avanzados de |Realizacion de analisis de riesgos y
técnicas de ataque en la nube |evaluaciones de seguridad en la nube

la nube
Coordinacion efectiva en Resolucion de problemas Tendencias y desarrollos . :
. . . . . Coordinacién y liderazgo en proyectos de
equipos de seguridad en la complejos de seguridad en la |actuales en seguridad en |la .
seguridad en la nube
nube nube nube
., : Cumplimiento normativo y o, o :
Colaboracién con equipos : e Participacion en ejercicios de red teamingy
T regulaciones especificasenla | . . .
multidisciplinarios nube simulaciones de incidentes en la nube
@ USS$3.900 F Certificaciones Especializantes
a Associate + Profesional
Renta Media an

&ALI GNMENT
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| Arquitecto Seguridad Cloud — Senior

Liderazgo en la planificacidon y
ejecucion de proyectos de
pentesting

Liderazgo en proyectos de
pentesting

Estrategias y politicas de
pentesting a nivel empresarial

Dirigir y gestionar proyectos criticos de
pentesting

Desarrollo de estandares y
procedimientos de pentesting

Comunicacion estratégica de
hallazgos de pentesting

Marco regulatorio y de
cumplimiento normativo
especifico

Desarrollar y mejorar estandares y
procedimientos de pentesting

Mentoria y desarrollo de
talento en pentesting

Anadlisis forense avanzado de
incidentes de seguridad

Técnicas avanzadas de analisis
de riesgos y amenazas

Mentorear y guiar a equipos junior e
intermedios en pentesting

Gestion de incidentes criticos
de pentesting

Evaluar y recomendar soluciones para
mejorar la seguridad basadas en los
hallazgos de pentesting

@ US$5.500

Renta Media

!

AR

Certificaciones avanzadas
Professional + Seguridad + Redes + Devops

&ALI GNMENT
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I Arquitecto Seguridad Cloud — Formacion

Junior Intermedio Senior
1SO 27002 Cloud CSA Gobiernoy
Empleabilidad A Muy Alta 150 27017 Estratégica
— Arquitectura
Empleabilidad B Muy Alta Cloud
C ltori Muy Alt
onsultoria uy Alta Seguridad
Oportunidades Muy Alta Cloud
Proyeccion MP Muy Alta aleh eIl DevSecOps
: Avanzado
Proyeccion LP Muy Alta Técnicoy
Networking Cloud Operativo
Gestion de
Incidentes
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Carlos Lobos de Medina

Ingeniero Civil en Informatica y Magister en Informatica © de la Universidad de
Santiago de Chile, Diplomado en Auditoria de Sistemas, Postitulado en Seguridad
Computacional de la Universidad de Chile.

Especialista en gobernanza, gestion y control de tecnologias de informacion
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, ISO
Lead Auditor BS 25599 e ITIL V3, entre otras.

M carlos.lobos@usach.cl

m https://www.linkedin.com/in/clobos/
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