
Componentes Claves 
SGSI + SGIP

Ciclo de Workshops



▪ Introducción a los Sistemas de Gestión
▪ Componentes claves

▪ Análisis del Contexto
▪ Liderazgo
▪ Planificación
▪ Gestión de Riesgos
▪ Recursos Generales
▪ Operación
▪ Mejora Continua

Agenda



▪ Ingeniero Civil en Informática y Magister en Informática
© de la Universidad de Santiago de Chile, Diplomado en
Auditoría de Sistemas, Postitulado en Seguridad
Computacional y Gestión de Procesos de Negocios de la
Universidad de Chile.

▪ Especialista en gobernanza, gestión y control de
tecnologías de información empleando modelos como
COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO
Lead Auditor 27001, ISO Lead Auditor BS 25599 e ITIL
V3, entre otras.

▪ Director de los Programas de Ciberseguridad de
Capacitación USACH.

Profesor del Curso - Carlos Lobos de Medina 

https://www.linkedin.com/in/clobos/ 
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Próximas actividades

https://alignment.cl/programa-de-cumplimiento-digital/ 
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Componentes Claves de un SGSI + SGIP

Introducción



Sistemas de Gestión ISO 27001 + ISO 27701

▪ La ISO 27001 define los requisitos para la implementación del Sistema de Gestión de 
Seguridad de la Información (SGSI), es el estándar más utilizado a nivel global en la 
materia y se complementa con una gran cantidad de normas relacionadas.

▪ Clave para la Implementación de Ley Marco de Ciberseguridad
▪ Ultima versión: 2022

▪ La ISO 27701 define los requisitos para la implementación del Sistema de Gestión de 
Información de Privacidad (SGIP), es el estándar más utilizado a nivel global en la 
materia, siendo independiente de la ISO 27001 desde su última versión.

▪ Clave para la Implementación de Ley Protección de Datos (RGPD)
▪ Ultima versión: 2025



“Es un sistema que determina que 
requiere protegerse, y por qué, de 

que debe ser protegido y como 
protegerlo.” 

Albert, 2003

Definición de un SGSI

Fuente: Managing Information Security Risk – Christopher Albert.2003

¿Que requiere protegerse?

¿por qué protegerlos?

¿De qué protegerlos?

¿Cómo protegerlos?

▪ Los procesos de negocio
▪ La información y TIC habilitantes

▪ El valor que tienen para el negocio
▪ Para preservar la CID requerida

▪ Amenazas 
▪ Vulnerabilidades

▪ Con una metodología 
▪ Con prácticas de gestión de riesgo
▪ Implementando controles
▪ Con un proceso estructurado
▪ Mejorando continuamente
▪ Competencias



“Es un sistema que determina que 
requiere protegerse, y por qué, de 

que debe ser protegido y como 
protegerlo.” 

Albert, 2003

Podemos extenderlo a un SGIP

Fuente: Managing Information Security Risk – Christopher Albert.2003

¿Que requiere protegerse?

¿por qué protegerlos?

¿De qué protegerlos?

¿Cómo protegerlos?

▪ Los procesos de negocio
▪ La información de carácter personal
▪ TIC habilitantes

▪ El valor que tienen para el negocio
▪ Cumplimiento normativo
▪ Para preservar la CID requerida

▪ Amenazas 
▪ Vulnerabilidades

▪ Con una metodología 
▪ Con prácticas de gestión de riesgo
▪ Implementando controles
▪ Con un proceso estructurado
▪ Mejorando continuamente
▪ Competencias



Anexo SL – Estructura de Alto Nivel de los Sistemas de Gestión

✓Desde el año 2012 a la fecha la publicación de las normas ISOs que definen 
Sistemas de Gestión presenta una estructura común definida en el Anexo SL.

✓ Todas las normas ISO que definen sistemas 
de gestión tienen esta estructura.

✓ Son además las normas certificables.



Anexo SL – Estandarización de Sistemas de Gestión



Beneficios del Anexo SL

✓La estandarización que poseen los sistemas de gestión facilita su adopción de manera integrada.

✓Muchos son los beneficios de estos:
✓ Desarrollar una política general única 
✓ Emplear un único sistema de gestión documental
✓ Establecer mecanismos de revisión de la dirección integrado
✓ Realizar auditorías conjuntas a los sistemas de gestión
✓ Establecer mecanismos de mejora continua integrados
✓ …..

✓Hoy en día muchas organizaciones avanzan a:
✓ ISO 9.000 + ISO 27.001 + ISO 27.701
✓ ISO 9.000 + ISO 20.000
✓ ISO 9.000 + ISO 27.001 + ISO 22.301
✓ ISO 9.000 + ISO 20.000 + ISO 27.001



Características de la ISO 27701



Principal cambio ISO 27701: Sistema de Gestión Independiente

ANTES

▪ Extensión de la ISO 27001 y 27002, mas un 
conjunto de controles adicionales propios de la 
información de privacidad.

▪  Se analizaba cada clausula de la ISO 27001 y en 
caso de ser necesario se establecían extensiones 
para privacidad.

▪ Se analizaba cada control de la ISO 27002 y en 
caso de ser necesario se establecían extensiones 
para privacidad.

▪ Definía una serie de controles propios para la 
privacidad.

HOY Versión 2025

▪ Sistema de Gestión de Información de Privacidad 
ISO 27701, en total autonomía y alineado todos 
los principios de un Sistema de Gestión

▪ Todas las clausulas del Sistema de Gestión son 
independientes y relativas a privacidad.

▪ Define controles propios para la información de 
privacidad



Similitudes: Ambos son Sistemas de Gestión
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Anexos de la ISO 27701



Actividades Claves desde el Sistema de Gestión



Actividades Claves desde la Privacidad



¿Por qué implementar la Ley 21719 con la ISO 27701?

“Agrega un completo y robusto sistema de gestión para abordar la ley, basado en el ciclo PDCA, con 
enfoque en riesgos, que fortalece la gobernanza, trazabilidad y control interno, posibilitando la 

integración con otros sistemas de gestión”



Controles para los responsables del tratamiento de información personal 



Obligaciones frente a los titulares de la información personal



Obligaciones frente a los titulares de la información personal



Intercambio, transferencia y divulgación de información personal



Obligaciones frente a los titulares de la información personal



Intercambio, transferencia y divulgación de información personal



Consideraciones de seguridad para los responsables y encargados del tratamiento



Consideraciones de seguridad para los responsables y encargados del tratamiento



Consideraciones de seguridad para los responsables y encargados del tratamiento



¿Que Ofrece ISO 27001?

REQUISITO DE LA LEY
Implementar un Sistema de 
Gestión de Seguridad de la 

Información (SGSI) 



Por diseño un SGSI mantiene un registro de acciones

REQUISITO DE LA LEY
Mantener un registro de las 

acciones ejecutadas del SGSI.



Un poco de Evolución

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Promulgación y Publicación de la Ley

Ley Chile - Ley 21663 - Biblioteca del Congreso Nacional

https://www.bcn.cl/leychile/navegar?i=1202434&tknfv=g05c4fad1-68e9-45dc-b43b-1f39056615v7777
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Entidades Obligadas

▪ Dos clases de sujetos o entidades poseen 
obligaciones con esta ley:
▪ Prestadores de Servicios Esenciales
▪ Operadores de Importancia Vital

▪ Los prestadores de Servicios Esenciales se definen a 
nivel de sectores industriales

▪ Operadores de Importancia Vital se definen bajo 
definiciones y reglamentación asociada.

▪ No son necesariamente los mismos.



Quienes son Servicios Esenciales?

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Quienes son Servicios Esenciales?

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Operadores de Importancia Vital

▪ Son aquellas Prestadores de Servicios Esenciales u 
otras instituciones, cuya materialización de un 
incidente pueden afectar en:

▪ La seguridad y orden publico

▪ La prestación continua de servicios esenciales

▪ El cumplimiento de funciones del Estado

▪ El abastecimiento yo producción estratégica

https://www.diariooficial.interior.gob.cl/publicaciones/2025/09/16/44252/01/2699936.pdf 

https://www.diariooficial.interior.gob.cl/publicaciones/2025/09/16/44252/01/2699936.pdf


Operadores de Importancia Vital - Ejemplos



Operadores de Importancia Vital - Plazos

Fuente: Prestadores de Servicios Esenciales (PSE) y Operadores de Importancia Vital (OIV) Chiletec& Alt_Legal



Obligaciones para los PSE y OIV

▪ Implementar un Sistema de Gestión de Seguridad de 
la Información (SGSI) continuo.

▪ Mantener un registro de las acciones ejecutadas del 
SGSI.

▪ Elaborar e implementar planes de continuidad 
operacional y ciberseguridad.

▪ Adoptar de forma oportuna medidas para reducir el 
impacto y la propagación de un incidente de 
ciberseguridad

▪ Contar con un programa de formación y educación 
continua

▪ Designar un delegado de ciberseguridad, quien actuará 
como contraparte de la Agencia.

▪ Reportar los incidentes de ciberseguridad en los plazos 
exigidos

▪ Certificación del SGSI

Esto es solo aplicable a los 
Prestadores de Servicios Esenciales



Obligaciones para los PSE y OIV

Charla ANCI: "Operadores de 
Importancia Vital (OIV): Etapas del 
proceso de calificación" (10 07 25)

https://www.youtube.com/watch?v=5hzeajyk4AM
https://www.youtube.com/watch?v=5hzeajyk4AM
https://www.youtube.com/watch?v=5hzeajyk4AM


Controles de Seguridad de la Información – Visión General



Controles de Seguridad de la Información – Visión General



Proceso de Certificación

Los estándares ISO 27001 e ISO 27701 son 
los únicos certificables como Sistema de 

Gestión en Seguridad de la Información e 
Información de Privacidad 

respectivamente.



La visión miope de algunos “Expertos en Civerceguridad”

✓ Visión de “Experto de Ciberseguridad”
✓ La verdadera ciberseguridad esta  en las tecnologías y 

tener gente capacitada

✓ La ciberseguridad debe basarse en el 
comportamiento del adversario  (TTP)

✓ La ISO 27001 no sirve para nada, es solo para 
documentar y demostrar cumplimiento

✓ La ISO 27001 es un estándar de seguridad no tiene 
nada que ver con ciberseguridad

✓ La ISO 27001 no garantiza la ciberseguridad incluso 
estando certificado

Requiere Gobernanza, Procesos, Tecnologías, 
Herramientas, Personas y Recursos

Debe ser parte integral de la Gestión de Riesgos, 
así la Inteligencia de Amenazas, ambas incluidos 
en la ISO 27001/27002

Requiere formalizar tus políticas, procedimientos 
y acciones, posibilitando demostrar el 
cumplimiento con reguladores y clientes.

La ciberseguridad es un subconjunto de la 
seguridad de la información, la profundidad en la 
cual se implementa marca la diferencia.

¿Qué herramienta,, norma o persona puede 
garantizar que una organización no sea atacada?



Componentes Claves de un SGSI + SGIP

Sistema de Gestión ISO 27001 + ISO 27701



Procesos de un SGSI – ISO 27.022 (Serán extensibles a ISO 27701)

¡¡¡Parece que acá ya se complicó la cosa!!!

▪ Existen decisiones estratégicas que tomar?
▪ Tenemos que tener políticas de seguridad?
▪ Debemos gestionar nuestros riesgos?
▪ Habrá que controlar los servicios?
▪ Tenemos que capacitar a nuestros RRHH?
▪ Que hacer con las incidencias?

Parece que algunos procesos hay que tener!!!
▪ Si los procesos cambian?
▪ Necesitamos auditar los procesos?
▪ Evaluaremos los procesos?
▪ Será necesario irlos mejorando?

Necesitamos información para todo esto!!!



Visión de Procesos del SGSI – ISO 27022

Necesitamos 16 procesos para solo 
implementar el core del SGSI?

Cuantos procesos más serán necesarios para 
la implementación de controles?

No será demasiada documentación?

Será fácil de implementar de esta forma?



Otra forma de verlo

Es fácil de implementar si 
entendemos y articulamos 

conceptos claves.



¿Como avanzar de manera agil?

▪ Entendiendo lo que se debe hacer en un SGSI
▪ Comprensión de las clausulas
▪ Comprensión de los entregables relacionados
▪ Competencias de personas

▪ Definiendo roles y responsabilidades
▪ A nivel de clausulas
▪ A nivel de actividades

▪ Estableciendo definiciones simples de un proceso
▪ Roles que entiendas su responsabilidad
▪ Responsabilidades con capacidades asociadas
▪ Entregables con responsabilidades clares

OBJETIVO:

Implementar los 
requisitos de la 

norma



Ejemplo 1: Analisis del Contexto

Debo describir en mi proceso como realizo las actividades específicas 
asociados a los entregables (Medios de Verificación)?



Analisis PESTEL – Análisis Externo



Comprender el Estado Actual – Análisis Interno



Comprender el Estado Actual – Análisis Interno



Clausula 4: Análisis del Contexto ISO 27701



Análisis del Contexto Externo e Interno

“Comprender el contexto interno y externo es esencial en privacidad porque permite al 
organismo anticipar riesgos, alinear sus obligaciones legales y asegurar que cada decisión sobre 

datos personales responda a su realidad institucional y al entorno que la rodea.”



Ejemplo 2: Analisis de Partes Interesadas

Debo describir en mi proceso como realizo las actividades específicas 
asociados a los entregables (Medios de Verificación)?



Análisis del Contexto: Partes Interesadas ISO 27701 (SP)



Clausula Liderazgo – ISO 27001



El Liderazgo de un PIMS

“En protección de datos, el liderazgo marca la dirección y la 
auditoría confirma el compromiso: solo una gestión que guía y 
verifica puede garantizar el cumplimiento real de la Ley 21.719 

y la confianza de la ciudadanía.



Roles y Responsabilidades 



Roles y Responsabilidades 

Establezca son los roles y responsabilidades claves en las líneas de defensa, así 
como en cargos de responsabilidad especifica en SGSI y SGIP.



Política de Seguridad



Clausula Planificación



Inventario de Activos



Contexto General de Riesgos



Riesgos de Ciberseguridad



Riesgos de Ciberseguridad



Amenaza



Medidas de Protección



Desafío crucial: Tener un Plan de Implementación

Ver Presentación Linkedin

https://www.linkedin.com/posts/clobos_lecciones-aprendidas-en-la-implementaci%C3%B3n-activity-7092386473961758720-QEHN?utm_source=share&utm_medium=member_desktop&rcm=ACoAAALoU_cBoeT15xx34NClDcfaVg1Py0aFv5o
https://www.linkedin.com/posts/clobos_lecciones-aprendidas-en-la-implementaci%C3%B3n-activity-7092386473961758720-QEHN?utm_source=share&utm_medium=member_desktop&rcm=ACoAAALoU_cBoeT15xx34NClDcfaVg1Py0aFv5o


Clausula Soporte

Se requiere un presupuesto especifico para 
las acciones de SGSI y SGIP



Clausula Soporte

Se requiere una formación diferenciada en 
roles y funciones!!



Clausula Soporte y Operación



Implementación de Políticas, Procedimientos y Controles 

Establezca claramente los alcances de la implementación de controles, evalué la pertinencia de la 
documentación y el uso de recursos (persona, tecnologías, servicios, infraestructura, entre otros). 



Clausulas Evaluación



Auditoría Interna del SGSI + SGIP

Las capacidades de los auditores es una importante brecha a subsanar, la actividad es el 
clave para el aseguramiento y mejora del SGSI, principalmente en la evaluación de 

controles y actividades criticas.



Gestión de Indicadores Claves

Defínalos a un alto nivel de actividades (son claves), a nivel de procesos es una buena práctica, 
cuestiónese la utilidad y su pertinencia de uso, principalmente en la toma de decisiones. 



Revisión de la Dirección

La revisión de la dirección debe ser periódica e integral, recogiendo todos los puntos de atención 
necesarios que signifiquen una potencial de brecha en los objetivos establecidos o una desviación, 

tomando decisiones oportunas para su corrección o fortalecimiento de medidas.



Clausula Mejora



Próximas actividades

https://alignment.cl/programa-de-cumplimiento-digital/ 

https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/
https://alignment.cl/programa-de-cumplimiento-digital/


Próximas cursos Avanzados
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