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Agenda

▪ Visión de Procesos en Ciberseguridad

▪ Procesos de Gobierno y Gestión en un SGSI

▪ Procesos de Soporte a un SGSI

▪ Procesos Operativos de Seguridad de la Información y Ciberseguridad

▪ Reflexiones



Profesor

Carlos Lobos de Medina

Ingeniero Civil en Informática y Magister en Informática © de la Universidad 
de Santiago de Chile, Diplomado en Auditoría de Sistemas, Postitulado en 
Seguridad Computacional de la Universidad de Chile.

Especialista en gobernanza, gestión y control de tecnologías de información 
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee 
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001, 
ISO Lead Auditor BS 25599 e ITIL V3, entre otras.}
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Workshop N°1: Ley Marco de Ciberseguridad

Visión de Procesos en Ciberseguridad



Procesos o Controles de Seguridad de la Información



Procesos o Controles de Seguridad de la Información

Resumen de controles desde ISO 27002, Cis Control y NIST 800 53



Procesos o Controles de IT – Cobit 2019



La visión de Procesos SGSI – ISO 27022

▪ Excelente punto de partida para la 
implementación de un SGSI

▪ Pero es un poco tedioso y agregas muchas 
definiciones innecesaria a los procesos

▪ Si fuese así nada más deberíamos tener a lo 
menos 17 procesos para solo administrar el 
SGSI.

▪ Que pasa con los procesos más operativos, 
tecnológicos y de ciberseguridad



Como implementar un proceso



Consideración Importante – ISO 27002 Control 5.37
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Procesos de Administrativos de un SGSI



Proceso de Gestión de Activos

▪ Identificar, clasificar y mantener controlados todos los activos que soportan la operación y la información del 
negocio.

▪ Establecer responsables (dueños) de la protección y ciclo de vida de cada activo.
▪ Permitir la gestión de riesgos basada en criticidad y valor del activo.
▪ Asegurar el uso adecuado, almacenamiento responsable y eliminación segura de activos.
▪ Integrar activos con otros procesos: inventario → riesgos → continuidad → accesos → incidentes.
▪ Mantener una visión dinámica: activos cambian, se crean, migran, se integran y se retiran



Proceso de Gestión de Activos

ISO 55001 



Proceso de Gestión de Proveedores

▪ Asegurar que los proveedores que acceden procesan o almacenan información cumplan los niveles de seguridad 
requeridos por la organización.

▪ Evaluar y gestionar riesgos en la cadena de suministro digital, considerando dependencias críticas.
▪ Formalizar requisitos contractuales, responsabilidades, obligaciones y niveles de servicio.
▪ Supervisar el cumplimiento continuo de los proveedores mediante monitoreo y auditorías.
▪ Establecer mecanismos de terminación segura (devolución o destrucción de datos).Proteger la organización contra 

incidentes originados en terceros.



Proceso de Gestión de Proveedores – Desde Cobit APO10



Proceso de Gestión de Proveedores

La ISO 27002 ofrece un importante chek list 
para la gestión de proveedores



Proceso de Gestión de Continuidad del Negocio

▪ Asegurar la recuperación y continuidad de los servicios 
críticos frente a incidentes disruptivos.

▪ Proteger la confidencialidad, integridad y disponibilidad de 
la información durante contingencias.

▪ Minimizar impactos financieros, reputacionales, 
operacionales y regulatorios.

▪ Establecer planes, roles y procedimientos claros para 
responder y recuperar en tiempos aceptables.

▪ Alinear la continuidad con las prioridades estratégicas del 
negocio (procesos críticos).

▪ Garantizar la resiliencia, no solo la recuperación: capacidad 
de resistir, adaptarse y aprender.



Control 5.30 ISO 27002 - Preparación de las TIC para la| continuidad del negocio 



Control 5.30 ISO 27002 - Preparación de las TIC para la| continuidad del negocio 



Proceso de Gestión de Continuidad del Negocio



Proceso de Gestión de Continuidad del Negocio

▪ 22.300 – Vocabulario
▪ 22.301 – Requisitos del sistema de gestión de continuidad del negocio
▪ 22.313 – Directrices de Implementación
▪ 22.317 – Directrices para el desarrollo del BIA
▪ 22.320 – Directicas para la respuesta a incidentes
▪ 22.331 - Directrices para estrategias de continuidad del negocio
▪ 22.332 – Directrices para la implementación de planes de continuidad
▪ 22.398 – Directrices para el desarrollo de ejercicios



Proceso de Privacidad y Cumplimiento



Principios Claves de Privacidad – ISO 29100 

1. Responsabilidad (Accountability)
2. Limitación de propósito
3. Minimización de datos
4. Calidad y exactitud de datos
5. Limitación de uso, retención y divulgación
6. Seguridad
7. Transparencia y apertura
8. Participación individual y acceso
9. Consentimiento y elección
10. Responsabilidad del tercero receptor
11. Cumplimiento y monitoreo

La ISO 29100 proporciona la 
arquitectura conceptual del 

tratamiento ético y legal de los datos 
personales: define los once principios 

universales que estructuran la rendición 
de cuentas, la legitimidad del propósito, 
la transparencia y la autodeterminación 

informativa. Su adopción permite 
traducir los derechos fundamentales de 

los titulares en políticas coherentes y 
verificables dentro de cualquier 

institución pública o privada



Principios ISO 29100 vs Ley PDP



Principios ISO 29100 vs Ley PDP



Principios ISO 29100 vs Ley PDP



Proceso de Privacidad y Cumplimiento

Tres normas son claves:
ISO 29100
ISO 27701
ISO 31700



Proceso de Gestión de Proyectos 



Proceso de Gestión de Proyectos 

PMBook



5.8 Seguridad de la información en la gestión de proyectos (ISO 27002)



5.8 Seguridad de la información en la gestión de proyectos (ISO 27002)



Gestión de proyectos desde Cobit 2019
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Procesos Tecnologicos de un SGSI



Proceso de Gestión de Accesos e Identidades

▪ Garantizar que la identidad digital de usuarios, sistemas y servicios sea gestionada correctamente durante todo su 
ciclo de vida.

▪ Asegurar que los accesos se otorguen bajo el principio de mínimo privilegio y necesidad de saber.
▪ Reducir el riesgo de abuso de cuentas, accesos no autorizados o movimientos laterales.
▪ Monitorear, revisar y ajustar accesos de forma continua en base a cambios de rol, proyectos o desvinculación.
▪ Integrarse con la gestión de activos, continuidad, incidentes y auditoría.
▪ Soportar modelos modernos como Zero Trust, MFA universal y autenticación adaptativa.



Proceso de Gestión de Accesos e Identidades



Proceso de Gestión de Accesos e Identidades



5.16 Gestión de la Identidad – actividades a considerar



5.18 Derechos de Accesos



Proceso de Gestión de Configuración

▪ Establecer y aplicar configuraciones seguras por defecto (hardening) para sistemas, redes y aplicaciones.
▪ Reducir la superficie de ataque mediante deshabilitación de servicios, puertos y funciones innecesarias.
▪ Mantener configuraciones consistentes, documentadas y auditablemente replicables.
▪ Detectar y corregir cambios no autorizados o desviaciones frente al estándar definido.
▪ Integrarse con procesos de vulnerabilidades, incidentes, accesos y monitoreo.
▪ Asegurar trazabilidad completa de configuraciones a lo largo del ciclo de vida del activo.



8.9 Gestionar la Configuración



8.1 Dispositivo de Usuario Final - General



Gestionar el Cambio - ITIL



8.32 Gestión del Cambio 



Proceso de Desarrollo Seguro

▪ Incorporar seguridad y privacidad por diseño en el ciclo completo de desarrollo.
▪ Reducir defectos y vulnerabilidades antes de la puesta en producción.
▪ Garantizar una cadena de suministro de software confiable, incluyendo dependencias y librerías.
▪ Estandarizar prácticas de desarrollo y revisión de código seguras.
▪ Integrarse con gestión de vulnerabilidades, pentesting, incidentes y cambios.
▪ Asegurar trazabilidad del requisito → código → prueba → despliegue.



Controles 



8.25 Ciclo de Vida de Desarrollo de Software



S-SDLC – Seguridad en el Ciclo de Vida de Desarrollo de Software 



DevSecOps – Seguridad en DevOps



8.26 Requerimientos de seguridad en aplicaciones



Proceso de Ciberinteligencia

▪ Identificar amenazas relevantes para la organización (no amenazas genéricas).
▪ Convertir datos técnicos (logs, IOCs, tácticas) en información útil para la toma de decisiones.
▪ Fortalecer la detección temprana y respuesta proactiva ante incidentes.
▪ Ajustar priorización de vulnerabilidades según riesgo real vs. impacto.
▪ Compartir inteligencia con áreas internas y, cuando corresponde, con entes nacionales (CSIRT/ANCI).
▪ Elevar madurez desde "reaccionar a alertas" → "anticipar campañas y patrones de ataque"



Proceso de Ciberinteligencia



Proceso de Ciberinteligencia



Proceso de Pentesting 

▪ Identificar vulnerabilidades explotables en la práctica, no solo teóricas.
▪ Evaluar la resiliencia de sistemas, aplicaciones, redes y servicios ante técnicas reales de ataque.
▪ Validar la efectividad de controles preventivos, detectivos y de respuesta.
▪ Priorizar correcciones según impacto real y probabilidad de explotación.
▪ Mejorar continuamente el modelo de seguridad con base en lecciones aprendidas del entorno ofensivo.
▪ Generar evidencia trazable para auditorías, cumplimiento y revisiones gerenciales.



Proceso de Pentesting – Visión Mitre



Proceso de Pentesting – Cyber Kill Chain



Proceso de Monitoreo de Red y Servicios

▪ Supervisar en tiempo real la operación de redes, sistemas y servicios críticos para detectar anomalías y fallas.
▪ Detectar comportamientos sospechosos o maliciosos antes de que se materialicen incidentes.
▪ Integrar información de múltiples fuentes (logs, telemetría, sensores, flujos de red) para obtener visibilidad 

unificada.
▪ Permitir una respuesta temprana, reduciendo impacto y ventana de exposición
▪ .Generar alertas accionables, no ruido ni falsas alarmas.
▪ Alimentar decisiones de mejora continua, hardening y protección adaptativa.



Proceso de Gestión de Incidentes

▪ Detectar y responder rápidamente a incidentes de seguridad para minimizar impacto.
▪ Coordinar equipos técnicos, negocio, proveedores y autoridades cuando corresponde.
▪ Preservar evidencia para investigación y cumplimiento regulatorio.
▪ Restablecer continuidad de servicios afectados de manera controlada.
▪ Comunicar oportunamente a stakeholders clave (internos/externos).
▪ Generar lecciones aprendidas que alimenten mejora del SGSI y controles preventivos.



Proceso de Gestión de Incidentes – Desde ISO 27035



5.24 Planificación y preparación (ISO 27002)



Proceso de Gestión de Incidentes – Desde COBIT 2019



Resumen de Controles de Gestión de Incidentes – ISO 27002



Resumen de Controles de Gestión de Incidentes – ISO 27002
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