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I Agenda

= Vision de Procesos en Ciberseguridad

= Procesos de Gobierno y Gestion en un SGSI

= Procesos de Soporte a un SGSI

" Procesos Operativos de Seguridad de la Informacion y Ciberseguridad

= Reflexiones
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I Profesor

Carlos Lobos de Medina

Ingeniero Civil en Informatica y Magister en Informatica © de la Universidad
de Santiago de Chile, Diplomado en Auditoria de Sistemas, Postitulado en
Seguridad Computacional de la Universidad de Chile.

Especialista en gobernanza, gestion y control de tecnologias de informacion
empleando modelos como COBIT, ITIL, ISO 27001 e ISO 22301. Posee
certificaciones internacionales CISA, CISM, COBIT, ISO Lead Auditor 27001,
ISO Lead Auditor BS 25599 e ITIL V3, entre otras.}

https://www.linkedin.com/in/clobos/
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(@ CIS Controls

S % IS0 27002:2022

I o_ Controles de Seguridad
iz ©  de la Informacién

27002
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I Procesos o Controles de Seguridad de la Informacion

SP 800-53

Revision 5

Inventario y Control de los Activos Empresariales

Gobernanza

Contrel de Accesos

Inventario y Control de Activos de Software

Gestion de Activos

Concientizacion y Entrenamiento

Proteccion de los Datos

Proteccion de Informacion

Auditoria y Accountability

Configuracion Segura de Activos y Software Empresarial

Seguridad en Recursos Humanos

Evaluacion, Autorizacien y Monitoreo de la Seguridad

Administracién de Cuentas

Seguridad Fisiea

Gestidn de la Configuracién

Gestion de Control de Accesos

Seguridad en Sistemas y Redes

Planificacion de la Contigencia

Gestion Continua de Vulnerabilidades

Sepuridad en Aplicaciones

Identificacion y Autenticacion

Gestion de Registros de Auditoria

Seguridad en la Configuracién

Respuesta a Incidentes

Proteccion del Correo Electronico y Navegador Web

Gastion de Identidades y Accesos

Mantancion

Defensas contra Malware

Gestion de Amenazas y Vulnerabilidades

Proteccion de Medios

Recuperacién de Datos

Continuidad del Megocio

Proteccion Fisica y del Emtorne

Gestion de la Infraestructura de Red

Seguridad en las Relaciones con Proveedores

Planificacion

Monitoreo y Defensa de |la red

Legal y Cumplimiento

Gestion del Programa

Concientizacion en Seguridad y Formacion de Habilidades

Gestion de Eventos de Seguridad de la Informacion

Seguridad del Personal

Gestion de Proveedores de Servicios

Aseguramiento de |la Seguridad de la Infarmacién

Transparencia y Procesamiento de PlI

Seguridad en el Software de Aplicacion

Inteligencia de Amenazas

Evaluacion de Riesgos

Gestion de Respuesta a Incidentes

Seguridad en la Nube

Adquisicion de Sistemas y Servicios

Pruehasz de Penstracion

Privacidad y proteccién de Pl

Proteccian de Sistermas y Comunicaciones

Gastion de Proyectos

Integridad de la Infermacién y Sistemas

Proteceion de Informacién

Gestion de Riesgos en la Cadena de Suministros

&nu GNMENT
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I Procesos o Controles de Seguridad de la Informacion

Control de

Accesos Seguridad Fisica

Gestion de
Incidentes

Seguridad en la Seguridad Gestion de Seguridad en Seguridad en
Configuracion Operaciones Vulnerabilidades Redes Software

Monitoreo Red y Seguridad en la
Servicios Nube

Gestion de Logs y

Ciberinteligencia Pentesting Evidencia

[ Controles Administrativos Bl Controles en T Bl Controles Ciber

Resumen de controles desde I1ISO 27002, Cis Control y NIST 800 53

|[PLOMADO
BERSEGURIDAD
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I Procesos o Controles de IT - Cobit 2019

EDMO1-Asegurar

el establecimiento

y el mantenimiento
del marco de

EDMOS5—Asequrar
el compromiso
de las partes
interesadas

EDMO04—Asequrar
la optimizacion
de los recursos

EDMO2—Asequrar EDMO3—Asegurar
la obtencidn la optimizacién
de beneficios del riesgo

gobierno

APOO1-Gestionar
el marco de
gestion de I&T

APO08—Gestionar
las relaciones

BAIO1—Gestionar
los programas

BAIO8—Gestionar el
conocimiento

DSs01-Gestionar
las operaciones

APOO2-Gestionar
la estrategia

APO09—Gestionar
los acuerdos
de servicio

BAI02—Gestionar
la definicién
de requisitos

BAIDS—Gestionar
los activos

DSS02—Gestionar
las peticiones
y los incidentes
de servicio

APO03-Gestionar
la arquitectura
empresarial

APO10—Gestionar
los proveedores

BAID3—Gestionar
la identificacién
y construccion de
soluciones

BAI10—Gestionar
la configuracién

DSS03—Gestionar
los problemas

APOO04-Gestionar
la innovacidn

APO11-Gestionar
la calidad

BAID4—Gestionar
la disponibilidad
y capacidad

BAI11—-Gestionar

los proyectos

DSS04—-Gestionar
la continuidad

APOO5—Gestionar
el portafolio

APO12-Gestionar
el riesgo

BAID5—Gestionar
el cambio
organizativo

DSS05—Gestionar
los servicios
de seguridad

APOOD6—Gestionar
el presupuesto y
los costes

APO13-Gestionar
|a seguridad

BAIO6—Gestionar
los cambios de TI

D5S06—Gestionar
los controles
de procesos

de negocio

APOO7-Gestionar
los recursos
humanos

APOD14-Gestionar
los datos

BAIO7—Gestionar
la aceptacion y
la transicidén de

los cambios de TI

MEAO1-Gestionar
la monitorizacion
del desempeiio y la
conformidad

MEAO2-Gestionar
el sistema
de control interno

MEAOD3—Gestionar
el cumplimiento
de los
requisitos externos

MEAD4—Gestionar
el aseguramiento

Procesos

Servicios,
infraestructura
y aplicaciones

Sistema
Personas, de gobierno
habilidades

y competencias

Cultura,
éticay
omportamientqg

ALIGNMENT

Estructuras
organizativas

Principios,
politicas,
procedimientos

Informacion

DIPLO
CIBERSEG




I La vision de Procesos SGSI - ISO 27022

Management
Procosscs
Core
Processes
Reguirements
management
PrOCEss
Information
security change
management
process
Support
processes

Security pe alic Y management process

Information security governance/management interface process

Security implementation management

|'|I'|||.'|.'--\.

Information Imbormation

security risk security risk
ASFCEEMENT [reatment
Process process

Process to
contral
Dutsourcen

SETVICTE

Information security incident management process

Performance

Internal audit
evaluation

process

Hecords contral process

Respuroe mana fEment eSS

Communication process

Information security customer relationship management process

Frocess [o assure

MECEL LAY
awareness and

CompseiEnce

Infarmation
sECunty
Improvement
Prsoess

Excelente punto de partida para la
implementacion de un SGSI

Pero es un poco tedioso y agregas muchas
definiciones innecesaria a los procesos

Si fuese asi nada mas deberiamos tener a lo
menos 17 procesos para solo administrar el
SGSI.

Que pasa con los procesos mas operativos,
tecnolégicos y de ciberseguridad
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I Como implementar un proceso

Procedimiento

=

\
L

Proceso de Negocio (Qué, Quien, Como y Donde)

Describe como el proceso
se lleva a cabo

Describe como desarrollar
la actividad en especifico

Proceso
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Instructivo

Instructivo

Paso 1

Paso 1

i
]
3
4

Paso 3

Paso 4

Paso 5

Registros

Presenta resultados obtenidos
0 evidencia de actividades

| eceoer | @
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I Consideracion Importante - ISO 27002 Control 5.37

* Plantea caracteristicas y definiciones para los procedimientos.

¢Cuando Documentar?

Cuando se requiera que la actividad se
realice de igual forma

Cuando la actividad se realiza raramente y
es probable que sea olvidado la préxima vez

cuando la actividad sea nueva y presente un
riesgo si no se realiza correctamente;

Antes del traspaso de la actividad al nuevo
personal.

Las personas
responsables

Planificacion de
requisitos

Procedimientos de
reinicio y recuperacion
del sistema

¢Que Documentar?

Instalacion y
configuracion segura

Instrucciones para el
manejo de errores

Registros de auditoria y
del sistema

Procesamiento y
manejo de informacion

Contactos de soporte y
escalamiento

Procedimientos de
monitoreo (capacidad,
desempeiio y seguridad)

Respaldo y resiliencia

Instrucciones de manejo
de medios de
almacenamiento

Instrucciones de
mantenimiento

A ALIGNMENT

ATA
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Proceso de Gestion de Activos

= |dentificar, clasificar y mantener controlados todos los activos que soportan la operacion y la informacion del

negocio.

= Establecer responsables (duefios) de la proteccién y ciclo de vida de cada activo.

= Permitir la gestion de riesgos basada en criticidad y valor del activo.
= Asegurar el uso adecuado, almacenamiento responsable y eliminacion segura de activos.
= |ntegrar activos con otros procesos: inventario = riesgos - continuidad = accesos - incidentes.
= Mantener una visidon dinamica: activos cambian, se crean, migran, se integran y se retiran

Etapa

Descripcion

Resultado esperado

Evidencias / Medios de Verificacion

1. Identificacion de Activos

Detectar informacion, hardware, software, servicios cloud y
proveedores asociados.

Inventario inicial completo.

Lista de activos, plantillas de inventario, registros de
descubrimiento automatico.

2. Clasificacion y Etiquetado

Clasificar activos seglin sensibilidad y criticidad (impacto
ClA + continuidad).

Matriz de clasificacion y etiquetas de seguridad.

Politica de clasificacion, etiquetas, documentacion de
niveles (p.ej. Publico / Interno / Confidencial).

3. Asignacion de Propietarios

Designar duenos del activo responsables de su protecciony
decisiones.

Roles y responsabilidades documentadas.

Matriz RACI, registro de custodios y owners.

4. Gestion de Ciclo de Vida

Controlar altas, cambios, transferencias y bajas seguras.

Procedimiento formal aplicado.

Formatos de alta/baja, registros de movimiento,
autorizaciones de cambio.

5. Proteccion y Mantenimiento

Aplicar medidas de seguridad segin clasificacion del activo.

Controles adecuados aplicados.

Hardening, cifrado, backups, controles de acceso, logs.

6. Eliminacion o Destruccion Segura

Asegurar que activos (incluyendo datos) se destruyen sin
dejar residuales.

Cierre de ciclo sin riesgo residual.

Certificados de destruccion, logs de eliminacion, cierre de
accesos.

*DIPLOMADO

CIBERSEGURIDAD
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I Proceso de Gestion de Activos

— . Gestionar la Actividad coordinada de una
Marco Control / Seccion Qué exige . < organizacién para rentabilizar el
organizacion valor de los activos
150 27001:2022 A59 - A5.13 (Gestion de activos y Inventario, propiedad, clasificacién y manejo
propiedad) seguro.
Gestion de activos
1SO 27002:2022 Controles 5.9 a 5.13 detallan cémo hacerlo Roles, etiquetado, medios removibles, Coniunto de elementos
en practica eliminacién. interrelacionados o que
interactuan para establecer la
. o ) ) politica de gestién de activos,
CIS Controls v8.1 Control 1 & 2 — Inventaric de hardware y Descubrimiento, monitoreo continuo, los objetivos de la gestién de
software actualizacion dinamica. activos, y los procesos para
alcanzar es0s objetivos.
MNIST SP 800-53 r5 CM-8 f MP-6 / 5112 Gestion del inventario, medios y vida Util.
COBIT 2019 BAIOS / DSS01 / DSS05 Control de configuraciones, activos y operacién
segura. Activos que se encuentran
dentro del alcance del sistema
de gestién de activos

ISO 55001

ALIGNMER N A @ DIPLOMADO
&“L'L’N"“E“T &, CIBERSEGURIDAD




Proceso de Gestion de Proveedores

=  Asegurar que los proveedores que acceden procesan o almacenan informacion cumplan los niveles de seguridad
requeridos por la organizacion.

= Evaluary gestionar riesgos en la cadena de suministro digital, considerando dependencias criticas.

= Formalizar requisitos contractuales, responsabilidades, obligaciones y niveles de servicio.

= Supervisar el cumplimiento continuo de los proveedores mediante monitoreo y auditorias.

= Establecer mecanismos de terminacion segura (devolucion o destruccidon de datos).Proteger la organizacion contra
incidentes originados en terceros.

Etapa

Descripcion

Resultado esperado

Medios de Verificacion / Evidencias

1. Identificacion y Clasificacion de Proveedores

Determinar qué proveedores son criticos segln impacto en
el negocio y tfratamiento de informacion.

Listado de proveedores clasificados por criticidad.

Inventario de proveedores, matriz de criticidad, mapa de
servicios dependientes.

2. Evaluacién de Riesgos del Proveedor

Evaluar madurez de seguridad, cumplimiento legal,
privacidad y continuidad.

Informe de riesgo del proveedor + decision de
aceptacidn/mitigacion.

Checklists de evaluacion, cuestionarios SIG-Lite/CSA,
analisis documentado.

3. Formalizacién Contractual

Incorporar clausulas de seguridad, privacidad,
confidencialidad y retencion.

Contratos actualizados con anexos de seguridad.

Contrato firmado, NDA, ANS/SLA, Anexos de tratamiento de
datos (DPA).

4. Onboarding Seguro del Proveedor

Gestionar accesos, cuentas, intercambio de datos y
especificaciones técnicas.

Alta controlada y trazable en sistemas y procesos.

Registros de accesos concedidos, configuraciones,
autorizaciones y aprobaciones.

5. Monitoreo y Seguimiento del Proveedor

Verificar que el proveedor mantiene controles y niveles de
servicio acordados.

Supervision continua y periddica basada en criticidad.

Informes de desempeno, auditorias, KPI de servicio,
revision de incidentes reportados.

6. Gestion de Incidentes del Proveedor

Coordinar deteccion, comunicacion y contencion conjunta.

Motificacidn y manejo integrado del incidente.

Registro de incidentes, analisis causa raiz, reportes
compartidos, evidencias de respuesta.

7. Terminacién y Desvinculacién (Exit)

Finalizar la relacion asegurando la eliminacién o
devolucion de datos y cierre de accesos.

Proveedor desvinculado sin riesgos residuales.

Certificados de destruccion, logs de cierre de accesos, acta
de término.

*DIPLOMADO

CIBERSEGURIDAD




I Proceso de Gestion de Proveedores - Desde Cobit APO10

B. Componente: Estructuras organizativas

Practica clave de gestion

Director de riesgos

Comité de riesgos empresariales
Jefe de desamollo

Jefe de operaciones de Tl
Gestor de Servicios

Gestor de sequridad de la informacién
Director de privacidad

= | Asesor |egal

APO10.01 Identificar y evaluar los contratos y las relaciones con los proveedares.

AP010.02 Seleccionar proveedores.

AP010.03 Gestionar bos contratos y las relaciones con los proveedores.

AP010.04 Gestionar bos nesgos de los proveedores.

AP(010.05 Supervisar el rendimiento y el cumplimiento del proveedor.

= | = | =| =| = |Director de tecnologias digitales
=| = | =| =| = |Consejo de gobiemo de I&T
= =]

| = | = | =| = |Director de Tl

@ | = | =| =| = |Director de tecnologia
=| = | = | =| = | Jefe de administracidn de Tl

| = =] =
Al 3| | =
A 3| D] =2
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I Proceso de Gestion de Proveedores

Marco

150 27001:2022

150 27002:2022

150 27701 (Privacidad)

CIS Controls v8.1

MNIST SP 800-53 r5

COBIT 2019

Seccion / Control

A5 19-A5.22 (Relaciones con

proveedores, monitoreo, contratos)

5.19-5.23

726 & 6826

Control 15 — Service Provider

Management

SR-1a SR-11 (Supply Chain Risk

Management)

BAIO3 (Adquisicion), BAIOS (Cambios),

D5501 (Operacion)

Qué exige

(Gestion integral de seguridad en

proveedores,

Detalla cémo evaluar, acordar y controlar

riesgos en terceros.

Obligacion de equivalencia de controles en

encargados de datos.

Inventario — evaluacién — contratos —

monitoreo.

SCRM formal y evidencia continua.

Gobernanza de proveedores alineadaa Tly

negocio.

Ley Articulos relevantes

Ley Marco de Modelo de gestion de riesgos y continuidad sobre

Ciberseguridad servicios esenciales y servicios tercerizados criticos.

Ley 21.719 (Proteccion de
Dataos)

Art. 35-41 (régimen de encargados de tratamiento)

La ISO 27002 ofrece un importante chek list
para la gestion de proveedores

i *DIPLO
nLIbI‘-JMEMT ) CIBERSEG




Asegurar la recuperacion y continuidad de los servicios
criticos frente a incidentes disruptivos.

Proteger la confidencialidad, integridad y disponibilidad de
la informacién durante contingencias.
Minimizar impactos financieros,
operacionales y regulatorios.

Establecer planes, roles y procedimientos claros para
responder y recuperar en tiempos aceptables.

Alinear la continuidad con las prioridades estratégicas del
negocio (procesos criticos).

Garantizar la resiliencia, no solo la recuperacion: capacidad
de resistir, adaptarse y aprender.

reputacionales,

) CAPACITACION USACH

3 UNIVERSIDAD DE SANTIAGO DE CHILE

I Proceso de Gestion de Continuidad del Negocio

quidad del Ne 20
co® Og,
\2 A
¥ C
o Entendimiento de la (,/,
Ry Organizacion %
& >
7 E
v
~
d 3,
2 5
& 3
s P Politicay Gestion del  peterminarla S
== Mantenimiento S
and Revision programa GCN Estrategla GCN &
\ Desarrollo e /
Implementacion de

la Respuesta GCN

DIPLOMADO

CIBERSEGURIDAD
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I Control 5.30 ISO 27002 - Preparacion de las TIC para la|] continuidad del negocio

= Cambio en fondo muy relevante, con mucho mas foco en la gestidn de la continuidad de las TIC, antes
era difuso y orientado a la continuidad de la Seguridad de la Informacion

Analisis del Impacto en el Negocio

(BIA) Desarrollar Estrategias

Definir esquema de Impacto

Basado en el analisis de riesgo y el BIA

Determinar el impacto en el tiempo
Priorizar en base al impacto los procesos Puede ser una o mas alternativas

Determinar los recursos necesarios
Definir planes de continuidad

Establecer RTO y RPO

¥ DIPLOMADO
CIBERSEGURIDAD
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I Control 5.30 ISO 27002 - Preparacion de las TIC para la|] continuidad del negocio

= Laorganizacion debe asegurarse

Estructura
Organizacional

Ejercicios y
pruebas

Capacidades del
personal

Aprobacion por
la Direcciéon

RPO de cada
servicio TIC
priorizados

Planes de
continuidad de
TIC

BCP alineados
con el BIA

Procedimientos
de recuperacion

Procedimientos
de respuestay
recuperacion

RTO de cada
servicio TIC
priorizados

DIPLOMADO
CIBERSEGURIDAD
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I Proceso de Gestion de Continuidad del Negocio

Etapa

Descripcion

Resultados esperados

Medios de Verificacion / Evidencias

1. Alcance y Gobierno del Proceso

Definir los procesos, servicios, sistemas y sedes a incluir.
Asignar responsables y estructura de gobernanza.

Alcance documentado y roles designados (Comité de Crisis
o Continuidad).

- Documento de alcance aprobado

- Nombramiento de responsables (RACI)
- Actas de comité de continuidad

- Organigrama funcional de crisis

2. Anilisis de Impacto al Negocio (BIA)

Identificar procesos criticos, recursos necesarios y
dependencias. Determinar impacto por interrupciony
tolerancias.

Matriz BIA con: procesos criticos, impacto, RTO/RPO, MTD.

- Documento de BIA completo

- Matriz de criticidad y dependencias

- Validacion con duefos de proceso

- Evidencia de aprobacidn por direccion

3. Evaluacion de Riesgos Disruptivos

Analizar amenazas (fisicas, tecnologicas, humanas, ciber),
vulnerabilidades y escenarios de falla.

Matriz de riesgo de continuidad, priorizacion de amenazas y
escenarios.

- Matriz de riesgos (con probabilidad e impacio)
- Escenarios documentados
- Reporte de revision conjunta Seguridad + Operaciones

4. Definicion de Estrategias de Continuidad

Determinar cdmo mantener o restaurar capacidad
operacional (sitio alterno, redundancia, backup cloud,
operacion degradada).

Estrategia de continuidad aprobada yfinanciada.

- Documento de estrategia de continuidad

- Costeo/ROI asociado

- Acta de aprobacion de la Direccion

- Evidencias de contratos o capacidades disponibles

5. Desarrollo de Planes (BCP/DRP)

Redactar planes operativos por proceso y por plataforma
tecnoldgica. Integrar roles, comunicaciones y
procedimientos.

Plan de Continuidad (BCP) y Plan de Recuperacidn
Tecnoldgica (DRP) versionados.

- BCP y DRP en repositorio controlado

- Procedimientos paso a paso

- Listado de contactos criticos

- Versionado y control documental (firma / codigo / fecha)

6. Pruebas, Simulaciones y Ejercicios

Realizar pruebas de escritorio (tabletop), pruebas técnicasy
recuperaciones programadas para validar capacidad real.

Evidencia de efectividad del plany tiempos de recuperacion
reales (MTTR vs RTO).

- Informes de pruebas

- Registros de resultados y desvios
- Lecciones aprendidas

- Planes de accion y seguimiento

7. Revision, Mejora y Actualizacion Continua

Ajustar los planes segln cambios en infraestructura,
personal, proveedores o auditorias. Retroalimentar el SGSI.

Planes vigentes, actualizados y alineados a la estrategia
actual.

- Historial de versiones

- Fechas de revision programadas

- Evidencias de actualizacion postincidente o post prueba
- Registros de Revision por la Direccidn

DIPLOMADO
CIBERSEGURIDAD

&nu GNMENT




CAPACITACION USACH

W% UNIVERSIDAD DE SANTIAGO DE CHILE

I Proceso de Gestion de Continuidad del Negocio

Marco

150 27001:2022

150 27002:2022

150 22301:2019 (BCM)

CIS Controls v8.1

NIST SP 800-53 r5

NIST SP 800-34 1

COBIT 2019

Control / Seccion relevante

Cldusula 8.5 Gestion de Continuidad de la

Infarmacion

5.29 y 5.30 (Continuidad y Redundancia)

Clausulas 8.2 — 8.4 (BIA, Estrategias,

Ejercicios)

Control 11 — Data Recovery

CP-1a CP-10 (Contingencia y

recuperacion)

Contingency Planning Guide

DSS04 — Continuidad de Servicio

Qué aporta

Exige que la organizacién mantenga

operacion durante incidentes.

Define cémo proteger dispenibilidad y

recuperar OpE'FEICiOHES.

Marco completo para resiliencia

organizacional.

Asegura recuperacion de datos confiable,

probada y segura.

Requisitos técnicos para recuperacion de

servicios e infraestructura.

Guia practica para estructurar planes y

pruebas.

Enmarca el gobierno y ciclo de vida de la

continuidad.

22.300 - Vocabulario

22.301 — Requisitos del sistema de gestion de continuidad del negocio
22.313 — Directrices de Implementacién

22.317 — Directrices para el desarrollo del BIA

22.320 — Directicas para la respuesta a incidentes

22.331 - Directrices para estrategias de continuidad del negocio
22.332 — Directrices para la implementacion de planes de continuidad
22.398 — Directrices para el desarrollo de ejercicios

i * DI PLON
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I Proceso de Privacidad y Cumplimiento

Etapa

Descripcion

Resultados esperados

Medios de Verificacion / Evidencias

1. Identificacién y Registro de Tratamientos

Levantar procesos que tratan datos personales (Pll) y sus
finalidades.

Registro de actividades de tratamiento (RAT).

-lnventario de bases de datos
- mapas de datos

- flujos de informacidn

- clasificacion de datos.

2. Base Legal y Consentimiento

Determinar la legitimidad del tfratamiento (contrato,
obligacidn legal, interés legitimo, consentimiento).

Matriz de bases legales documentada.

- Clausulas de consentimiento
- avisos de privacidad
- registros de aceptacion/trazabilidad.

3. Evaluacion de Riesgos y EIPD (DPIA)

Evaluar riesgos para titulares cuando existe alto impacto
{perfilamiento, biometria, datos sensibles).

EIPD aprobada y registrada.

- Metodologia de EIPD
- analisis de impacto
- decision yfirma del responsable.

4. Privacidad por Diseno y por Defecto

Integrar privacidad en proyectos, sistemas y productos
desde el inicio.

Requisitos funcionales de privacidad aplicados en disefo.

- Checklists de diseno
- revisiones de seguridad y privacidad
- validacion de minimizacion de datos.

5. Gestidn con Encargados y Proveedores

Asegurar cumplimiento de terceros que procesan datos
personales.

Contratos con clausulas de privacidad y seguridad
equivalentes.

- Evaluacion de proveedores

- ANS=/5LAs

- auditorias

- anexos de seguridad y supresion de datos al término.

6. Gestién de Derechos del Titular

Responder solicitudes de acceso, rectificacion,
portabilidad, oposicidon o supresion.

Procedimiento y tiempos regulados asegurados.

"-Registros de solicitudes
- tiempos de respuesta libro de trazabilidad
- evidencia de resolucian.

7. Respuesta a Incidentes con Datos
Personales

Detectar, contener, documentar y notificar brechas cuando
corresponda.

Motificacion responsable y dentro de plazo legal.

- Registro de incidentes
- comunicaciones a titulares y autoridad segln severidad.
- Lecciones aprendidas

8. Monitoreo, Auditoria y Mejora Continua

Mantener la privacidad como proceso vivo.

Programa anual de revision.

- Informes de auditoria
- indicadores y acciones correctivas documentadas.

DIPLOMADO
CIBERSEGURIDAD
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Principios Claves de Privacidad - ISO 29100

1. Responsabilidad (Accountability) La 1SO 29100 proporciona la
2. Limitacion de proposito arquitectura conceptual del
3. Minimizacidon de datos tratamiento ético y legal de los datos
4. Calidad y exactitud de datos personales: define los once principios

C el . ., : ., universales que estructuran la rendicion
5. Limitacion de uso, retencion y divulgacion » d L ..

_ e cuentas, la legitimidad del propdsito,

6. Seguridad la transparencia y la autodeterminacion
/. Transparencia y apertura informativa. Su adopcidn permite
8. Participacion individual y acceso traducir los derechos fundamentales de
9.

los titulares en politicas coherentes 'y
verificables dentro de cualquier
institucion publica o privada

Consentimiento y eleccion
10. Responsabilidad del tercero receptor
11. Cumplimiento y monitoreo

W' DIPLO
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I Principios ISO 29100 vs Ley PDP

Descripcion del vinculo

datos

estrictamente necesarios.

proposito.

Principio IS0 29100 Concepto central Ley 21.719 Ley 19.628 . Acciones requeridas
normativo
El resnonsable debe mantener | Nombrar Encargado de Proteccion de Datos (EPD).
1. Responsabilidad Rendicion de cuentas del Art. 3e), 14 Art 11 euiF?dencia verificable del - Elaborar politica institucional de proteccion de datos.
(Accountability) responsable. quinguies j) ' limient - Crear matriz de cumplimiento legal y técnico.
cumplimiento.
P - Beportar anualmente a la Agencia y CAIGG.
- Incorporar declaracion de finalidad en formularios y
T . - Los datos deben tratarse solo | |
2. Limitacion de Fines especificos y . . sistemas.
o . Art. 3 b), 14 ter Art. 12 para los fines informados al . .
proposito legitimos. titular - Registrar finalidades en el ROPA.
' - Limitar uso secundario o reutilizacion de datos.
- Bevisar formularios y eliminar campos innecesarios.
L. Los datos deben ser L .
3. Minimizacion de Solo los datos . - Implementar privacidad por defecto en sistemas.
Art. 3 c), 14 terd) Art. 10 adecuados y proporcionales al

- Evaluar bases historicas para eliminar exceso de

informacion.

4, Calidad y exactitud
de datos

Exactitud, actualizaciony
pertinencia.

Art. 3d), 14
guinquies i)

Art. 12 inc, 1°-3°

Los datos deben mantenerse
correctos y actualizados.

- Implementar mecanismo de actualizacion automatica o

validacion anual.

- Establecer procedimiento de rectificacion de datos.-

Monitorear calidad de registros.

*DIPLOMADO
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Principios ISO 29100 vs Ley PDP

D ipcion del vincul
Principio 1S0 29100 Concepto central Ley 21.719 Ley 19.628 e _E vineuto Acciones requeridas
normativo
Lo . se restringe el tiempo de - Establecer plazo de eliminacion de datos.
5. Limitacion de uso, |Noconservar mas tiempo L. . L. . Lo
.. . .. ] Art. 3 c), 14 ter f) Art. 18 conservacion y la - Aplicar anonimizacion para fines estadisticos.
retencion y divulgacion del necesario. L . L. .
comunicacian. - Documentar politicas de retencion y destruccion.
Proteccion mediante . . - Implementar politica de ciberseguridad institucional
Art. 31), 14 Exige controles proporcionales
6. Seguridad medidas tecnicas y . _} Art. 11 : . Prop . - Aplicar controles definidos por la ANCI.
o quinquies c-f al riesgo del tratamiento. ] . L
organizativas. - Realizar simulacros de incidentes y brechas.
. L Se debe informar sobre - Publicar aviso de privacidad institucional.
7. Transparenciay Comunicacion clara al . . L L. . .
apertura titular Art. 3 g), 14 ter Art. 12 inc. 1° politica, derechos y - Incluir informacidn en la web de transparencia activa.
P ' finalidades. - Crear canal de consultas y reclamos.
- Impl t rtal digital de d hos ARCOH,
8. Participacion Acceso, rectificaciony Se reconocen derechos ARCO+ mFT Ermer'l arportal digitat de derechos
Lo o ., Arts, 4-11 Art. 12 completo . - Definir plazos y responsables de respuesta
individual y acceso eliminacian. ampliados. ] o
- Mantener registro de solicitudes.

*DIPLOMADO
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G 24

Principios ISO 29100 vs Ley PDP

Descripcion del vinculo

Principio 150 29100 Concepto central Ley 21.719 Ley 19.628 . Acciones requeridas
normativo
- Incorporar checkbox o validacion digital de
9. GbnﬁEﬂtiII'I:IiEﬂtbf Ccunsrajntimientc: libree Arts. 1213 Arts. 4y 10 Req_uiere cunsentir‘n_ienm cunsentimie_nm. _
eleccion informado. previo, salvo excepciones. |- Guardar evidencia documental.
- Revisar excepciones por mandato legal.
10. Responsabilidad del| Obligacion de aplicar los Exige cumplimiento - Actualizar contratos y convenios de datos.
) P ¢ P Art. 15 bis, 26 Art. 8 equivalente en terceros o - Incorporar clausulas de confidencialidad y subencargo.

tercero receptor

mismos principios.

transferencias.

- Auditar a terceros y proveedores.

- Realizar auditorias internas anuales (CAIGG).
- Preparar informes de cumplimiento para la Agencia.
- Implementar indicadores de gestion y tableros PIMS.

11. Cumplimiento y Auditoria y control del | Art. 14 quinquies

i) 28

Art. 11 y Titulo I Requiere control continuo y

monitoreo cumplimiento. reportes verificables.

% DIPLOMADO
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Proceso de Privacidad y Cumplimiento

Marco

1SO 27001:2022

150 27002:2022

1SO 27701:2019

CIS Controls v8.1

MNIST SP 800-53 r5
(Privacidad)

MNIST Privacy Framework (PF)

COBIT 2019

Control / Clausula

Clausula 5y 6 (liderazgo y
planificacion), A.5.34-A.5.36 (Privacy)

5.34 (Proteccién de PIl), 5.35-5.36

(Cumplimiento y proteccidn legal)

Extension de 27001 para Privacidad

(roles PIl Controller y Pll Processor)

Control 15 (Service Provider
Management), Control 3 (Data
Protection)

AR-1a AR-8. IP-1a IP-8, PT-1a PT-8

Core Functions: ldentify—Govern—

Control-Communicate—Protect

EDMO3 (Gesticn de riesgo), APO13
(Gestion de Seguridad), DSS05

(Proteccidn de Datos)

Qué exige / Enfoque clave

Integracion de privacidad dentro del SGSI.

Controles concretos de privacidad y

evidencia documental.

Medelo completo para sistema de gestion

de privacidad.

Fuerte enfogue en inventario y control de

acceso a datos.

(Gestion operacicnal de privacidad + DPIA

+ derechos titulares,

Marco operativo para integracién con SGSI

+ arquitectura.

Privacidad integrada en gobierno

corporativo.

Tres normas son claves:
ISO 29100
ISO 27701
ISO 31700

AL IR MEN DIPLOMADO
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I Proceso de Gestion de Proyectos

Etapa

Descripcion

Resultados esperados

Medios de Verificacion / Evidencias

1

. Inicio y Alineamiento Estratégico

Se define la necesidad, justificacion y objetivo del proyecto.

Acta de Constitucion del Proyecto (Project Charter).

Charter firmado, Sponsor definido, alcance inicial.

. Planificacion Integral del Proyecto

Se establece el plan de frabajo, cronograma, presupuestoy

roles.

Plan de Proyecto aprobado.

EDT/WBS, cronograma, matriz RACI, plan de
comunicaciones.

. Identificacion y Gestion de Riesgos

Se identifican riesgos operacionales,

seguridad.

tecnologicos y de

Matriz de Riesgos del Proyecto.

Registro de riesgos, analisis de probabilidad/impacto, plan
de respuesta.

. Diseno y Desarrollo de Entregables

Construccion, adquisicion o implementacion de soluciones.

Entregables validados y documentados.

Bitacoras de desarrollo, especificaciones, registro de
cambios.

on

. Control y Monitoreo del Proyecto

Se supervisa avance, calidad, costos, desviaciones y

riesgos.

Informes de Avance y Control de Cambios.

KPls, tablero de control, actas del comité de proyecto,
reporte de hitos.

. Cierre y Transferencia a Operaciones

Sevalida cumplimiento de objetivos y se operacionaliza el

proyecto.

Informe de Cierre y Lecciones Aprendidas.

Acta de cierre, evaluacion contra base, actualizacion
documental.

Momento
Inicio

Planificacién

Riesgos

Desarrollo

Cierre

Integracion de Sl

Clasificacién del proyecto segun riesgo

Definicion de requisitos de seguridad,

privacidad y continuidad

Identificacién y tratamiento de riesgos de Sl

Validacion técnica de cumplimiento

Confirmacién de operacidn segura y

documentacion

Evidencias esperadas

Ficha de proyecto + Nivel critico

Checklist de requisitos + Matriz de

cumplimiento

Matriz de riesgos (operacionales + Tl + ciber)

Registros de revision técnica / QA

Go/MNo-Go + Lecciones aprendidas

*DIPLOMADO
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I Proceso de Gestion de Proyectos

Marco

PMBOK (8°/7° Ed.)

150 21502 / 1SQ 21500

COBIT 2019

1SO 27001:2022

1SO 27002:2022

NIST SP 800-53 r5

CIS Controls v8.1

Seccion / Control relevante

Gestion de Integracién, Alcance, Riesgos,
Stakeholders

Direccién y gestion de proyectos

BAIO1 - BAIOG (gestion de programas y

proyectos)

Clausula 5 y 6 (gobernanza y planificacion

del 5GSI)

5.8, 5.9, 5.31 (seguridad en el ciclo de

vida / cumplimiento)

SA-3 a SA-11/PM-3 / CM-3

Control 4 y 16 (configuracion y

desarrollo)

Lo que exige

Gobernanza, control de riesgos y trazabilidad.

Estructura organizacional + ciclo de vida con

control.

Estructura de portafolio, aprobacién,

arquitectura y control de cambios.

Alineamiento estratégico y roles definidos.

Seguridad integrada a proyectos y

adquisiciones.

Requisitos de seguridad, arquitectura y

gestion de cambios.

Controles minimos al ingresar nuevos

componentes al entorno.

2.- Identificar a los
interesados

PMBOK® GUIDE 6
49 PROJECT MANAGEMENT
PROCESSES

Adaptacién: Ing. Oscar Gascon

PMP
todopmp.com

1.- Desarrollar el acta de
constitucion del proyecto

.z . .z . .
Planeacion Ejecucion Monitoreo y control Cierre
4.- Planificar el involucramiento de los 29.- Gestionar la participacion de los 39.- Monitorear el involucramiento de
interesados Interesados los interesados
12.- Planificar la 14.- Realizar el
gestiondelos  analisis cualitativo de 16- 360 Imo tark o
riesgos fiesgos Planificar la .- Implementar la respuesta a los ’ :
i 15 Realizar el respuestaa riesgos 43.- Monitorear los riesgos
andlisis cuantitativo los riesgos

los riesgos g
25.- Planificar la gestion de las

corurieacionss. 33.- Gestionar las comunicaciones 42.- Monitorear las comunicaciones

24 .- Planificar la gestion de la

calidad 44.- Controlar la calidad

35.- Gestionar la calidad

18.- Planificar i 23.-
19.- Estimay
a gestion de loscontos. | Determinar el 41.-Controlar los costos
los costos presupuesto

22.- Desarrollar
el cronograma
duracion de las
actividades

5.- Planificar la
7.- Definir el alcance
gestion del alcance
e I
O Recopaar o 8.- Crear la EDT/WBS
requisitos
27.- Dirigir y

3.- Desarrollar el plan para la direccion gestionar el
del proyecto trabajo del
proyecto

PMBook

40.- Controlar el cronograma

46.- Validar el alcance
47.- Controlar el alcance

28.- Gestionar el 37.- Monitorear y 38.- Realizar el
conocimiento controlar el trabajo control integrado
del proyecto del proyecto de cambios

49.- Cerrar el proyecto o
fase

DIPLOMADO
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I 5.8 Seguridad de la informacion en la gestidon de proyectos (ISO 27002)

Las actividades de gestidon de proyectos en uso, deberia exigir que:

a)

b)

La identificacion y gestion de los requisitos de seguridad de la informaciéon (por ejemplo, requisitos de seguridad en
aplicacion (8.26), requisitos para cumplir con los derechos de propiedad intelectual (5.32) y los procesos asociados para los
entregables son integrados en las primeras etapas de los proyectos;

Los riesgos de seguridad de la informacion se evallan y tratan en una etapa temprana y periédicamente como parte de
riesgos del proyecto a lo largo de los ciclos de gestion del proyecto;

Los riesgos de seguridad de la informacion asociados con la ejecucion de proyectos, como la seguridad las comunicacion
internas y externas se consideran y tratan a lo largo del ciclo de vida del proyecto;

Se realicen pruebas de efectividad del control de seguridad de la informacion;

La seguridad de la informaciéon forma parte de todas las fases de la metodologia del proyecto.
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I 5.8 Seguridad de la informacion en la gestion de proyectos (ISO 27002)

= También se debe considerar lo siguiente al determinar estos requisitos:

a) Qué informacion esta involucrada (determinacion de la informacion) y cual es su correspondiente valor (clasificacion);

b) Las necesidades de proteccion requeridas de la informacion y otros activos asociados involucrados, particularmente en
términos de confidencialidad, integridad y disponibilidad;

c) El nivel de confianza o seguridad requerido con respecto a la identidad reclamada de las entidades con el fin de derivar los
requisitos de autenticacion;

d) Los procesos de aprovisionamiento y autorizacion de acceso, para clientes y otros usuarios comerciales potenciales, asi
como para usuarios privilegiados o técnicos, como miembros relevantes del proyecto, operacion potencial personal o
proveedores externos;

e) Informar a los usuarios de sus deberes y responsabilidades;

f) Requisitos derivados de los procesos comerciales, como el registro y seguimiento de transacciones, requisitos de no
repudio;

g) Requisitos exigidos por otros controles de seguridad, por ejemplo interfaces para registro y monitoreo o DLP;

h) El cumplimiento del entorno legal, estatutario, reglamentario y contractual en el que opera la organizacion;

i) Nivel de confianza o seguridad requerida para que terceros conozcan la informacion de la organizacion politica de seguridad
y politicas especificas del tema, incluidas las clausulas de seguridad relevantes en cualquier acuerdo o preparativos

ALTEN TR, ) A W DIPLOMADO
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I Gestion de proyectos desde Cobit 2019

B. Componente: Estructuras organizativas

Jefe de arquitectura

| Comité Estratégico (Programas/Proyectos)
Jefe de desarrollo

| Dueiios del proceso de negocio
m:ﬂ:ﬂ:ﬂ:ﬂmrm:ﬂlﬁeﬂrﬁm
| Oficina de gestion de proyectos

| Director de riesgos

= | Director de T

Prictica clave de gestion

BAIO1.01 Mantener un enfoque estandar en la gestion de programas.

= | Director general &jecutivo

= | Consejo de gobiemo de IAT

BAIO.02 Iniciar un programa. R

BAIOT.03 Gestionar el compromiso de las partes interesadas. R

BAI01.04 Desarrollar y mantener el plan del programa.

BAI01.05 Lanzar y ejecutar el programa. R R

BAI01.06 Monitorizar, controlar y reportar sobre los resultados del programa.

BAI01.07 Gestionar la calidad del programa.

BAI01.08 Gestionar el riesgo del programa. R

Tl =) | B B | == ==
/Al 2|l 2| 2|2 2|2 &2
=
=
=

BAIOT.09 Cerrar un programa. R

*DIPLOMADO
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Procesos Tecnologicos de un SGSI
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Proceso de Gestion de Accesos e Identidades

= Garantizar que la identidad digital de usuarios, sistemas y servicios sea gestionada correctamente durante todo su

ciclo de vida.

= Asegurar que los accesos se otorguen bajo el principio de minimo privilegio y necesidad de saber.

= Reducir el riesgo de abuso de cuentas, accesos no autorizados o movimientos laterales.

= Monitorear, revisar y ajustar accesos de forma continua en base a cambios de rol, proyectos o desvinculacion.
= |ntegrarse con la gestion de activos, continuidad, incidentes y auditoria.
= Soportar modelos modernos como Zero Trust, MFA universal y autenticacion adaptativa.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

1. Creacion / Alta de ldentidad

Generacion controlada de cuentas para usuarios internos,
externos o sistemas.

Cuenta creada conrol inicial aprobado.

Solicitud autorizada, ticket, registro en IAM/AD/IdP.

2. Asignacion de Roles y Privilegios

Asignar permisos segun funcion, no segan persona (RBAC o
ABAC).

Permisos coherentes con rol laboral.

Matriz de roles, RACI, permisos aprobados.

3. Autenticacion y Autorizacion

MFA, certificados, 550, federacion de identidades.

Accesos verificados y auditables.

Evidencia de MFA habilitado, logs de autenticacion, tokens.

4. Revision Periddica de Accesos

Validacion trimestral o semestral con duenos de
activolinformacion.

Accesos inconsistentes detectados y revocados.

Registros de revision, lista de revocacion, reportes de
compliance.

5. Gestion de Cambios de Rol

Ajustes cuando una persona cambia de funcion o unidad.

Actualizacion o reduccion de privilegios.

Tickets de cambio, evidencia de remocion/agregado de
permisos.

6. Baja / Revocacion

Eliminacion o deshabilitacion de cuentas al finalizar
relacion contractual.

Cierre total y seguro de la identidad.

Logs de eliminacion, auditoria de accesos residuales, refiro
de llaves/credenciales.




I Proceso de Gestion de Accesos e Identidades

ISO 27002:2022

ISO 27.002:2013

Nombre del Control

iz
5,15 9.1.1,9.1.2 Control de acceso
5,16 9.2.1 Registro y baja de usuario
5,17 9.2.4,9.3.1,9.4.3 |Autenticacion de informacion
5,18 9.2.2,9.2.5,9.2.6 |Derechos de acceso
8,2 9.2.3 Gestion de privilegios de acceso
8,3 9.4.1 Restriccion del acceso a la informacion
8,4 9.4.5 Control de acceso al cédigo fuente de los programas
8,5 9.4.2 Procedimientos seguros de inicio de sesién
8,18 9.4.4 Uso de utilidades con privilegios del sistema

Controles
Organizacionales

Controles
Tecnoloégicos

L ] DIPLO
Sarvonment [ CIBERSEGURIDAD



) CAPACITACION USACH

2 UNIVERSIDAD DE SANTIAGO DE CHILE

DEFINIR LA POLITICA!!!

Intenciones globales y orientacion
de una organizacion relativas a la

Calidad tal como se expresan
formalmente por la Alta Direccién
(150 9.000)

En este
contexto

Proceso de Gestion de Accesos e Identidades

Seguridad de aplicaciones

Acceso Fisico

Autorizacion y niveles de seguridad

Restricciones a Accesos privilegiados

Segregacion de funciones

Legislacion relevante

Segregacion de accesos

Autorizacion formal de acceso

Gestion de accesos

Inicio de sesion

(8.26)
(7.2,7.3,7.4)
(5.10, 5.12, 5.13)

(8.2)

(5.3)

(5.31)

(5.16, 5.18)

(5.18)

8.15)
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5.16 Gestion de la Identidad - actividades a considerar

Se deberia tener un proceso: Otra forma de verlo:

Confirmar los
requisitos
comerciales

Verificar la

identidad

Any pErson of system

- ME ren’:n;ﬁr or
IL i Secunty agminisiral
@© s

Oy 'S

Submit request Approve request

Target application

Application owner
€ Application
" maintains
| by responsibility for
Approve raquast anforcing

[

Y

\[

:': access control

\Y

vV

\/

L)

Preventive Route o

Route to Automatically
Establecer la 5‘35?7393“0” @ primary @ additional @ grant
Identidad of dutles approvers access

1
check Rpproves

Evaluar reglas de
negocio y politicas
de seguridad

el e e vy

Proporcionar o
revocar derechos

Q Configurar y
activar la

identidad

| Segregation of duty ru% En - ; Entitlement configuration rules

Fuente: GTAG N°9 — The IlA

T, w) L il PLOMADO
‘/elnuur-n.-wa-w ! BERSEGURIDAD
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I 5.18 Derechos de Accesos

Entrega o revocacion de acceso

Para asignar o
revocar accesos
se deberia:

'y
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Proceso de Gestion de Configuracion

= Establecer y aplicar configuraciones seguras por defecto (hardening) para sistemas, redes y aplicaciones.
= Reducir la superficie de ataque mediante deshabilitacién de servicios, puertos y funciones innecesarias.

= Mantener configuraciones consistentes, documentadas y auditablemente replicables.
= Detectar y corregir cambios no autorizados o desviaciones frente al estandar definido.

= |ntegrarse con procesos de vulnerabilidades, incidentes, accesos y monitoreo.
= Asegurar trazabilidad completa de configuraciones a lo largo del ciclo de vida del activo.

Etapa

Descripcién

Resultado esperado

Evidencias verificables

1. Definicion de Configuraciones Baseline

Crear plantillas estandar de configuracién segura por tipo
de activo.

Baselines corporativos aprobados.

Documentos de hardening, guias CI3 Benchmarks,
plantillas de configuracion.

2. Implementacién de Configuraciones

Aplicar baseline en la puesta en marcha de servidores,
equipos y servicios.

Sistemas instalados de forma segura desde el origen.

Evidencia de instalacion, registros de despliegue, imagenes
estandar.

3. Control de Cambios (CM)

Asegurar que cualquier modificacion esté autorizada y
registrada.

Cambios trazables, reversibles y aprobados.

Tickets de cambio, bitdcoras, aprobaciones, matriz RACL

4. Monitoreo de Configuracien (CMDB /
Deteccion de Desviaciones)

Detectar alteraciones respecto al baseline.

Alertas ante cambios no autorizados.

CMDE actualizada, reportes de desviacion, herramientas de
configuracion/SCM.

5. Auditoria y Validacion Periodica

Verificar cumplimiento del estandar en ambiente real.

Cumplimiento demostrable y documentado.

Checklists, reportes de auditoria interna, dashboards de
conformidad.

6. Correccion y Mejora Continua

Ajustar configuraciones en funcion de nuevas amenazas o
lecciones aprendidas.

Baselines actualizados y mejoras aplicadas.

Versiones documentadas, confrol de cambios de baseline,
historial de ajustes.




) CAPACITACION USACH

UNIVERSIDAD DE SANTIAGO DE CHILE

Témplate base:

Usar configuraciones
bases de los vendors

Deshabilitar
identidades
innecesarias, no
utilizadas o inseguras;

Sincronizar relojes

Determinar nivel de
proteccidn alineado al
negocio

Deshabilitar o
restringir funciones y
servicios innecesarios

Cambio de
autentificacion por
defecto

Verificacion de
condiciones de
licenciamiento

8.9 Gestionar la Configuracion

Considerar la
factibilidad y
aplicabilidad

Restringir accesos y
uso de programas
superprivilegiados

Cierre de sesiones por
periodo de inactividad

Gestionar la configuracién

Identificacion de
propietario y/o
punto de contacto

Informacion
actualizada

Versionamiento de
plantillas de
configuracion

Control de
cambios

Relacion con
configuraciones de
otros activos

A¢1"’"L' GNMENT
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8.1 Dispositivo de Usuario Final - General
Deberia considerarse la realizacion de una politica, la cual contenga:

Clasificar de Registro de . Restricciones de Actualizacion
: Requisitos de . v "

acuerdo a la usuarios de . w instalacion de Automatica de

) » : seguridad fisica

informacion Endpoint software software

Reglas para . .

glas p Control de . : Proteccion Gestion de
conectarse a Discos cifrados

redes acceso contra malware Accesos remotos

Uso de servicios Uso de

Analitica de

Respaldos weby comportamiento

aplicaciones

dispositivos
moviles
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Coordinacion

Revision y

Cierre
de RfC

Verificar resultado
de cambio con
RfC

Cﬁ%m Revision RfC VT;:?L;LE: - s )l de cierre del
repis t:w = / evalua '-ic‘::; rd cambios / implementacion registro de
SR . . de cambios cambios
P A )
L reparar .
Lanzar RFC Revisién formal T P Imple-mentar || Verlflcar-resultado
RfC . cambios de cambios
de cambio
™ ™ -
. . ocumentar
Registro RfC | Crear cambio/ — Preparar retirada — Lanzar cambios | | Verificary aceptar || | eventos
release resultados .
excepcional
™y ™
. .. . Comunicar Cormunicar
Asignacién RfC Agendar cambios decisiones resultados -11|
l
N
' Implementar
— Actualizar CMDB | '™ " F
retirada

~

Verificar resultado
retirada

Control v escalado de cambios

Monitoreo de
cambios

Escalado de
cambios

~,
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I 8.32 Gestion del Cambio

= Control bastante general y similar a lo establecido en la version anterior.

Planificar y evaluar el
impacto potencial de
los cambios

Consideraciones de
emergenciay

contingencia

Autorizacion de
cambios

Mantener registros de
cambios

Comunicar los cambios
a las partes interesadas

Asegurar
documentacion
operativa

Pruebas y aceptacion
de pruebas para los
cambios

Garantizar que se
cambien los planes de
continuidad de las TIC

Implementacion de
cambios

Garantizar que se
cambien los
procedimientos de
respuesta y
recuperacion

DIPLOMADO
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Proceso de Desarrollo Seguro

= |ncorporar seguridad y privacidad por disefio en el ciclo completo de desarrollo.
= Reducir defectos y vulnerabilidades antes de la puesta en produccion.

= Garantizar una cadena de suministro de software confiable, incluyendo dependencias y librerias.
= Estandarizar practicas de desarrollo y revision de codigo seguras.

= |ntegrarse con gestion de vulnerabilidades, pentesting, incidentes y cambios.
= Asegurar trazabilidad del requisito - cdédigo - prueba - despliegue.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

1. Requisitos y Diseno Seguro

Identificar requisitos de seguridad y privacidad desde el
inicio.

Modelo de amenazas + requisitos documentados.

Diagrama de arquitectura, STRIDE, LINDDUN, requisitos en
backlog.

2. Desarrollo con Estandares Seguros

Aplicar guias de codificacion segura y practicas de revision
continua.

Codigo consistente y con menor superficie de ataque.

Uso de estandares (OWASP / CERT), commits con
convenciones, educacion de desarrolladores.

3. Analisis Estatico (SAST) y Dependencias
(SCA)

Validacion automatica del cédigo y sus librerias.

Vulnerabilidades detectadas temprano.

Reportes SAST, analisis de dependencias (SCA), alertas de
version.

4. Anélisis Dindmico (DAST) y Pruebas de
Seguridad

Validacién de comportamiento en ejecucion.

Aplicacionvalidada bajo condiciones reales.

Reportes DAST, fuzzing, revision de
autenticacion/autorizacion.

5. Pre-Produccion y Hardening de Enterne

Validar configuracion, secretos, CI/CD y contenedores.

Entorno seguro antes del despliegue.

Evidencias de laC, escaneo de contenedores, control de
secretos, checklists de despliegue.

6. Monitoreo y Respuesta en Operacion

Detectar anomalias y fallos de seguridad en tiempo real.

Respuesta anticipada ante vulneracion.

Logs, métricas de integridad, alertas SIEM, registros de
incidentes.

*DIPLOMADO
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I Controles

Propiedades de Conceptos de
Nombre del Control Tipo de Controles seguridad de la : : Capacidades operacionales Dominios de seguridad
informacion . cubersegunda. .
Politica de desarrollo seguro #Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion
8,25 #integridad #Seguridad_aplicacion
#Disponibilidad
Requerimientos de seguridad en #Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion #Defensa
18,26 aplicaciones #integridad #Seguridad_aplicacion
#Disponibilidad
Principios de ingenieria de sistemas seguros |#Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion
8,27 #integridad #Seguridad_aplicacion
#Disponibilidad
Codificacion Segura #Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion
8,28 #Integridad #Seguridad_aplicacion
#Disponibilidad
Pruebas de seguridad en el desarrollo y #Preventivo #Confidencialidad #Detectar #Seguridad_del_sistema_y_red #Proteccion
3,29 aceptacion #integridad #Seguridad_aplicacion #Seguridad_de_informacion
#Disponibilidad
Restriccion del acceso a la Informacion #Preventivo #Confidencialidad #ldentificar #Seguridad_del_sistema_y_red #Gobernanza_
3.30 #Detectivo #Integridad #Proteger #Seguridad_aplicacion y_Ecosistema#Proteccion
#Disponibilidad #Detectar #Relaciones_con_los_proveedores
Separacion de ambientes de desarrollo, #Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion
8,31 prueba y produccion #integridad #Seguridad_aplicacion
#Disponibilidad
Gestion del cambio #Preventivo #Confidencialidad #Proteger #Seguridad_del_sistema_y_red #Proteccion
8,32 #integridad #Seguridad_aplicacion
#Disponibilidad
8,33 Proteccidn de los datos de prueba #Preventivo #Confidencialidad #Proteger #informacion_proteccién #Proteccion
#integridad

DIP ADO
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8.25 Ciclo de Vida de Desarrollo de Software

Separacion de ambientes (8.31)
Seguridad en la Metodologia (8.27, 8.28)
¢DEFINIR LA POLITICA? Codificacién segura (5.8)
No lo plantea explicitamente, - Seguridad en el disefo (5.8)
pero es la mejor forma de

abordar el control En este Seguridad en proyectos (5.8)

contexto Testeo de Seguridad (8.29)

Repositorios seguros (8.4, 8.9)

Seguridad en control de versiones (8.32)

Entrenamiento (8.28)

Capacidades en Vulnerabilidades (8.28)
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I DevSecOps - Seguridad en DevOps

Security
patch

White box
DAST

Black box
DAST

DIPLO
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Nivel de confianza Clasificacion de
(autenticacian) informacion

. Generales

. Transaccionales

Requisitos de

Privacidad confidencialidad

Gestion de errores Nivel de confianza
. Payment de las partes

Confidencialidad y
requisitos de
tiempo

Q

Segregacion de
datos y funciones

Proteccion de datos

Nivel de integridad
en el intercambio y
procesamiento

Confidencialidad e
integridad

Seguridad con
entidades de
confianza

8.26 Requerimientos de seguridad en aplicaciones

CESEGEEE]
atagues

Cifrado de
comunicaciones

Proceso de
autorizacion

Seguridad en
transacciones

UNIVERSIDAD DE SANTIAGO DE CHILE

Requerimientos
legales

Controles de
aplicacion

Intercambio de
claves

Entorno seguro
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OMADO



Proceso de Ciberinteligencia

= |dentificar amenazas relevantes para la organizacién (no amenazas genéricas).
= Convertir datos técnicos (logs, I0Cs, tacticas) en informacion util para la toma de decisiones.
= Fortalecer la deteccidon temprana y respuesta proactiva ante incidentes.
= Ajustar priorizacion de vulnerabilidades segun riesgo real vs. impacto.

= Compartir inteligencia con areas internas y, cuando corresponde, con entes nacionales (CSIRT/ANCI).
= Elevar madurez desde "reaccionar a alertas" - "anticipar campafas y patrones de ataque"

Etapa

Descripcion

Resultado esperado

Evidencias verificables

1. Identificacion de Necesidades de
Inteligencia (IRs - Requirements)

Definir qué debemos sabery para qué (sectores, activos
criticos, amenazas relevantes).

Documento de Requerimientos de Inteligencia.

Lista de activos criticos, mapa de amenazas relevantes,
criterios de priorizacion.

2. Recoleccion de Informacién

Reunir datos desde fuentes confiables (internas, externas,
OSINT, CERT/CSIRT, proveedores).

Feeds de amenazas + datos estructurados.

Suscripciones, integraciones SIEM/EDR, bitacoras de feeds,
evidencia de origen.

3. Anilisis y Correlacion

Transformar datos en informacion Otk identificar
campanas, patrones, TTPs.

Informes de analisis de inteligencia.

Matrices MITRE ATT&CK, resimenes tacticos, analisis de
indicadores (IOC/I0A).

4. Produccion y Difusién

Generar reportes para audiencias (ejecutivos, SOC, incident
response, vulnerabilidades).

Productos de inteligencia (tactica / operacional /
estratégical).

Boletines, alertas internas, dashboards, presentaciones.

5. Aplicacion en Controles y Respuesta

Ajustar configuraciones, priorizaciones y planes de
respuesta.

Controles actualizados segln inteligencia.

Reglas de firewall/EDR actualizadas, Playbooks IR
ajustados, CVEs re-priorizados.

6. Retroalimentacion y Mejora Continua

Medir si la inteligencia generd impacto real.

Métricas de efectividad de CTIL.

Indicadores: MTTD +, falsos positivos 4, alertas validadas
T, incidentes evitados.

*DIPLOMADO
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I Proceso de Ciberinteligencia

Long-Term Use

Short-Term/Immediate Use

a

Strategic

Informaciéon de alto nivel
sobre riesgos cambiantes

Consumido por el alto nivel
Ejecutivos de alto nivel y
Direccién

Operational

Informacién sobre un
ataque especifico entrante

Consumida por los gestores

de seguridad, Los
defensores de Red.

High-Level

a

a

Q

Tactical

Informacion  sobre las
tacticas, técnicas y
procedimientos (TTPs) del
atacante

Consumido por el servicio
de Tl y los administradores
de SOC, administradores

Technical

Informacién especifica de un
indicador de compromiso

Consumido por el personal
de SOC, IR - Teams

Low-Level

Coleccidén

Procesamiento y
explotacion

Andlisis y
produccion

Difusion e
Integracion

...........

' CAPACITACION USACH
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Threat Feeds

Internal and External Sources

loCs, Incident and Malware Reports
Indexing Raw Data

Sorting and Filtering Raw Data
Formatting and Structuring Raw Data
Integrating and Evaluating Data
Analyzing Data

Assessing and Defining Courses of Action
Strategic Consumers

Tactical Consumers

Operational Consumers

Technical Consumers

M A D O
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I Proceso de Ciberinteligencia

Marco

1SO 27002:2022

I1SO 27001:2022

CIS Controls v8.1

NIST 5P 800-53 r5

MITRE ATT&CK

COBIT 2019

Control / Seccion

5.7 - Threat Intelligence

Relacionado a A.5 (Contexto, amenazas y

riesgos)

Control 13 — Network Monitoring and

Defense

RA-10 - Threat Hunting / 5I-4 -
Monitoring / PM-12

Matriz de TTPs por actor/industria

DSS05 - Gestion de Seguridad de

Servicios

Qué exige

Establecer, usar y mantener inteligencia para

adaptar proteccian.

La inteligencia alimenta analisis de riesgo y

eficacia de controles.

La inteligencia se integra en deteccion y reglas
de SOC.

Deteccion proactiva basada en

comportamiento adversario.

Base para analisis tactico y playbooks de

respuesta.

Inteligencia como insumo para decisiones

operacionales.

- CAPACITACION USACH
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IA Estratégica

Seleccionar
fuentes de
informacion

IA Tactica

Recopilar
informacion

Articulada a la

gestion de
riesgos

IA Operacional

Procesar la
informacién

Input para el
disefio de
controles

Relevante,
contextual,
procesable

Analizar la
informacion

Input para
pruebas de
seguridad

Objetivos de
1A

Comunicar la
informacién

DIPLO




Proceso de Pentesting

= |dentificar vulnerabilidades explotables en la practica, no solo tedricas.
= Evaluar la resiliencia de sistemas, aplicaciones, redes y servicios ante técnicas reales de ataque.
= Validar la efectividad de controles preventivos, detectivos y de respuesta.
= Priorizar correcciones segun impacto real y probabilidad de explotacion.

= Mejorar continuamente el modelo de seguridad con base en lecciones aprendidas del entorno ofensivo.

=  Generar evidencia trazable para auditorias, cumplimiento y revisiones gerenciales.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

1. Planeacion y Alcance (ROE)

Se definen objetivos, activos, permisos, ventanas, no-goy
reglas de compromiso.

Documento de alcance y Reglas de Enganche (ROE)
aprobadas.

Acta de alcance, matriz de activos incluidos, autorizaciones
formales.

2. Reconocimiento y Enumeracion

Identificacion de vectores, superficies de ataque, servicios y
tecnologias.

Mapa de superficie de ataque.

Evidencia de escaneos, OSINT, fingerprinting, diagramas.

3. Explotacion Controlada

Intentos de explotacién para validar impacto real.

Evidencia del riesgo con prueba controlada.

Capturas, PoC, logs, registros de explotacion con
autorizacion.

4. Escalada y Movimiento Lateral (si aplica)

Validacion de impacto sistémico.

Determinacion clara del riesgo mayor.

Matriz MITRE ATT&CEK, trazabilidad de pasos y privilegios
obtenidos.

5. Reporte Ejecutivoy Técnico

Integracion de resultados y recomendaciones priorizadas.

Informe en dos niveles (estratégico y técnico).

Informe con hallazgos, criticidad (CV5S + contexto),
recomendaciones.

6. Remediacion y Re-Test

Validacion de correcciones aplicadas.

Confirmacidn de que la vulnerahilidad fue cerrada.

Evidencia comparativa pre/post, re-test firmado, cierre
documentado.

*DIPLOMADO

CIBERSEGURIDAD




I Proceso de Pentesting - Vision Mitre
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Reconnaissance

11 techniques

Resource
Development

3 techniques

Initial Access

11 techniques

Execution

17 techniques

Persistence

23 techniques

Privilege
Escalation
14 techniques

Defense Evasion

A7 techniques

Credential
Access

17 techniques

Discovery

34 techniques

Lateral
Movement

9 techniques

Collection

17 techniques

Command and
Contro

18 techniques

Exfiltration Impact

9 tachniques 15 techniques

Active Scanning -

Acquire Access

Gather Vietim Host
Informatian g4

Acquire

Infrastructure g,

Compromise

ACcounts g

Phishing fer
Information 4

Search Closed
Sources o
Search Open
Technica
Databases g,

Search Open
baites/Domains

Search Threat Vendar
Data

Search Victim-Owned

Drive-by
Compromise

Exploit Public-

acing

Compromize Application
Infrastructure

External
Develop Remote
Capabilities . Services
Establish Hardware
Accounts 3 Additions
Obtain |P|"sf‘ ng n
Capabilities -,

Replication
Stage Through
Capabilities g, Removable

bedia

Supply Chain
Compromise

Relationship

Walid
COUMTS ¢

Wi-Fi Networks

Cloud

Administrat
Command

Deploy Container
ESXi
Adminigtration
Command

Exploitation for
Client Execution

Input Injection

Communication

Mative AP

Poisoned Pipeline

Account
Manipulation

BITS Jobs
Boot or Logon
Aurostart
Execution .
Eoot or Logon

Initialization
Scripta

Cloud
Application
Integration

Compromise

Host Software
Einary

Create
Account -

Create ar
Medify System
Process g,

Abuse Elevation
Control

Mechanism g,

Access Token
anipulation

ount
anipulation -

Boot or Logon
Autostart

Domain or
Tenant Policy
Maodification 2

Abuse Elevation
Control Mechanism ¢

Adversary-in-
the-Middle .4

Access Token
Manipulation g

BITS Jobs

Build Image on Host
Debugger Evasion
Delay Execution

Deobfuscate/Decode
Files or Information

Deploy Container

Direct Volume Accese

Email Spocfing

Brute Force

Credentials
from Password
Stares (g

Exploitation for
Credentia
Access

Forced
Authentication

Forge Weh
Credentials 5,

Escape to Host

| Execution Guardra

Event Triggered

Exploitation for

Event Triggered
Execution Execution g, Execut o Defenae Evasion
Scheduled Exclusive Es an File and Directory
Task/Job 5 Contral Permissions

Serverless
Execution

Shared Modules

Software
Deployment Tools

m Services

External Remaote
Services

Hijack
Exacution

Flow 17

Imiplant Internal
Image

User Execution ;5

\Vianagement
Instrumentation

Modify
Authentication
Procesa o,

Medification 7,

Hide Artifacts ;4 4

Hijack Execartion
Flowr 12,

Impair Defenses 4

Medify Registry
Office
Application
Startup g

'ower Settings

Impersonation

Indirect Command
Execution

Interception

Multi-Factor

Authentication
Ragquas
Generation

05 Credentia
Dumping g

Stea
Application
Access Token

Steal or Farge
Authentication
Certificates

Masquerading 1z
Medify Authentication
Process ;4

Medify Clowd Compute
Infrastructure e,
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Kerberos
Tickets =

Steal Web
Session
Cockie
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Application Window
Discovery

ser Information
Discovery

Cloud |
Discovery

Cloud Service
Dashboard

Cloud Service
Discovery

Cloud Storage Object
Discove

Container and
Resource Dizcovery

Debugger Evasion
Device Driver Discovery

Domain Trust
Discavery

File and Directary
Discavery

Group Palicy Discovery

Disco

Log Enumeration

Network Service
Discavery

Netw
Disco

Exploitation of
Remaote
Services

Interna
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Replication
Throug

Software
Deployment
Tools

Taint Shared
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Uze Altermn
Authentication
Material g

Audic Capture
Automated
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Browser
Session
Hijacking

Clipboard Data

Data from
Cloud Storage

Protocel
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Throug|
Removable
Media

Content
Injection
Data
Encoding

Agcount Access

f Remaval
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Size Limits Destruction (1,
Exfiltration Data Encrypted for
Orver Impact
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Protocal 5 Data

Manipulation 5
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Dynamic
Reszolution

Data from
Configuration
Repository

Data from
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Data from
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Meadia

Data Staged ;7

Disk Wipe 1z
Exfiltration
Over Other Email Bombing
Metwark
Medium g, Endpoint Denial of

Service

Exfiltration
Financial Theft

Firmware

Encrypted Cver Physical
Channel 3 Medium
Fallback Exfiltration
Channels

Hide

Infrastructure

Ingreas Toal
Transfer

Multi-Stage
Channels

MNon-Application
Layer Protocao:

Mon-Standard
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- Tunneling
Input Prosy
Capture 4

Screen Capture

Video Capture
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I Proceso de Pentesting — Cyber Kill Chain
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Proceso de Monitoreo de Red y Servicios

= Supervisar en tiempo real la operacion de redes, sistemas y servicios criticos para detectar anomalias y fallas.
= Detectar comportamientos sospechosos o maliciosos antes de que se materialicen incidentes.
» |ntegrar informacion de multiples fuentes (logs, telemetria, sensores, flujos de red) para obtener visibilidad

unificada.

=  Permitir una respuesta temprana, reduciendo impacto y ventana de exposicion
= _Generar alertas accionables, no ruido ni falsas alarmas.
= Alimentar decisiones de mejora continua, hardening y proteccion adaptativa.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

1. Identificacion de Activos y Servicios Criticos

Determinar qué debe ser monitoreado (priorizacion).

Mapa de monitoreo basado en criticidad.

Inventario de activos + CMDB + topologia de red + lista de
servicios criticos.

2. Recoleccion y Normalizacion de Datos

Obtener logs, métricas, flujos, telemetria, EDR/XDR, NetFlow.

Datos estructurados en plataforma central.

Configuracion SIEM, syslog, agentes EDR, tablas de
correlacion.

3. Definicion de Umbrales y Reglas de
Deteccion

Establecer eventos relevantes y criterios de alerta.

Reglas de alerta significativas y priorizadas.

Manual de casos de uso, reglas en SIEM/IDS, dashboards.

4. Monitoreo Continuo y Correlacion

Deteccion en tiempo real de anomalias o actividad
maliciosa.

Alertas con severidad y contexto.

Consola S0C, tickets registrados, trazabilidad de alertas.

5. Notificacién y Escalamiento

Alertas accionables segin matriz de escalamiento.

Comunicacidn clara con equipos de respuesta.

Registro de alertas, tiempos de reaccion (MTTD/MTTR),
evidencias de escalamiento.

6. Retroalimentacion y Mejora Continua

Ajuste de reglas y cobertura segin incidentes reales.

Monitoreo mas fino, menos falsos positivos.

Historial de tuning, revision mensual con SOC/seguridad.




Proceso de Gestion de Incidentes

= Detectar y responder rapidamente a incidentes de seguridad para minimizar impacto.
=  Coordinar equipos técnicos, negocio, proveedores y autoridades cuando corresponde.

= Preservar evidencia para investigacion y cumplimiento regulatorio.
= Restablecer continuidad de servicios afectados de manera controlada.
= Comunicar oportunamente a stakeholders clave (internos/externos).

=  Generar lecciones aprendidas que alimenten mejora del SGSI y controles preventivos.

Etapa

Descripcion

Resultado esperado

Evidencias verificables

. Preparacion

Definir roles, contactos, herramientas, playbooks y
capacidades.

Plan de Respuesta a Incidentes (PRI} vigente.

Procedimiento IR, contactos, plantillas, entrenamiento,
simulaciones.

. Deteccion y Analisis

Identificacion de anomalias o senales de compromiso.

Ticket de incidente con clasificacion inicial.

Alertas SIEM/EDR, analisis de logs, correlacion MITRE
ATT&CK.

. Contencién Inicial

Limitar el alcance y evitar propagacion o dano mayor.

Incidente aislado y contenido.

Evidencia de bloqueo, desactivacion, microsegmentacion,
snapshots.

. Erradicacion y Remediacion

Eliminar la causa raiz y restaurar configuraciones seguras.

Riesgo eliminado o mitigado.

Repories de remediacion, parches aplicados, reposicion de
configuraciones,

. Recuperacion

Restablecer servicio en forma controlada y validada.

Servicio restablecido sin reinfeccion.

Bitacoras de recuperacion, validacion post-restauracion,
pruebas de integridad.

. Lecciones Aprendidas y Cierre

Mejorar procesos y controles basados en el incidente.

Informe final + acciones de mejora.

Analisis forense, RCA (Root Cause Analysis), actualizacion
de playbooks y controles.

*DIPLOMADO
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I Proceso de Gestion de Incidentes - Desde ISO 27035

Politica de GISI

Compromiso de la Direccion
Plan de Gestion de Incidentes
Establecimientos de IRT
Relacién con organizaciones
Soporte técnico

Capacitacion

Concientizacién

T

Evaluacion de eventos
Recopilacion de informacion
Clasificacion de eventos

Clasificacion de incidentes
Criticidad del incidentes

Continuidad del Negocio
Analisis forense

Actividad

Lecciones

Detecciony

Evaluaciony
Decision

Planificar y

Post
Incidente

| t t

Recoleccion de informacion Escalamiento |dentificacion de lecciones

Respuesta

Aprendidas

Preparar Reporte

Monitoreo de sistema y redes
Deteccion actividad andmala
Recoleccion de informacion
Reporte de eventos de S|

|
I  Contencién y erradicacion
| Recuperacion de incidente
|  Resolucion de incidente

| Cierre de incidente

|

Comité de crisis (si es requerido)

Mejoras aplicables
Evaluacion de riesgos
Mejoras al plan

Evaluacion de performance

*DIPLOMADO
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I 5.24 Planificacion y preparacion (ISO 27002)

Roles y Responsabilidades Procedimientos Procedimiento de Reporte

Método comun de reporte Evaluacion de Eventos

Acciones frente a un evento

Deteccidn y analisis de eventos e incidentes
Proceso de Gestion de Incidentes

. Uso de Formularios
Escalamiento y Respuesta

Proceso de Respuesta a Incidentes

Manejo de Evidencia
Proceso de retroalimentacian

Competencia Profesional
Analisis de la causa

Identificar training requerido Lecciones Aprendidas Creacidn de informes de incidentes

DIPLOMADO
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I Proceso de Gestion de Incidentes - Desde COBIT 2019

B. Componente: Estructuras organizativas

Practica clave de gestion

RDueios del proceso de negocio

Gestor de seguridad de la informacion

DSS02.01 Definir esquemas de clasificacion para incidentes y peticiones de servicio.

=0 | Jefe de desarrollo

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes.

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

=

DSS02.04 Investigar, diagnosticar y asignar incidentes.

DSS02.05 Resolver y recuperarse de los incidentes.

DSS02.06 Cerrar las peticiones de servicio y los incidentes.

DSS02.07 Hacer seguimiento al estado y producir informes.

>| > | > | | = | =| > |Director detecnologia

| o| =| =| =| = | = |Jefedeoperaciones de Tl
Do | = | = | = | == | = | =o | Gestor de servicio

DIPLON
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Nombre del Control

Tipo de
Controles

Propiedades de

seguridad de la

informacion

#Confidencialidad

Conceptos de
ciberseguridad

Capacidades
operacionales

#informacion_segurida

UNIVERSIDAD DE SANTIAGO DE CHILE

Dominios de

seguridad

#Responder ,
524 Responsabilidades y procedimientos #Correctivo |#integridad an P d_gestion_de_eventos #Defensa
ecuperar
#Disponibilidad
) - #Confidencialidad » _
Evaluacion y decision sobre los eventos de _ ) ) ) #Detectar #informacidn_segurida _
5.25 ) i gDetectivo |#Integridad - gDefensa
seguridad de informacion - o #Responder d_gestion_de_eventos
g#Disponibilidad
#Confidencialidad
Respuesta a incidentes de seguridad de la ) . #Responder #informacion_segurida
526 ) B #Correctivo |#integridad ., #Defensa
informacion ) . H#Recuperar d_gestion_de_eventos
#Disponibilidad
#Confidencialidad
Aprendizaje de los incidentes de seguridad de la #Proteger #informacion_segurida
527 ) - #Preventivo |#integridad o N #Defensa
informacion _ o #ldentificar d_gestion_de_eventos
#Disponibilidad
#Confidencialidad - )
L, ) i #Detectivo ) ) #Detectar #informacidn_segurida )
5,28 Recopilacion de evidencias #lntegridad _ #Defensa
#Correctivo | o #Responder d_gestion_de_eventos
#Disponibilidad
#Confidencialidad
Reporte de eventos de seguridad de la ) ) #informacion_segurida
6,80 #Detectivo |#Integridad #Detectar #hefensa

informacion

#Disponibilidad

d_gestion_de_geventos
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I Resumen de Controles de Gestion de Incidentes - ISO 27002

Marco

150 27001:2022

150 27002:2022

150 27035 (1/2/3)

MIST 5P 800-61r2

CIS Controls v8.1

MITRE ATT&CK

Seccion J/ Control

A5.25-A5.28

8.16, 8.18, 8.19, 8.20

Morma especifica para gestion de

incidentes

Computer Securify Incident Handling Guide

Control 17 — IR & Testing

Base para analisis de TTPs

Qué exige

Preparacion, deteccion, respuesta, mejoras.

Gestion de logs, monitoreo, clasificacion y

respuesta.

Proceso completo y guias operativas.

Framework IR mas usado globalmente.

Equipos, playbooks, entrenamiento y

simulaciones.

Entender el comportamiente del adversario.

Ley

Ley Marco de
Ciberseguridad

Ley 21.719 (Proteccion de
Datos)

Exigencia

Motificacion de incidentes significativos
a CSIRT/ANC

Motificar brechas de datos personales

segun severidad

DIPLOMADO
CIBERSEGURIDAD
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